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Esta seccion proporciona descripciones de los subcomandos que se pueden ejecutar en la CLI de racadm.

help
ﬂ NOTA: Para utilizar este comando, debe tener permiso para Iniciar sesion en el DRAC 4.

La tabla A-1 describe el comando help.

Tabla A-1. Comando help

Comando | Definicion

help Muestra una lista de todos los subcomandos disponibles para usarse con racadm y proporciona una breve descripcién de cada uno.

Sinopsis
racadm hel p

racadm hel p <subconando>

Descripcion

El subcomando help enumera todos los subcomandos que estan disponibles con el comando racadm, junto con una descripciéon de una linea. También puede
escribir un subcomando después de help para que aparezca la sintaxis del subcomando especifico.

Salida

El subcomando racadm help muestra una lista completa de subcomandos.

El comando racadm help <subcomando> muestra Gnicamente la informacion del subcomando especificado.

arp
ﬂ NOTA: Para usar este comando, debe tener permiso para Ejecutar comandos de diagndstico.

En la tabla A-2 se describe el comando arp.

Tabla A-2. Comando arp
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Comando | Definicion

arp Muestra el contenido de la tabla de ARP. Las anotaciones del ARP no se pueden agregar ni eliminar.

Sinopsis

racadm ar p

clearasrscreen
& NOTA: Para usar este comando, debe tener permiso para Ejecutar comandos de depuracién.

En la tabla A-3 se describe el subcomando clearasrscreen.

Tabla A-3. clearasrscreen

Subcomando Definicion

clearasrscreen | Borra de la memoria la pantalla del ultimo bloqueo.

Sinopsis

racadm cl ear asrscreen

config/getconfig
ﬂ NOTA: Para usar el comando getconfig, se debe tener permiso para Iniciar sesion en el DRAC 4.

En la tabla A-4 se describen los subcomandos config y getconfig.

Tabla A-4. config/getconfig

Subcomando | Definicion

config Configura el DRAC 4.
getconfig Obtiene la informacién de configuracion del DRAC 4.
Sinopsis

racadmconfig [-s -p -c] -f <nonbre de archivo>

racadmconfig [-s] -g <nombre_de_grupo> -0 <nonbre_de_objeto> [-i <indice>] <Valor>
racadm getconfig [-p] -f <nonbre de archivo>

racadm get config -g <nonbre_de_grupo> [-i <indice>]

racadm getconfig -u <nonbre_de_usuari o>

racadm getconfig -h

Descripciéon del subcomando config

El subcomando config permite al usuario establecer parametros de configuraciéon de DRAC 4 individualmente o procesarlos en lote como parte de un archivo
de configuracion. Después de que el archivo .cfg se ha analizado correctamente, se lee cada objeto. Si el contenido es el mismo, no se produce una escritura
en el DRAC 4. Si la informacion es diferente, ese objeto de DRAC 4 se escribe con el nuevo valor.



Entrada

En la tabla A-5 se describen las opciones del subcomando config.

ﬂ NOTA: Las opciones -f, -s y -p no se admiten para la consola de conexién en serie/Telnet.

Tabla A-5. Opciones y descripciones del subcomando config

Opcién | Descripcion

-f La opcidn -f <nombre_de_archivo> hace que config lea el contenido del archivo especificado por el <nombre_de_archivo> y que configure el
DRAC 4. El archivo debe contener los datos en el formato que se especifica en "Reglas del anélisis".

-s La opcidn -s, u opcion de sincronizacion, indica a config que sincronice la base de datos del usuario y la contrasefia con Server Administrator (si se
modificé alguna de las contrasefias del usuario).

-p La opcidn -p, u opcién de contrasefia, hace que config elimine las anotaciones de contrasefia que contiene el archivo de configuracién -f

<nombre_de_archivo> después de terminar la configuracion.

-g La opcidén -g <nombre_de_grupo>, u opcién de grupo, se debe usar con la opcién -o. El <nombre_de_grupo> especifica el grupo que contiene al
objeto que se va a definir.

-0 La opcidén -o <nombre_de_objeto> <valor>, u opcién de objeto, se debe usar con la opcidon -g. Esta opcion especifica el nombre de objeto que se
escribe con la cadena <valor>.

-i La opcidn -i <indice>, u opcion de indice, sélo es vélida para grupos indexados y se puede usar para especificar un grupo exclusivo. El <indice> es
un nimero entero decimal de 1 a 16. El indice se especifica aqui mediante el valor del indice; no mediante un valor asignado.

-C La opcidn -c, u opcion de verificacidon, se usa con el subcomando config y permite que el usuario analice el archivo .cfg en busca de errores de
sintaxis. Si se encuentran errores, se mostrara el nimero de linea y una breve descripcion de lo que estd incorrecto. No se realizan las operaciones
de escritura en el DRAC 4. Esta opcidn es sélo una revision.

Salida

Este subcomando genera una salida de error cuando se encuentra cualquiera de los siguientes problemas:

1 Sintaxis, nombre de grupo, nombre de objeto o indice no vélidos, u otros miembros no vélidos de la base de datos

1 fallas de transporte de la CLI de racadm

Si no se encuentran errores, este subcomando genera una indicacién de cuantos objetos de la configuracion que se escribieron del total de objetos, estaban
en el archivo .cfg.

Descripcion del subcomando getconfig

El subcomando getconfig permite al usuario recuperar parametros de configuraciéon de DRAC 4 individualmente, o se pueden recuperar todos los grupos de
configuracion y guardarse en un archivo.

Entrada

En la tabla A-6 se describen las opciones del subcomando getconfig.

Tabla A-6. Opciones del subcomando getconfig

Opcién | Descripcion

-f La opcién -f <nombre_de_archivo>, u opcién filename, hace que getconfig cree el archivo <nombre_de_archivo>. Luego lee toda la informacion
de configuracién del DRAC 4 y la coloca en el archivo <nombre_de_archivo>. El archivo creado es de un formato que se puede utilizar con el
comando racadm config -f <nombre_de_archivo>.

-p La opcidn -p, u opcién contrasefia, ocasiona que getconfig incluya informacion de las contrasefias en el archivo para todas las contrasefia, excepto
para las contrasefias del usuario (que se almacenan cifradas y no se pueden descifrar). Aparece una linea # cfgUserAdmPassword como una
indicacion de que la contrasefia estd presente, pero el texto de la contrasefia no se muestra.

-g La opcién -g <nombre_de_grupo>, u opcion de grupo, se puede usar para mostrar la configuracién de un solo grupo. El nombre_de_grupo es el
nombre del grupo que se utiliza en los archivos racadm.cfg. Si el grupo es un grupo indexado, use la opcién -i.

-h La opcidn -h, u opcién de ayuda, muestra una lista de todos los grupos de configuracién disponibles que se pueden utilizar. Esta opcién es Util
cuando usted no recuerda los nombres exactos de los grupos.

-i La opcidn -i <indice>, u opcién de indice, sélo es vélida para grupos indexados y se puede usar para especificar un grupo exclusivo. El <indice> es
un nimero entero decimal de 1 a 16. Si no se especifica -i <indice>, se asumird el valor de 1 para los grupos, que son tablas que tienen varias
anotaciones. El indice se especifica mediante el valor del indice; no mediante un valor asignado.

-u La opcidn -u <nombre de usuario>, u opcién de nombre de usuario, se puede usar para mostrar la configuracién del usuario especificado. La

opcion <nombre_de_usuario> es el nombre de inicio de sesidn del usuario.

Salida
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Este subcomando genera una salida de error cuando se encuentra cualquiera de los siguientes problemas:

Sintaxis, nombre de grupo, nombre de objeto o indice no vélidos, u otros miembros no vélidos de la base de datos

fallas de transporte de la CLI de racadm

Si no se encuentran errores, este subcomando muestra el contenido de la configuracidn especificada.

Ejemplos

racadm getconfig -g cfgLanNetworking: Muestra todos los parametros de configuracidon (objetos) que estan contenidos en el grupo
cfgLanNetworking.

racadm config -g cfgLanNetworking -o cfgNiclpAddress 10.35.10.100: Establece el pardmetro de configuracién (objeto) cfgNiclpAddress con el
valor 10.35.10.110. Este objeto de direccion IP esta contenido en el grupo cfgLanNetworking.

racadm getconfig -f myrac.cfg: Escribe todos los objetos de configuracidn, a partir de todos los parametros de configuracion de grupo del DRAC 4, en
el archivo myrac.cfg.

racadm config -f myrac.cfg: Configura o reconfigura el DRAC 4. El archivo myrac.cfg se puede crear a partir del comando especificado en el ejemplo
anterior si el DRAC 4 tiene una configuracion deseada que se va a reproducir. El archivo myrac.cfg también se puede editar manualmente siempre y
cuando se sigan las reglas de sintaxis.

ﬂ NOTA: El archivo myrac.cfg no contiene informacion de contrasefia. Para incluir esta informacion en el archivo, se debe introducir manualmente. Si
desea eliminar informacion de contrasefias del archivo myrac.cfg, utilice la opcion -p.

racadm getconfig -h: Muestra una lista de los grupos de configuracion disponibles en el DRAC 4.

racadm getconfig -u root: Muestra los pardmetros de configuracion para el usuario denominado root.

coredump

& NOTA: Para usar este comando, debe tener permiso para Ejecutar comandos de depuracién.

En la tabla A-7 se describe el subcomando coredump.

Tabla A-7. coredump

Subcomando | Definicion

coredump Muestra el Gltimo volcado central del DRAC 4.

Sinopsis

racadm cor edunp

Descripcion

El subcomando coredump muestra informacion detallada, incluyendo los valores de registro, registrada cuando se produjo el error de bus mas reciente, o el
mensaje No CORE dump available (No hay ningin volcado central disponible) (si ho se ha producido un error de bus anterior o si los datos se han
borrado).

Esta informacidn de error del bus es persistente a lo largo de los ciclos de encendido del DRAC 4; los datos permanecen en la memoria flash del DRAC 4 hasta
que ocurra alguno de los siguientes sucesos:

Se borran usando el subcomando coredumpdelete.

Se produce otro error de bus, lo que reemplaza la informacidn anterior con la informacién de error de bus mas reciente.

Consulte el subcomando coredumpdelete para obtener informacion sobre como borrar esta informacion.

Ejemplo del mensaje de salida

FW d_cndCor eDunp:

Last OORE dunp at Wed, 23 Qct 2004 15:49:41 GWI-05: 00

Data Access Abort Running: 'IPEV -#005E0000



CPSR = A0000013 (NzCv if SVC32) SP =018616DC LR =01023C34

RO =DO00AEB2 R1 =01151CIC R2 =0186179C R3 =00000007 R4 =01861700
R5 =C854E35C R6 =018617A0 R7 =00000011 R8 =01383C44 R9 =F1C729C6
R10=00000004 R11=01151C1C R12=0000005F USP=DEADBEEF ULR=00000000
SSP=018616DC SLR=01023C34 SPSR_svc=60000013

PC =01151C88-01151C88:

Image 1D jon Wed Qct 23 14:55:53 CDT 2004 //DAYNB811/ c/ esni/ 10_23/ RAC2. O/ FWr nt
Sysuptine: 67f

FI Q st ack

<dat os bi nari os>

| RQ stack

<dat os bi nari os>

UNDEF st ack

<dat os bi nari os>

ABCRT stack

<dat os bi nari os>

SVC stack

<dat os bi nari os>

SW stack

<dat os bi nari os>

Enter stack

<dat os bi nari os>

Current task stack: 'IPEV -#005e0000

<dat os bi nari os>

donde <dat os bi nari os> es la informacidn binaria que generdé el firmware del DRAC 4.
Ejemplo del mensaje de salida (cuando los datos no estan disponibles):

FW d_cndCor eDunp: No CORE dunp avail abl e.

coredumpdelete
ﬂ NOTA: Para usar este comando, se debe tener permiso para Borrar registros o Ejecutar comandos de depuracion.

En la tabla A-8 se describe el subcomando coredumpdelete.

Tabla A-8. coredumpdelete

Subcomando Definicion

coredumpdelete | Borra el volcado central almacenado en el DRAC 4.

Sinopsis

racadm cor edunpdel et e

Descripcién



El comando coredumpdelete borra el drea reservada para el almacenamiento persistente de la informacion de error de bus. Esta operacion se realiza
independientemente de si existe alguna informacion de error de bus almacenada actualmente en el area reservada para esta informacion.

Consulte el comando coredump para obtener informacién sobre cdémo mostrar la informacion de error de bus.

fwupdate

ﬂ NOTA: Para usar este comando, se debe tener permiso para Configurar el DRAC 4.

En la tabla A-9 se describe el subcomando fwupdate.

Tabla A-9. fwupdate

Subcomando | Definicion

fwupdate Actualiza el firmware del DRAC 4.

Sinopsis

racadm fwupdate -u [-w [-D

racadm fwupdate -s

racadm fwupdate -g [-u ] [-W[-D [-a <direccién IP>] [-f <ruta de acceso/ archivo>]

racadm fwupdate -c

racadm fwupdate -p -f <nombre de archivo de actualizacién> [-u] [-wW [-D

Descripcién

El subcomando fwupdate permite al que llama actualizar el firmware en el DRAC 4. El usuario puede:

1 Comenzar a actualizar un archivo de actualizacidn del firmware que se haya cargado previamente en el area de actualizacion del disco RAM.

1 Revisar el estado del proceso de actualizacion del firmware.

1 Dar la orden al firmware del DRAC 4 para que obtenga el archivo de actualizacién del firmware desde un servidor TFTP y lo cargue en el area del disco
RAM.

El usuario puede especificar la direccion IP y la ruta de acceso/nombre de archivo o la direccidon IP y el directorio, o usar los valores predeterminados que
se encuentran en la base de datos. El usuario también puede especificar que la actualizacién se inicie después de la carga, o terminar y hacer una
llamada separada para iniciar el proceso de actualizacion.

1 Cargar el archivo de actualizacion en el area del disco RAM del DRAC 4.

Entrada

En la tabla A-10 se describen las opciones del subcomando fwupdate.

ﬂ NOTA: Las opciones -p y -u no se admiten en la consola de conexién en serie/Telnet.

Tabla A-10. Opciones del subcomando fwupdate

Opcidn | Descripcién

-u La opcidn actualizar ejecuta una suma de comprobacién del archivo de actualizacién del firmware y comienza el verdadero proceso de
actualizacidn. Si esta opcidn se escribe por si misma, se asume que ya se cargd un archivo de actualizacion del firmware en el disco RAM usando las
opciones -g o -p. Esta opcién también se puede usar junto con las opciones -g o -p. Después de que se ha cargado el archivo de actualizacién de
firmware, el proceso de actualizacidn se inicia en la misma llamada. Al final de la actualizacion, el DRAC 4 realiza un restablecimiento de software.

-w La opcidn esperar representa un retraso en segundos antes de continuar con la actualizacion. La opcidn -w sdlo es valida con la opcidn -u.

-s La opcidn estado muestra el estado actual del avance del proceso de actualizacidon. Esta opcidn siempre se escribe sola. No escriba las opciones -s
con otras opciones. Si lo hace, el estado se mostrarad como si fuera la Unica opcién escrita.

-g La opcidn obtener da instrucciones al firmware para que obtenga el archivo de actualizacién del firmware del servidor TFTP y lo coloque en el area
del disco RAM. El usuario también puede especificar la opcion -a y/o las opciones -f o -d que se describen a continuacion. En ausencia de las
opciones -a o -f, los valores predeterminados se leen a partir de las propiedades contenidas en el grupo cfgRemoteHosts, usando las propiedades
cfgRhostsFwUpdatelpAddr y cfgRhostsFwUpdatePath.

-a La opcidn direccion IP especifica la direccion IP del servidor TFTP.




-d La opcidn -d, u opcidn de directorio, especifica el directorio en el servidor TFTP o en el servidor del host del DRAC 4 donde reside el archivo de
actualizacion del firmware. No use la opcidn -f con la opcién -d.

-D Después de que la actualizacién concluye, el DRAC 4 se restablece. Durante el inicio se realiza una llamada para restablecer todos los pardmetros
de configuracion del firmware en sus valores predeterminados. Para obtener mas informacidn, consulte "racresetcfg”.

-c La opcidn -c, u opcion de suma de comprobacién, permite al usuario verificar un archivo de actualizacion que se ha cargado en el area del disco
RAM. El archivo de actualizacion se puede cargar usando uno de los dos mecanismos de carga (la CLI de racadm o TFTP). Esta opcidn esencialmente
obtiene el tamafio del archivo de actualizacién de firmware, calcula la suma de comprobacién y verifica el simbolo del archivo. La interfaz TFTP
verifica la suma de comprobacidn después de cargarse automaticamente. Esta opcion se usa principalmente cuando se usa el FTP. La opcion -c no
se usa con otras opciones. (La opcién -u siempre realizard la suma de comprobacién antes de la programacion. Se puede usar con la opcién -u.)

-p La opcidn -p, u opcién de colocar, se usa cuando se desea transferir el archivo de actualizacién del firmware desde el sistema administrado al DRAC
4 mediante el FTP. Si se usa la opcion -f, el nombre de la imagen de actualizacién debera ser firming.dm1. El archivo de actualizacién se envia por
medio de FTP hacia el DRAC 4. La suma de comprobacién se ejecuta en la imagen recién cargada. Si la suma de comprobacidn no es correcta,
aparece un mensaje de error. El usuario no necesita utilizar la opcién fwupdate -s para hacer esto. Si escribe la opcidn -u en la misma linea de
comandos, se inicia el proceso de actualizacion.

Salida

Muestra un mensaje que indica qué operacion se estad ejecutando.

Ejemplos
1 racadm fwupdate -g - a 143.166.154.143 -f firmimg.dm1

En este ejemplo, la opcidn -g le indica al firmware que descargue el archivo de actualizacién del firmware desde una ubicacion (especificada por la opcién
-f) en en una direccion IP especifica (especificada por la opcion -a) en el servidor de TFTP. El archivo de actualizacion se carga entonces en el disco RAM.
Como la opcidn -u no esta presente, no se produce una actualizacion.

racadm fwupdate -s

Esta opcidn lee el estado actual de la actualizacién de firmware.

racadm fwupdate -u

La opcidn -u inicia el proceso de actualizacion. Este comando supone que se ha cargado previamente un archivo de actualizacidn valido utilizando la
opcién -g o -p. La suma de comprobacién del archivo de actualizacién se verifica para ver si es correcta antes de continuar.

racadm fwupdate -g -u -a 143.166.154.143 -f firmimg.dm1

En este ejemplo, la opcidn -g le indica al firmware que descargue el archivo de actualizacién del firmware desde una ubicacion (especificada por la opcién
-f) en en una direccion IP especifica (especificada por la opcion -a) en el servidor de TFTP. El archivo de actualizacion se carga entonces en el disco RAM.
La opcidn -u le indica al firmware que continle con la actualizacién después de que se carga el firmware.

Actualizacion del firmware

Si utiliza la opcidn -f, especifique el archivo firmimg.dm1. Consulte la descripcion de la opcion -p en tabla A-10 para obtener mas informacion.
Si esta actualizando el firmware localmente, utilice uno de los siguientes comandos para actualizar el firmware:

racadm fwupdate -p -u -d <directorio>

racadm fwupdate -p -u -f firmng. dnl

Ejemplo:

racadm fwpdate -p -u -d \ny\updatefil es\ pat h\

racadm fwupdate -p -u -f \ny\updatefil es\ pat h\ <nonbre_de_archi vo>

Si esta actualizando el firmware remotamente, utilice el siguiente comando para actualizar el firmware:

racadm -r <IP del RAC> -u <usuario> -p <contrasena> fwupdate -g -u -a <IP del TFTP> -d <ruta de acceso del directorio de TFTP>

ﬁ NOTA: NOTA: La opcién -p no admite actualizaciones remotas del firmware.

getssninfo
ﬁ NOTA: Para usar este comando, se debe tener permiso para Iniciar sesion en el DRAC 4.

En la tabla A-11 se describe el subcomando getssinfo.

Tabla A-11. Subcomando getssinfo




Subcomando

Definicion

getssninfo

Recupera informacion de la sesion para una o mas sesiones activas o pendientes desde la tabla de sesiones del administrador de sesiones.

Sinopsis

racadm getssninfo [-A] [-u <nonbre_de_usuario> | *]

Descripcion

El comando getssninfo genera una lista de los usuarios activos o pendientes e incluye opcionalmente informacion resumida de la tabla de sesiones. La
informacion resumida proporciona el nimero total de sesiones en cada uno de los estados definidos del administrador de sesiones:

1 Free

1 Preliminar

1 Invalidada

1 Valida

1 No valida

Entrada

En la tabla A-12 se describen las opciones del subcomando getssinfo.

Tabla A-12. Opciones del subcomando getssinfo

Opcién | Descripcion

-A La opcidn -A elimina la impresion de los encabezados de los datos.

-u La opcidn -u <nombre de usuario> limita el mensaje impreso de salida a sélo los registros detallados de la sesidn para el nombre de usuario
proporcionado. Si se proporciona el simbolo "*" como el nombre de usuario, se enumeran todos los usuarios. La informaciéon de resumen no
aparecera cuando se especifique esta opcion.

Ejemplos

1 racadm getssninfo

Estado del resumen de la tabla de sesion:

1 VALID

3 AVAI LABLE

La tabla A-13 ofrece un ejemplo del mensaje de salida del comando racadm getssninfo.

Tabla A-13. Ejemplo del mensaje de salida del subcomando getssninfo

Tipo | Usuario

Direccién IP Fecha/hora del inicio de sesién Consolas

Wb | DRAC 4

root 143.166.174.19| Thu, 06 Mar 2004 10:32:39 GMI-06: 00 | NONE

13

racadm getssninfo -A

"Web" "RAC\root" 143.166.174.19 "Thu, 06 Mar 2004 10:32:39 GWI-06: 00" " NONE"

racadm getssninfo -A -u *

"Web" "RAC\root" 143.166.174.19 "Thu, 06 Mar 2004 10:32:39 GMI-06: 00" " NONE"

getsysinfo

& NOTA: Para usar este comando, se debe tener permiso para Iniciar sesién en el DRAC 4.




En la tabla A-14 se describe el subcomando getsysinfo.

Tabla A-14. getsysinfo

Comando | Definicion

getsysinfo | Muestra informacion de DRAC 4, informacion del sistema e informacion del estado del circuito de vigilancia.

Sinopsis

racadm getsysinfo [-d] [-s] [-W [-A

Descripcion

El comando getsysinfo proporciona informacidn acerca del estado del circuito de vigilancia, dependiendo de las opciones del comando.

Entrada

En la tabla A-15 se describen las opciones del subcomando getsysinfo.

Tabla A-15. Opciones del subcomando getsysinfo

Opcion | Descripcion

-d Muestra la informacion del DRAC 4.
-s Muestra la informacion del sistema
-w Muestra la informacién de vigilancia
-A Elimina la impresién de encabezados/etiquetas.

Si la opcién -w no se especifica, las demdas opciones se utilizardn como valores predeterminados.

Salida

El siguiente elemento de datos genera una salida en forma de cadena:

Informacién del circuito de vigilancia/accién de recuperacién

Los valores de enumeracién o mapas de bits estan definidos para estos elementos. Cuando la opcién -A (API) no se incluye en el comando, el valor de
enumeracion/bit del elemento se indica en la salida. De otra forma, el valor de enumeracién o de bit se asigna a una cadena antes de generarse.

Los elementos en vifietas enumerados en la tabla A-16 definen la asignacidn de valores a las cadenas.

Tabla A-16. Descripciones de los nimeros de las acciones de recuperacién del circuito de vigilancia

Valor Descripcion

Accion de recuperacion del circuito de vigilancia | Una enumeracion define el significado de este valor:

1 0 = ninguna accién
1 1 = restablecimiento forzado
1 2 = apagado
1 3 = ciclo de encendido
Ejemplos
1 racadm getsysinfo -A -w -s
"123456" " Power Edge 2800" "A08" "EF23VQ 0023" "" 0x100 "Server1l"

"M crosoft Wndows 2000 version 5.0, Build Nunber 2195, Service Pack 2" "1.60"

"Wat chdog Info:" 2 39 40



1 racadm getsysinfo -w -s
System I nf ornati on:
System I D = 123456
System Mbdel = Power Edge 2800
BI OS Version = A0O8
Asset Tag = EF23VQ 0023
Service Tag = 2MP9Z01
Host name = Server1
CS nane = Mcrosoft Wndows 2000 version 5.0,
Bui | d 2195 Service Pack 2
BMC Version = 1.60
Informacién de vigilancia:
Recovery Action = Power Down
Present countdown val ue = 36

Initial countdown value = 40

getractime
ﬂ NOTA: Para utilizar este comando, debe tener permiso para Iniciar sesion en el DRAC 4.

En la tabla A-17 se describe el subcomando getractime.

Tabla A-17. getractime

Subcomando | Definicién

getractime Muestra la hora del controlador.

Sinopsis

racadmgetractine [-u] [-d]

. .z
Descripcion
El subcomando getractime muestra la hora en uno de los dos formatos siguientes:

1 u: el valor hexadecimal de UTC seguido de la diferencia en decimales con signo (valor predeterminado).

1 d: la cadena aaaarmmddhhmss. nmmmmmsof f sin opciones aparece en el mismo formato que el comando date de UNIX.

Salida

El subcomando getractime muestra el mensaje de salida en una linea.

ifconfig
ﬂ NOTA: Para usar este comando, se debe tener permiso para Ejecutar comandos de diagnéstico o para Configurar el DRAC 4.

En la tabla A-18 se describe el subcomando ifconfig.

Tabla A-18. ifconfig




Subcomando | Definicion
Muestra el contenido de la tabla de interfaz de red.

ifconfig

Sinopsis

racadmifconfig

netstat

& NOTA: Para usar este comando, debe tener permiso para Ejecutar comandos de diagnéstico.

En la tabla A-19 se describe el subcomando netstat.

Tabla A-19. netstat

Subcomando | Definicion

netstat Imprime el contenido de la tabla de enrutamiento. Si se proporciona el nimero de interfaz opcional, netstat imprime informacion adicional
acerca del trafico a través de la interfaz, el uso del bufer y otra informacién de la interfaz de red.

Sinopsis

racadm netstat [<numero de la interfaz de red>]

ping

ﬁ NOTA: Para usar este comando, se debe tener permiso para Ejecutar comandos de diagnéstico o para Configurar el DRAC 4.

En la tabla A-20 se describe el subcomando ping.

Tabla A-20. ping

Subcomando | Definicion
Verifica que se puede acceder a la direccion IP de destino desde el DRAC 4 con el contenido de la tabla de enrutamiento actual. Se requiere

ping
una direccion IP de destino. Se envia un paquete de eco de ICMP a la direccidn IP de destino en funcidn del contenido de tabla de

enrutamiento actual.

Sinopsis

racadm pi ng <direccidn IP>

setniccfg/getniccfg

ﬂ NOTA: Para usar el comando setniccfg, se debe tener permiso para Configurar el DRAC 4.

ﬂ NOTA: Para usar el comando getniccfg, se debe tener permiso para Iniciar sesién en el DRAC 4.

En la tabla A-21 se describen los subcomandos setniccfg y getniccfg.

Tabla A-21. setniccfg/getniccfg

Subcomando | Definicion
Establece la configuracién IP para el controlador.

setniccfg

Muestra la configuracién IP actual del controlador.

getniccfg




ﬂ NOTA: Los términos tarjeta de interfaz de red y puerto de administracion de Ethernet pueden usarse como sindnimos.

Sinopsis

racadm setniccfg -d

racadm setni ccfg -s [<direccién IP> <mdscara de red> <puerta_de_enl ace>]
racadm setniccfg -o

racadm getniccfg

Descripcién de setniccfg
El subcomando setniccfg establece la direccion IP del controlador.

1 La opcién -d activa DHCP para el puerto de administracién de Ethernet (el valor predeterminado es DHCP activado).

1 La opcidn -s activa la configuracion de IP estatica. Se pueden especificar la direccion IP, la mascara de red y la puerta de enlace. De lo contrario, se usa
la configuracion estatica existente.

1 La opcidn -o desactiva completamente el puerto de administracion de Ethernet.

<direccién_IP> <mdscara de red>Yy <puerta_de_enl ace> se deben escribir como cadenas de nimeros separados con puntos.

Descripcion de getniccfg

El subcomando getniccfg muestra la configuracion actual del puerto de administracion de Ethernet.

Salida

El subcomando setniccfg no genera ninguna salida si es satisfactorio. La salida del subcomando getniccfg muestra la siguiente informacion:

Net wor k adapter = Activado/ Desacti vado

DHCP = Acti vado/ Desacti vado

Static IP Settings: <Direccidn IP> <mdscara de red> <puerta de enl ace>
CQurrent | P Settings: <Direccidn IP> <mdscara de red> <puerta de enl ace>

getsvctag
ﬂ NOTA: Para usar este comando, se debe tener permiso para Iniciar sesién en el DRAC 4.

En la tabla A-22 se describe el subcomando getsvctag.

Tabla A-22. getsvctag

Subcomando

getsvctag Muestra la etiqueta de servicio.

Sinopsis

racadm get svctag

Descripcién

El subcomando getsvctag muestra la etiqueta de servicio del sistema.

Ejemplo



Escriba get svct ag en la peticion de comandos. El mensaje de salida es como el siguiente:

Y76TPOG

El comando muestra 0 cuando se ejecuta satisfactoriamente y valores distintos de cero cuando hay errores.

racdump
ﬂ NOTA: Para utilizar este comando, debe tener permiso para Iniciar sesiéon en el DRAC 4.

En la tabla A-23 se describe el subcomando racdump.

Tabla A-23. racdump

Subcomando

racdump Muestra informacion general y del estado del DRAC 4.

Sinopsis

racadm r acdunp

Descripcion
El subcomando racdump proporciona un solo comando para obtener el volcado, el estado e informacién general de la tarjeta de DRAC 4.
Los siguientes comandos se ejecutan como resultado del comando racdump Unico:

1 getsysinfo

1 coredump

1 memmap

1 netstat

1 getssninfo

Salida

Se muestra la salida de los comandos individuales.

racreset
ﬂ NOTA: Para usar este comando, se debe tener permiso para Configurar el DRAC 4.

En la tabla A-24 se describe el subcomando racreset.

Tabla A-24. racreset

Subcomando | Definicion

racreset Restablece el DRAC 4.

PRECAUCION: Debe esperar hasta que el restablecimiento del DRAC 4 se haya completado antes de enviar otro comando. Si el restablecimiento
del DRAC 4 no se ha completado, es posible que aparezca el siguiente error: racadm <nonbre del comando> Transporte: ERROR (RC =-1)

Sinopsis

racadmracreset [hard | soft | graceful] [delay in seconds]



Descripcion

El subcomando racreset envia una instruccidon de restablecimiento al DRAC 4. Se permite que el usuario seleccione cuantos segundos de retraso ocurriran
antes de que la secuencia de restablecimiento se inicie. El suceso de restablecimiento se escribe en el registro del DRAC 4.

La opcion predeterminada es soft. Si no escribe una opcidn, el CLI de racadm espera tres segundos y luego ejecuta la opcidn soft con el subcomando
racreset.

A PRECAUCION: Se debe reiniciar el sistema después de ejecutar un restablecimiento forzado del DRAC 4, conforme se describe en la tabla A-25.

En la tabla A-25 se describen las opciones del subcomando racreset.

Tabla A-25. Opciones del subcomando racreset

Opcién Descripcion

hard Un restablecimiento forzado restablece todo el DRAC 4 y es lo mds cercano a un restablecimiento durante el encendido que se puede lograr
usando software. El registro, la base de datos y los demonios seleccionados del DRAC 4 se apagan ordenadamente antes del restablecimiento.
Un restablecimiento forzado debe ser considerado como un Ultimo recurso. La configuracidon PCI se pierde.

soft Un restablecimiento mediante el software es un restablecimiento del procesador y del subsistema del procesador que restablece el nlcleo del
procesador para reiniciar el software. Las configuraciones del PCI se conservan. El registro, la base de datos y los demonios seleccionados del
DRAC 4 se apagan ordenadamente antes del restablecimiento.

ordenado | Un restablecimiento ordenado es lo mismo que un restablecimiento mediante el software.

<retraso>| Se permite que el usuario seleccione cuantos segundos de retraso ocurrirdn antes de que la secuencia de restablecimiento se inicie. Una
anotacion de retraso valida se encuentra entre 1 y 60 segundos. El valor predeterminado es de 3 segundos.

Ejemplos
1 racadm racreset soft 1
Iniciar la secuencia del restablecimiento de software del DRAC 4 en 1 segundo.
1 racadm racreset soft 20

Iniciar la secuencia del restablecimiento de software del DRAC 4 después de 20 segundos.

racresetcfg
ﬂ NOTA: Para usar este comando, se debe tener permiso para Configurar el DRAC 4.

En la tabla A-26 se describe el subcomando racresetcfg.

Tabla A-26. racresetcfg

Subcomando | Definicion

racresetcfg | Restablece todos los parametros de configuracion de la base de datos a los valores predeterminados; equivalente a un restablecimiento de
software.

Sinopsis

racadm racresetcfg

Descripcion

El comando racresetcfg quita todas las anotaciones de propiedad de la base de datos que hayan sido configuradas por el usuario. La base de datos tiene
propiedades predeterminadas para todas las anotaciones que se usan para restablecer la tarjeta a sus valores predeterminados originales. El DRAC 4 se
restablece automaticamente después de restablecer las propiedades de la base de datos.

A PRECAUCION: Antes de usar este comando, aseglirese de que desea restablecer la base de datos a su estado predeterminado original con el
usuario predeterminado root y la contrasefa predeterminada cal vi n.

ﬂ NOTA: Después de ejecutar un subcomando racresetcfg, detenga y luego reinicie los servicios siguientes: Server Agent, Server Agente Event Monitor y
SNMP. Consulte la Guia del usuario de Dell™ OpenManage™ Server Administrator para obtener informacidn sobre como detener y reiniciar los servicios en
su sistema operativo.



serveraction

ﬂ NOTA: Para usar este comando, se debe tener permiso para Ejecutar comandos de control del servidor.

En la tabla A-27 se describe el subcomando serveraction.

Tabla A-27. serveraction

Subcomando | Definicion

serveraction | Ejecuta un restablecimiento del sistema administrado o un ciclo de encendido y apagado.

Sinopsis

racadm serveraction [-d <retraso>] <accién>

Descripcién

El comando serveraction proporciona una interfaz para controlar el restablecimiento del sistema y el control de alimentacién. En la tabla A-28 se describen los
valores de las opciones del subcomando serveraction.

Tabla A-28. Opciones del subcomando serveraction

Cadena

<accién> | Especifica la accién. Las opciones para la cadena <accién> son:

powerdown: Apaga el sistema.

powerup: Enciende el sistema.

powercycle: Genera un ciclo de encendido en el sistema.

hardreset: Genera un restablecimiento forzado en el sistema.

graceshutdown: Apaga el sistema de manera ordenada.

gracereboot: Apaga el sistema de manera ordenada (igual que la opcién graceshutdown)

<retraso> | Especifica el tiempo en segundos después de que se recibe el comando antes de que se ejecute la accidn. El valor predeterminado es 1
segundo.

Salida

El comando serveraction no genera ninguna salida si es satisfactorio.

getraclog

ﬂ NOTA: Para utilizar este comando, debe tener permiso para Iniciar sesién en el DRAC 4.

En la tabla A-29 se describe el comando getraclog.

Tabla A-29. getraclog

Comando Definicion

getraclog -i| Muestra el nimero de anotaciones en el registro del DRAC 4.

getraclog Muestra las anotaciones del registro del DRAC 4.

Sinopsis
racadm getraclog -i

racadmgetraclog [-A] [-c conteo] [-d retraso en segundos J\[-s inicio de registro] [-v] [-V] [-n]



Descripcion
ﬂ NOTA: Es posible que el nombre del comando y los nombres de los subcomandos racadm sean diferentes. Esto es normal.

El comando getraclog -i muestra el nimero de anotaciones en el registro del DRAC 4.
Las siguientes opciones permiten que el comando getraclog lea las anotaciones:

1 -A: Genera un mensaje de salida con formato de API (sin encabezado).

1 -c: permite introducir el nimero méximo de anotaciones a mostrar.

1 <en blanco>: Muestra el registro completo; racadm y en serie solamente (valor predeterminado).

1 -d: Proporciona el nimero de segundos que se retrasara la grabacion de todas las anotaciones nuevas en el registro.

1 -s: Proporciona el nimero asociado de la primera anotacion mostrada (valor predeterminado = 0 [la lista comienza con la primera anotacion del registro
del RAC 4]).

1 -v: Proporciona un mensaje de salida "detallado".
1 -V: Proporciona un mensaje de salida "muy detallado™.

1 -m: Muestra 24 filas a la vez y realiza consultas en busca de mas (como el comando more de UNIX).

Salida

Se muestra una linea de salida por cada anotacién del registro del DRAC 4.

Restricciones

El tamafio del blfer de salida es demasiado grande para la ejecucion a través del transporte IPMI.

clrraclog

ﬂ NOTA: Para usar este comando, debe tener permiso para Borrar registros.

Sinopsis

racadm cl rracl og

Descripcion
ﬂ NOTA: Es posible que el nombre del comando y los nombres de los subcomandos racadm sean diferentes. Esto es normal.

El comando clrraclog borra totalmente el registro del DRAC 4. Sélo se hace una anotacidn para indicar el usuario y la hora en la que se borré el registro.

getsel
& NOTA: Para usar este comando, se debe tener permiso para Iniciar sesién en el DRAC 4.

En la tabla A-30 se describe el comando getsel.

Tabla A-30. getsel

Comando | Definicion

getsel -i | Muestra el nimero de anotaciones en el Registro de sucesos del sistema.

getsel Muestra las anotaciones del registro de sucesos del sistema.

Sinopsis



racadm get sel -i

racadmgetsel [-E] [-R [-Al [-c conteo] [-d retraso en segundos]\[-s conteo] [-v] [-V] [-n]

Descripcién

El comando getsel -i muestra el nimero de anotaciones en registro de sucesos del sistema.

El comando clrsel borra totalmente el SEL.

Las siguientes opciones getsel (sin la opcidn -i) se utilizan para leer anotaciones.

-A: Genera un mensaje de salida con formato de API (sin encabezado).

-c: permite introducir el nUmero maximo de anotaciones a mostrar.

<en blanco: El valor predeterminado es mostrar los comandos racadm y serial para todo el registro solamente (valor predeterminado).
-d: Proporciona el nimero de segundos que se retrasara la grabacién de todas las anotaciones nuevas en el registro.

-s: Proporciona el nimero de registros a omitir antes de generar anotaciones (valor predeterminado=0).

-v: Proporciona un mensaje de salida "detallado™.

-V: Proporciona un mensaje de salida "muy detallado”.

-E: coloca los 16 bytes del registro de sucesos del sistema sin procesar al final de cada linea del mensaje de salida, como secuencia de valores hexadecimales.
-R: s6lo se imprimen los datos sin procesar.

-m: Muestra 24 filas a la vez y realiza consultas en busca de mas (como el comando more de UNIX).

Salida

Se muestra una linea de salida por cada anotacion del registro de sucesos del sistema.

clrsel

ﬂ NOTA: Para usar este comando, debe tener permiso para Borrar registros.

Sinopsis

racadm cl r sel

Descripcion

El comando clrsel borra completamente las anotaciones del registro de sucesos del sistema.

gettracelog
ﬂ NOTA: Para usar este comando, se debe tener permiso para Iniciar sesién en el DRAC 4.

En la tabla A-31 se describe el subcomando gettracelog.

Tabla A-31. gettracelog

Comando Definicion

gettracelog -i | Muestra el nimero de anotaciones en el registro de rastreo del DRAC 4.

gettracelog Muestra del registro de rastreo del DRAC 4.

Sinopsis



racadm gettracel og -i

racadm gettracel og [-nj

Descripcion

El comando gettracelog -i muestra el nimero de anotaciones en el registro de rastreo del DRAC 4. El comando gettracelog (sin la opcidn -i) lee las
anotaciones.

La opcién -m muestra 24 lineas a la vez y realiza consultas en busca de mas (como el comando more de UNIX).

Salida

Se muestra una linea de salida por cada anotacion del registro de rastreo del RAC.

setrac
En la tabla A-32 se describe el subcomando setrac.

Tabla A-32. setrac

Subcomando | Definicion

setrac Establece los pardmetros del DRAC 4 para el sistema administrado. Cuando se usa remotamente, establece los parametros del DRAC 4 desde
la estacion de administracion.

Sinopsis

racadmsetrac [-h -0 -T -d]

. -z
Descripcion
ﬂ NOTA: El comando racadm setrac no se puede usar de manera remota.

El comando setrac establece el nombre del sistema administrado y el nombre o el tipo del sistema operativo desde el sistema administrado al DRAC 4. Si no se
escriben las opciones, se establecen los cuatro parametros. La opcidon -d permite al usuario ver sélo los pardmetros, sin tener que escribirlos en el firmware
del DRAC 4. Se puede escribir cualquier combinacion de opciones o ninguna.

Entrada
En la tabla A-33 se describen las opciones del subcomando setrac.

Tabla A-33. Opciones del subcomando setrac

Opcién | Descripciéon

-h Obtiene el "Nombre de host" del sistema administrado y lo escribe en el DRAC 4. Este parametro esta disponible para su consulta por medio del
comando getsysinfo y en la interfaz de identificacion del objeto si se utilizan los comandos config/getconfig como [ifcRacManagedNodeOs]
ifcRacMnOsHostname.

-0 Obtiene el "Nombre del OS" del sistema administrado y lo escribe en el DRAC 4. Este parametro estd disponible para su consulta en la interfaz de

identificacion del objeto si utiliza el comando config/getconfig como [ifcRacManagedNodeOs] ifcRacMnOsName.

-T Obtiene el "Tipo de OS" del sistema administrado y lo escribe en el DRAC 4. Este pardmetro estd disponible para su consulta mediante el comando
getsysinfo y en la interfaz de identificacion del objeto si utiliza el comando config/getconfig como [ifcRacManagedNodeOs] ifcRacMnOsOsType.

-d La opcidn -d, u opcién de visualizacion, permite al usuario obtener el "Nombre del host", el "Nombre del 0S" y el "Tipo de OS" a partir del sistema
administrado y mostrar sélo estos elementos. Los parametros no se escriben en el DRAC 4. Si la opcion -d se escribe junto con otras opciones, sélo
se mostraradn esos parametros.

Salida

Aparece un mensaje indicando los valores obtenidos del sistema administrado y si se estan escribiendo en el DRAC 4 o se muestran solamente.



Ejemplos

1 racadm setrac -d: Sélo se muestran los valores de los parametros.

1 racadm setrac -h: La hora UTC y el nombre del sistema administrado se toman de éste y se escriben en el DRAC 4.

sslcsrgen
ﬂ NOTA: Para usar este comando, se debe tener permiso para Configurar el DRAC 4.

En la tabla A-34 se describe el subcomando sslcsrgen.

Tabla A-34. sslcsrgen

Subcomando | Descripcién

sslcsrgen Genera y descarga la CSR de SSL.

Sinopsis
racadm sslcsrgen [-g] [-u] [-f <nonbre_de_archivo>]

racadm ssl csrgen -s

Descripcion

El subcomando sslcsrgen se usa para generar la CSR y descargarla en un archivo, <nombre_de_archivo>.

Opciones
ﬂ NOTA: Las opciones -uy -f no se admiten en la consola de conexion en serie/Telnet.

En la tabla A-35 se describen las opciones del subcomando sslcsrgen.

Tabla A-35. Opciones del subcomando sslcsrgen

Opciodn | Descripcion

-g Genera una nueva CSR.

-s Muestra el estado del proceso de generacion de la CSR (la generacidn en progreso, activa o ninguna).
-u Carga la CSR en el nombre de archivo especificado por la opcién -f.

-f Especifica el nombre de archivo de la ubicacién, <nombre_de_archivo>, donde la CSR se va a descargar.

ﬂ NOTA: Si no se especifica la opcién -f, se asignara el nombre de archivo predeterminado de sslcsr en el directorio actual.

Si no se especifican opciones, el valor predeterminado es -g -u. Las opciones -g -u (juntas) no se pueden usar con la opcién -s. La opcién -f se debe usar con
la opcion -u.

El subcomando sslcsrgen -s muestra uno de los siguientes cédigos de estado:
0x00000000: La CSR se generd satisfactoriamente.

0x40040014: La CSR no existe.

0x40040006: Generacion de la CSR en progreso.

0x40040009: El tamafio de la clave no se admite.

El subcomando sslcsrgen -u descarga la CSR del DRAC 4 mediante el FTP. Este comando genera 0 cuando es satisfactorio y un numero diferente de cero
cuando no es satisfactorio.



Restricciones

El comando sslcsrgen sélo se puede ejecutar en un sistema que tenga instalado el software del sistema administrado.

Ejemplos
racadm ssl csrgen -s
O bien:

racadm sslcsrgen -g -u -f c:\csr\csrtest.txt

sslcertupload

& NOTA: Para usar este comando, se debe tener permiso para Configurar el DRAC 4.

En la tabla A-36 se describe el subcomando sslcertupload.

Tabla A-36. sslcertupload

Subcomando | Descripcion

sslcertupload | Descarga un certificado CA en el DRAC 4.

Sinopsis

racadm ssl certupload -t <tipo> [-f <nonbre_de_archivo>]

Opciones
En la tabla A-37 se describen las opciones del subcomando sslcertupload.

Tabla A-37. Opciones del subcomando ssicertupload

Opcién | Descripcion

-t Especifica el tipo de certificado que se va a cargar, ya sea el certificado CA o el certificado del servidor.
Ox1 = certificado del servidor

0x2 = certificado CA

-f Especifica el nombre de archivo, <nombre_de_archivo>, que se va a cargar.

ﬂ NOTA: Si no se especifica la opcidn -f, se asigna el nombre de archivo predeterminado de sslcsr en el directorio actual.

El comando sslcertupload muestra 0 cuando se ejecuta de manera satisfactoria y un valor distinto a cero cuando no se ejecuta satisfactoriamente.

Restricciones

El comando sslcertupload s6lo se puede ejecutar en un sistema que tenga instalado el software del sistema administrado.

Ejemplo

racadm ssl certupload -t Ox1 -f c:\cert\cert.txt

sslcertdownload



ﬂ NOTA: Para usar este comando, se debe tener permiso para Configurar el DRAC 4.

En la tabla A-38 se describe el subcomando sslcertdownload.

Tabla A-38. sslcertdownload

Subcomando | Descripcion

sslcertupload | Descarga un certificado CA en el DRAC 4.

Sinopsis

racadm ssl certdownl oad -t <tipo> [-f <nonbre_de_archivo>]

Opciones
En la tabla A-39 se describen las opciones del subcomando sslcertdownload.

Tabla A-39. Opciones del subcomando ssicertdownload

Opcién | Descripcién

-t Especifica el tipo de certificado que se va a descargar, ya sea el certificado CA o el certificado del servidor.
0x1 = certificado del servidor

0x2 = certificado de Active Directory

-f Especifica el nombre de archivo, <nombre_de_archivo>, que se va a cargar.

ﬁ NOTA: Si no se especifica la opcién -f, se asigna el nombre de archivo predeterminado de sslcsr en el directorio actual.

El comando sslcertdownload muestra 0 cuando se ejecuta de manera satisfactoria y un valor distinto a cero cuando no se ejecuta satisfactoriamente.

Restricciones

El comando sslcertdownload sélo se puede ejecutar en un sistema que tenga instalado el software del sistema administrado.

Ejemplo

racadm ssl certdownl oad -t Ox1 -f c:\cert\cert.txt

sslcertview
ﬂ NOTA: Para usar este comando, se debe tener permiso para Configurar el DRAC 4.

En la tabla A-40 se describe el subcomando sslcertview.

Tabla A-40. sslcertview

Subcomando | Descripcién

sslcertview | Muestra un certificado CA o un certificado de servidor ubicado en el DRAC 4.

Sinopsis

racadm sslcertview -t <tipo> [-A



Opciones
En la tabla A-41 se describen las opciones del subcomando sslcertview.

Tabla A-41. Opciones del subcomando sslcertview

Opcién | Descripcion

-t Especifica el tipo de certificado que se va a cargar, ya sea el certificado CA o el certificado del servidor.
0x1 = certificado del servidor

0x2 = certificado de Active Directory

-A Evita la impresion de encabezados/etiquetas.

Ejemplos de salida

Para el subcomando racadm sslcertview -t 1, usted recibe una salida similar al siguiente ejemplo, donde C es el pais, CN es el nombre comun, O es la
organizacién, OU es la unidad organizacional, L es la localidad, S es el estado y E es la direccidon de correo electrénico:

certificate type=1
serial nunber =00

key size=1024

valid fromeDSU+12: 34: 31
valid to=DSU+15: 34: 31
subj ect. C=US

subj ect. CON=RMC Default Certificate
subj ect. O=Del | Inc.

subj ect . QU=BVS

subj ect. L=Round Rock
subj ect. S=Texas

subj ect . E=j ohn@lel | . com

i ssuer. C=US
i ssuer. ON=RMC Default Certificate
i ssuer.O=Del | Inc.

i ssuer. QU=BVS

i ssuer. L=Round Rock

i ssuer. S=Texas

i ssuer. E=j ohn@lel | . com

Para el subcomando racadm sslcertview -t 1 -A, usted recibe una salida similar al siguiente ejemplo:

1

00

1024

DSU+12: 34: 31

DSU+15: 34: 31

EEWU

RVC Default Certificate
Dell Inc.

BVS

Round Rock

Texas

john@lel | . com

EEUWU

RMC Default Certificate
Dell Inc.

BVS

Round Rock

Texas

john@el | . com

testemail
En la tabla A-42 se describe el subcomando testemail.

Tabla A-42. testemail

Subcomando | Descripcion

testemail Prueba una alerta de correo electrdnico.

Sinopsis

racadmtestemail -i <indice> | -u <nonbre de usuario>



Descripcién

El subcomando testemail fuerza al DRAC 4 a enviar un correo electrdnico a través del adaptador de red del DRAC 4.

Opciones

En la tabla A-43 se describen las opciones del subcomando testemail.

Tabla A-43. Opciones del subcomando testemail

Opcion | Descripcion

-u Especifica el usuario que recibe el correo electrénico. Se deben establecer las propiedades necesarias a fin de enviar mensajes de correo
electrdnico correctamente.

-i Especifica el indice del usuario.

Salida

Ninguna.

testtrap

ﬂ NOTA: Para usar este comando, debe tener permiso para Probar alertas.

En la tabla A-44 se describe el subcomando testtrap.

Tabla A-44. testtrap

Subcomando | Descripcién

testtrap Prueba una captura SNMP.

Sinopsis

racadmtesttrap -i <indice>

Descripcion

El subcomando testtrap fuerza al DRAC 4 a enviar una captura SNMP a través del NIC del DRAC 4.

Entrada

En la tabla A-45 se describen las opciones del subcomando testtrap.

Tabla A-45. Opciones del subcomando testtrap

Opcién | Descripcion

-i Especifica el indice de la captura.

vmdisconnect

ﬂ NOTA: Para usar este comando, se debe tener permiso de Acceso a los medios virtuales.



En la tabla A-46 se describe el subcomando vmdisconnect.

Tabla A-46. vmdisconnect

Subcomando | Descripcién

vmdisconnect | Obliga el cierre de la conexidén de medios virtuales.

Sinopsis

racadm vndi sconnect

Descripcion

El subcomando vndi sconnect permite que un usuario desconecte por la fuerza la sesion de medios virtuales de otro usuario. Una vez desconectada, la interfaz
grafica para el usuario refleja el estado actualizado de la conexidén. Esto sélo estd disponible a través del uso de racadm local o remota.

Regresar a la pagina de contenido
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Definiciones de grupos y objetos de la base de datos de propiedades de
DRAC 4

Firmware de Dell Remote Access Controller 4 version 1.70 Guia del usuario

@ idRacinfo @ ifcRacManagedNodeOs

@ cfglanNetworking @ cfgRacSecurity

@ cfgCurrentLanNetworking @ cfgRacVirtual

@ cfgRemoteHosts @ cfgActiveDirectory

@ cfgUserAdmin @ cfgStandardSchema

@ cfgTraps @ Operacién del filtro de sucesos y propiedades de mascara de sucesos
@ cfgSessionManagement @ Definiciones de méscaras de sucesos generados por el DRAC 4
@ cfgSerial @ Definiciones de mascaras de alerta generadas por el sistema
@ cfgNetTuning @ Propiedades de los filtros de alerta

@ cfgOobSnmp @ Comandos de prueba de alertas

@ cfgRacTuning

La base de datos de propiedades del DRAC 4 contiene la informacién de configuraciéon del mismo. Los datos se organizan por objeto asociado y los objetos se
organizan por grupos de objetos. Las identificaciones de los grupos y objetos admitidos por la base de datos de propiedades se enumeran en esta seccidon.

Use las identificaciones de objeto y de grupo con la utilidad racadm para configurar el DRAC 4. Las secciones siguientes describen cada objeto e indican si el
objeto se puede leer, escribir o ambos.

idRaclInfo

Este grupo contiene parametros de la pantalla para proporcionar informacion acerca de las caracteristicas especificas del DRAC 4 al que se esta consultando.

Se permite una instancia del grupo. Los apartados siguientes describen los objetos en este grupo.

idRacProductInfo (sélo lectura)

Valores legales

Cadena de hasta 63 caracteres ASCII.

Predeterminado

DRAC 4

Descripcion

Usa una cadena de texto para identificar el producto.

idRacDescriptionInfo (sélo lectura)

Valores legales

Cadena de hasta 255 caracteres ASCII

Predeterminado

RAC

Descripcion

Una descripcidn de texto del tipo de RAC.
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idRacVersionInfo (sélo lectura)

Valores legales

Cadena de hasta 63 caracteres ASCII.

Predeterminado

Firmware del RAC version x.x

Descripcion

Una cadena que contiene la version actual del firmware del producto, donde x es la revisién actual.

idRacName (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Cadena de hasta 15 caracteres ASCII.

Predeterminado

RAC

Descripcion

Un usuario asigna un nombre para identificar a este controlador.

idRacMisc (lectura/Zescritura)

Valores legales

Cadena de hasta 63 caracteres ASCII.

Predeterminado

Cadena nula

Descripcion

Propiedad genérica sin definir en esta publicacion.

idRacType (lectura)

Predeterminado

5



Descripcion

Identifica el tipo de controlador de acceso remoto como DRAC 4.

cfgLanNetworking

Este grupo contiene parametros para configurar el NIC del DRAC 4.

Se permite una instancia del grupo. Todos los objetos en este grupo requerirdn que se restablezca el NIC del DRAC 4, lo que puede ocasionar una breve
pérdida de la conectividad. Los objetos que cambien la configuracién de la direccion IP del NIC del DRAC 4 cerraran todas las sesiones de usuario activas y
requeriran que los usuarios se vuelvan a conectar con la configuracién actualizada de la direccion IP.

cfgDNSDomainNameFromDHCP (lectura/Zescritura)

& NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Booleanos, ya sea 1 6 0 (VERDADERO o FALSO).

Predeterminado

0

Descripcion

Obtiene el nombre del dominio del servidor DHCP. Este parametro sélo es vélido si cfgDNSRegisterRac se establece como 1 (VERDADERO).

cfgDNSDomainName (lecturaZescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Cadena de hasta 254 caracteres ASCII Al menos uno de los caracteres debe ser alfabético.

ﬂ NOTA: Microsoft Active Directory sélo admite nombres de dominio totalmente calificados (FQDN) de 64 bytes o menos.

Predeterminado

MYDOMAIN

Descripcion

El nombre de dominio DNS. Este pardmetro es valido sélo si cfgDNSRegisterRac se establece en 1 (VERDADERO) y cfgDNSDomainNameFromDHCP se
establece en 0 (FALSO).

cfgDNSRacName (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Cadena de hasta 63 caracteres ASCII. Al menos uno de los caracteres debe ser alfabético.

ﬂ NOTA: Algunos de los servidores DNS soélo registran nombres de 31 caracteres o menos.



Predeterminado

RAC-etiqueta_de_servicio

Descripcion

Muestra el nombre del RAC, que es RAC-etiqueta_de_servicio (valor predeterminado). Este parametro sélo es valido si cfgDNSRegisterRac se establece como 1
(VERDADERO).

cfgDNSRegisterRac (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Booleanos, ya sea 1 6 0 (VERDADERO o FALSO).

Predeterminado

0

Descripcion

Registra el nombre del DRAC 4 en el servidor DNS.

cfgDNSServersFromDHCP (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Booleanos, ya sea 1 6 0 (VERDADERO o FALSO).

Predeterminado

0

Descripcion

Obtiene del servidor DHCP las direcciones de servidor DNS.

cfgDNSServerl (lecturaZescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Cualquier direccién IP legal.

Predeterminado

192.168.0.5

Descripcion



Recupera la direccion IP utilizada por el servidor DNS 1. Este parametro es valido sdlo si el pardmetro cfgDNSServersFromDHCP se establece en 0 (FALSO).

ﬂ NOTA: cfgDNSServerl y cfgDNSServer2 se pueden establecer con valores idénticos mientras se intercambian direcciones.

cfgDNSServer2 (lecturaZescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Cualquier direccion IP valida, incluso 0.0.0.0.

Predeterminado

192.168.0.6

Descripcion
Recupera la direccidn IP del servidor DNS 2. Este pardmetro sélo es valido si cfgDNSServersFromDHCP se establece como 0 (FALSO).

ﬂ NOTA: cfgDNSServerl y cfgDNSServer2 se pueden establecer con valores idénticos mientras se intercambian direcciones.

cfgNicEnable (lecturaZescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Booleanos, ya sea 1 6 0 (VERDADERO o FALSO).

Predeterminado

Descripcion
O=Desactivar.

1=Activar el NIC del DRAC 4.

cfgNiclpAddress (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Una cadena de campos numéricos separados por "." que contiene la direccién IP estatica.

Predeterminado

192.168.0.120

Descripcion

La direccion IP del NIC del DRAC 4.



cfgNicNetmask (lecturaZescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Una cadena de campos numéricos separados por "." que contiene la mascara de red estatica.

Predeterminado

255.255.255.0

Descripcion

La mascara de red usada por el NIC del DRAC 4.

cfgNicGateway (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Una cadena de campos numéricos separados por "." que contiene la puerta de enlace estatica.

Predeterminado

192.168.0.120

Descripcion

La puerta de enlace usada por el NIC del DRAC 4.

cfgNicUseDhcp (lectura/Zescritura)

ﬁ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Booleanos, ya sea 1 6 0 (VERDADERO o FALSO).

Predeterminado

[0}
Descripcion

0=Usar los parametros estaticos del NIC del DRAC 4 descritos anteriormente.

1=Usar el DHCP y obtener los parametros necesarios del servidor DHCP para el NIC del DRAC 4.

cfgNicMacAddress (sdlo lectura)

Descripcion



La direccion MAC del NIC integrado.

cfgCurrentLanNetworking
Este grupo contiene parametros que el NIC del DRAC 4 utiliza actualmente.

Se permite una instancia del grupo. Los apartados siguientes describen los objetos en este grupo.

cfgNicCurrentIpAddress (sdlo lectura)

Valores legales

Una cadena de campos numéricos separados por "." que contiene la direccion IP.

Predeterminado

Ninguna

Descripcion

La direccion IP actual del NIC del DRAC 4.

cfgNicCurrentNetmask (sélo lectura)

Valores legales

Una cadena de campos numéricos separados por "." que contiene la mascara de red.

Predeterminado

Ninguna

Descripcion

La mascara de red actual usada por el NIC del DRAC 4.

cfgNicCurrentGateway (sélo lectura)

Valores legales

Una cadena de campos numéricos separados por "." que contiene la direccién de la puerta de enlace.

Predeterminado

Ninguna

Descripcion

La puerta de enlace actual usada por el NIC del DRAC 4.



cfgNicCurrentDhcpWasUsed (sélo lectura)

Valores legales

Booleanos, ya sea 1 6 0 (VERDADERO o FALSO).

Predeterminado

Ninguna

Descripcion
Indica si el DHCP se usd para configurar el NIC.
0 = La direccion IP es estética.

1 = La direccién IP se obtuvo de un servidor DHCP.

cfgDNSCurrentDomainName, (sélo lectura)

Descripcion

Nombre actual del dominio DNS.

cfgDNSCurrentServerl (sélo lectura)

Descripcion

La direccion IP actual utilizada por el servidor DNS 1.

cfgDNSCurrentServer2 (sélo lectura)

Descripcion

La direccion IP actual utilizada por el servidor DNS 2.

cfgRemoteHosts
El grupo contiene parametros para configurar la carga de actualizaciones del firmware, direcciones IP, activaciones, etc.

Se permite una instancia del grupo. Los apartados siguientes describen los objetos en este grupo.

cfgRhostsSmtpEmailEnable (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Booleanos, ya sea 1 6 0 (VERDADERO o FALSO).

Predeterminado

1



Descripcion

O=desactivar, 1=activar el protocolo SMTP para enviar alertas de correo electrénico.

cfgRhostsSmtpServerlpAddr (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Una cadena de campos numéricos separados por "." que contiene la direccion IP.

Predeterminado

127.0.0.1

Descripcion

La direccion IP del servidor usado en las alertas de correo electrénico.

cfgRhostsFwUpdateTftpEnable (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Booleanos, ya sea 1 6 0 (VERDADERO o FALSO).

Predeterminado

Descripcion

O0=Desactivar, 1=Activar la carga del archivo de actualizacién del firmware mediante TFTP.

cfgRhostsFwUpdatelpAddr (lecturaZescritura)
ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

"o

Una cadena de campos numéricos separados por "." que contiene la direccion IP.

Predeterminado

192.168.0.4

Descripcion

La direccion del servidor TFTP donde se encuentra la imagen de actualizacion del firmware.



cfgRhostsFwUpdatePath (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Cadena de hasta 255 caracteres ASCII que designan un nombre de ruta de acceso valido.

Predeterminado

Descripcion

El nombre de la ruta de acceso que apunta al archivo binario de actualizacién del firmware. Si este es un nombre de archivo solamente, la ruta de acceso se
debe especificar en el servidor TFTP. De lo contrario, toda la ruta de acceso se puede especificar aqui.

ﬂ NOTA: Es posible que el servidor alin requiera que se especifique la unidad de disco (por ejemplo, C).

cfgUserAdmin
Este grupo contiene parametros que se pueden usar para configurar a qué usuarios se les permite el acceso al DRAC 4.

Se permiten dieciséis instancias de grupo, lo cual equivale a un usuario por cada indice. Los apartados siguientes describen los objetos en este grupo.

cfgUserAdminPrivilege (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar usuarios.

Valores legales

0x80000000 a 0x800001ff, y Ox0

Predeterminado

0

Descripcion
Utilice los nimeros de mascara de bit que se indican en la tabla B-1 para establecer privilegios de autoridad basados en funciones para un usuario del DRAC 4.

Tabla B-1. Mascaras de bit para privilegios del usuario

Privilegio del usuario Mascara de bits
Conectar a DRAC 4 0x80000001
Configurar DRAC 4 0x80000002
Configurar usuarios 0x80000004
Borrar registros 0x80000008

Ejecutar comandos de control del servidor | 0x80000010

Acceder a redireccién de consola 0x80000020
Acceder a los medios virtuales 0x80000040
Probar alertas 0x80000080
Ejecutar comandos de depuracion 0x80000100

cfgUserAdminUserName (lectura/Zescritura)



ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar usuarios.

Valores legales

Una cadena de hasta 19 caracteres ASCII.

Predeterminado

Ninguna

Descripcion

El nombre del usuario para este indice. El indice de usuario se crea al escribir una cadena en el campo de este nombre si el indice estd vacio. Al escribir una
cadena de comillas ("") se elimina al usuario de ese indice. No se puede cambiar el nombre. Debe eliminar y luego volver a crear el nombre. La cadena no debe
contener "/" (diagonal), "\" (diagonal invertida), "." (punto), "@" (arroba) ni comillas.

& NOTA: Este comando es el "ancla" de este grupo indexado.

cfgUserAdminPassword (de sélo escritura)

ﬁ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar usuarios.

Valores legales

Una cadena de hasta 20 caracteres ASCII.

Predeterminado

Ninguna

Descripcion

La contrasefia para este usuario. Las contrasefias de usuario estan cifradas y no pueden ser vistas o0 mostradas después que se ha escrito esta propiedad.

cfgUserAdminAlertFilterRacEventMask (lecturaZescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar usuarios.

Valores legales

Consulte "Definiciones de mascaras de sucesos generados por el DRAC 4".

Predeterminado

ox777777

Descripcion

Consulte "Definiciones de mascaras de sucesos generados por el DRAC 4". (Escriba valores hexadecimales.)

cfgUserAdminAlertFilterSysEventMask (lecturaZescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar usuarios.

Valores legales



Consulte "Definiciones de méscaras de alerta generadas por el sistema".

Predeterminado

ox777777

Descripcion

Consulte "Definiciones de mascaras de alerta generadas por el sistema". (Escriba valores hexadecimales.)

cfgUserAdminEmailEnable (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar usuarios.

Valores legales

Booleanos, ya sea 1 6 0 (VERDADERO o FALSO).

Predeterminado

0

Descripcion

O=Desactivar, 1=Activar alertas de correo electrénico usuario por usuario.

cfgUserAdminEmailAddress (lecturaZescritura)

m NOTA: Para modificar esta propiedad, debe tener permiso para Configurar usuarios.

Valores legales

Una cadena de hasta 63 caracteres ASCII.

Predeterminado

Descripcion

Direccién de correo electrénico convencional, como juan_perez@miempresa.com.

cfgUserAdminEmailCustomMsg (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar usuarios.

Valores legales

Una cadena de hasta 31 caracteres ASCII.

Predeterminado



Descripcion

Mensaje definido por el usuario que se enviara en una alerta de correo electrénico.

cfgUserAdminIndex (sélo lectura)

Descripcion

Indice de anotacién de usuario.

cfgTraps
Este grupo contiene parametros para configurar la entrega de capturas de SNMP.

Se permiten dieciséis instancias de este grupo, lo cual representa dieciséis destinos (nicos de capturas. Los apartados siguientes describen los objetos en
este grupo.

cfgTrapsDestlpAddr (lecturaZescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

"o

Una cadena de campos numéricos separados por que contiene el IP.

Predeterminado

Descripcion
La direccién IP de un demonio de capturas de SNMP.

ﬂ NOTA: Este comando es el "ancla" de este grupo indexado.

cfgTrapsEnable (lecturaZescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Booleanos, ya sea 1 6 0 (VERDADERO o FALSO).

Predeterminado

Descripcion

O0=Desactivada, 1=Activada para esta anotacidn indexada.

cfgTrapsSnmpCommunity (lectura/Zescritura)

& NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.



Valores legales

Una cadena de hasta 31 caracteres ASCII.

Predeterminado

Descripcion

Un nombre de comunidad SNMP.

cfgTrapsFilterRacEventMask (lecturaZescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Consulte "Definiciones de mascaras de sucesos generados por el DRAC 4".

Predeterminado

0x300000

Descripcion

Consulte "Definiciones de mascaras de sucesos generados por el DRAC 4". (Escriba valores hexadecimales.)

cfgTrapsFilterSysEventMask (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Consulte "Definiciones de mascaras de sucesos generados por el DRAC 4".

Predeterminado

ox77777

Descripcion

Consulte "Definiciones de méscaras de sucesos generados por el DRAC 4". (Escriba valores hexadecimales.)

cfgTrapsIndex (sdlo lectura)

Valores legales

Consulte "Definiciones de mascaras de sucesos generados por el DRAC 4".

Predeterminado



ox77777

Descripcion

indice de anotacién de capturas.

cfgSessionManagement
Este grupo contiene pardmetros para configurar el nimero de sesiones que se pueden conectar al DRAC 4.

Se permite una instancia del grupo. Todos los objetos de este grupo requieren un restablecimiento del DRAC 4 antes de activarse. Los apartados siguientes
describen los objetos en este grupo.

cfgSsnMgtMaxSessions (lecturaZescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

0Ox1 a Ox4

Predeterminado

Ox4

Descripcion

El nimero maximo de sesiones simultaneas que se permiten al mismo tiempo desde la interfaz de acceso remoto basada en la web del DRAC 4. (Escriba
valores hexadecimales).

cfgSsnMgtMaxSessionsPerUser (lectura/Zescritura)

& NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

0Ox1 a Ox4

Predeterminado

0ox4

Descripcion

El nUmero maximo de sesiones simultaneas que se permiten por usuario. (Escriba valores hexadecimales).

cfgSsnMgtSshTelnetldleTimeout (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales
De 0Ox0 a 0x780 segundos (de 0 a 32 minutos)

0 = Sin expiracidn de tiempo de espera



Predeterminado

0x12C segundos (5 minutos)

Descripcion

Define el tiempo de espera en inactividad de Secure Shell. Esta propiedad establece la cantidad de segundos que se permite que la conexién permanezca
disponible (sin actividad del usuario). La sesién se cancelard si se alcanza el limite de tiempo que establece esta propiedad. Los cambios de este valor no
afectaran la sesion actual (debe cerrar sesidn e iniciar sesién nuevamente para que la nueva configuracion surta efecto).

cfgSerial
Este grupo contiene parametros de configuracion para el puerto serie externo del sistema.

Se permite una instancia del grupo. Los apartados siguientes describen los objetos en este grupo.

cfgSerialBaudRate (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

ﬂ NOTA: Para obtener los mejores resultados al redirigir las pantallas de configuracion del sistema BIOS, Dell recomienda utilizar 115200.

Valores legales

9600, 28800, 57600, 115200

Predeterminado

115200

Descripcion

Establece la velocidad en baudios en el puerto serie externo. (Escriba valores decimales.)

cfgSerialConsoleEnable (lectura/Zescritura)

& NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Booleanos, ya sea 1 6 0 (VERDADERO o FALSO).

Predeterminado

0

Descripcion

O=Desactivado, 1=Activado. Activa el puerto serie y la interfaz de la terminal.

cfgSerialConsoleQuitKey (lecturaZescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales



Una cadena de 3 caracteres o menos.

Predeterminado
La combinacién de teclas <CR><~><.>

La tecla <CR> representa un retorno de carro; presione <Entrar> como substituto de <CR>.

Descripcion

Esta secuencia de teclas finaliza la redireccion de la consola de texto cuando se usa VT-100.

cfgSerialConsoleldleTimeout (lecturaZescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Numero entero de 1 a cualquier nimero positivo. Escriba valores hexadecimales.

Predeterminado

Ox12c

Descripcion

La cantidad maxima de tiempo (en segundos) de linea libre antes de que la linea se desconecte. (Escriba valores hexadecimales).

cfgSerialConsoleShellType (lecturaZescritura)

& NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales
1 = Interfaz de pantalla de bloque VT100, tiene una funcién limitada de comandos comparada con el tipo 2.

2 = Interfaz de flujo de datos de linea de comandos tipo UNIX.

Predeterminado

Predeterminado 2

Descripcion

Establece el tipo de capa de comandos de consola serie. (Escriba valores hexadecimales).

cfgSerialConsoleNoAuth (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales
0 = La peticidn de inicio de sesidn estd Activada en el shell serie.

1 = La peticién de inicio de sesidn estd Desactivada en el shell serie.



Predeterminado

0

Descripcion

Le permite desactivar la autentificacién en el shell serie.

cfgSerialConsoleCommand (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Descripcion

El comando serie se ejecuta después de conectarse al inicio de una sesidn y le permite configurar un comando como connect com2 que se ejecuta
automaticamente al comenzar una sesion.

Predeterminado

Cadena vacia (sin comando).

Ejemplo

connect com2

cfgSerialHistorySize (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Cualquier numero entero menor o igual a 8192. (Si se introduce un valor mayor de 8192, no se producird ningin mensaje de error y el tamafio del historial se
establecera en 8192.)

Predeterminado

8192 caracteres

Descripcion

Establece el tamafio del bufer de historial serie.

cfgSerialSshEnable (lecturaZescritura)

ﬁ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

O=desactivado, 1=activado

Predeterminado

1=activado



Descripcion

Activa o desactiva el Secure Shell en el DRAC 4.

cfgSerialTelnetEnable (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Descripcion

Activa o desactiva la consola Telnet

Predeterminado

0 = Telnet desactivado

Valores legales

O=desactivado, 1=activado
cfgSerialCom2RedirEnable (lectura/Zescritura)

ﬁ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Descripcion

Activa/desactiva la consola mediante el puerto COM 2.

Predeterminado

1=COM 2 (consola activada)

Valores legales

O=Desactivada, 1=Activada

cfgSerialTelnet7flsBackspace (Lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Descripcion

Si esta activado, el DRAC 4 interpretara los caracteres 0x7f como retrocesos de una sesion Telnet. Algunos clientes Telnet producen caracteres 0x7f cuando
usted presiona <Retroceso>. Normalmente, cuando usted presiona <Retroceso>, se envian caracteres 0x08.

Predeterminado

0

Valores legales

O=Desactivada, 1=Activada

cfgNetTuning



Este grupo contiene los parametros para afinar la configuracion de red del DRAC 4.

Se permite una instancia del grupo. Todos los objetos de este grupo requieren un restablecimiento del DRAC 4 antes de activarse. Los apartados siguientes
describen los objetos en este grupo.

cfgNetTuningNicAutoneg (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

160

Predeterminado

Descripcion

Activa la negociacion automatica del diplex y la velocidad del vinculo fisico. Si esta activada, la negociacién automatica tiene prioridad sobre los valores
establecidos en los objetos cfgNetTuningNic100MB y cfgNetTuningNicFullDuplex.

cfgNetTuningNic100MB (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

160

Predeterminado

Descripcion

Establece la velocidad de vinculo del DRAC 4 en 100 Mb (1) o en 10 Mb (O).

cfgNetTuningNicFullDuplex (lectura/Zescritura)

& NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

160

Predeterminado

Descripcion

Establece el modo duplex como dlplex total (1) o diplex medio (0).



cfgNetTuningNicMtu (lecturaZescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Nimero entero de 576 a 1500.

Predeterminado

0x5dc (1500)

Descripcion

El tamafio en bytes de la unidad de transmisiéon maxima usada por el NIC del DRAC 4. (Escriba valores hexadecimales).

cfgNetTuninglpTtl (lecturaZescritura)

ﬁ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Nimero entero de 1 a 255.

Predeterminado

0x40 (64)

Descripcion

El tiempo maximo del paquete IP en segundos de duracion. (Escriba valores hexadecimales).

cfgNetTuninglpReassTtl (lecturaZescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Nimero entero de 60 a 240.

Predeterminado

0x3c (60)

Descripcion

El tiempo maximo de reensamblaje de fragmentos del paquete IP en unidades de %> segundo. (Escriba valores hexadecimales).

cfgNetTuningTcpSrttBase (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales



Nimero entero de 0 a 256.

Predeterminado

0x0 (0)

Descripcion

El valor minimo base sin irregularidades del tiempo de espera de la trayectoria de ida y vuelta para el tiempo de retransmision de ida y vuelta de TCP
expresado en unidades de medio segundo. (Escriba valores hexadecimales).

cfgNetTuningTcpSrttDfit (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Nimero entero de 6 a 384.

Predeterminado

0x6 (6)

Descripcion

El valor predeterminado base de tiempo de espera de recorrido sin obstrucciones para el tiempo de recorrido de la retransmisiéon de TCP expresado en
unidades de medio segundo. (Escriba valores hexadecimales).

cfgNetTuningTcpReXmtMin (lecturaZescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Nimero entero de 2 a 1024.

Predeterminado

0x2 (2)

Descripcion

La cantidad minima de tiempo de retransmision de TCP expresada en unidades de medio segundo. (Escriba valores hexadecimales).

cfgNetTuningTcpReXmtMax (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

NUmero entero de 8 a 1024.

Predeterminado

0x80 (128)



Descripcion

La cantidad maxima de tiempo de retransmision de TCP expresada en unidades de medio segundo. (Escriba valores hexadecimales).

cfgNetTuningTcpMsl (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Nimero entero de 60 a 240.

Predeterminado

0x3c (60)

Descripcion

El tiempo de vida maximo del segmento TCP expresado en unidades de medio segundo. (Escriba valores hexadecimales).

cfgNetTuninglpSubnetsAreLocal (Lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

160

Predeterminado

Descripcion

Los paquetes enviados a las subredes de la red local no se dirigen a la puerta de enlace.

Afinacion del DRAC 4 para conectividad de satélite

Se puede usar la CLI de racadm para modificar las propiedades de ajuste de la red del DRAC 4. También se puede usar el archivo racadm.cfg para modificar
estas propiedades (de forma parecida a la forma en que se usan los archivos .ini).

racadm config -g cfgNet Tuning -o cfgNet Tuni ngNi cMu <val or >

racadm config cfgNet Tuning -o cf gNet Tuni ngl pTtl <val or>

<]

racadm config -g cfgNet Tuning -o cfgNet Tuni ngl pReassTt| <val or>
racadm config -g cfgNet Tuning -o cfgNet Tuni ngTcpSrttBase <val or>
racadm config -g cfgNet Tuning -o cfgNet Tuni ngTcpSrttDfit <val or>
racadm config -g cfgNet Tuning -o cfgNet Tuni ngTcpReXmt M n <val or >
racadm config -g cfgNet Tuning -o cfgNet Tuni ngTcpReXnt Max <val or >
racadm config -g cfgNet Tuning -o cfgNet Tuni ngTcpMsl <val or >
donde <valor> se obtiene a partir de la tabla B-2.

Tabla B-2. Propiedades del DRAC 4 para conectividad por satélite



Propiedad Valor normal | Valor de satélite
cfgNetTuningNicMtu 0x5dc 0x1f4
cfgNetTuninglpTtl 0x40 0x80
cfgNetTuninglpReassTt! 0x3c 0x78
cfgNetTuningTcpSrttBase |0 0x100
cfgNetTuningTcpSrttDflt 0x6 0x180
cfgNetTuningTcpReXmtMin | O 0
cfgNetTuningTcpReXmtMax [ 0x80 0x400
cfgNetTuningTcpMsl 0x3c 0xf0

A PRECAUCION: Aunque usted puede configurar estos parametros, se recomienda que sélo use los valores descritos aqui. Otros valores pueden
tener efectos negativos en la capacidad del DRAC 4 para comunicarse con otros nodos de red.

Después de modificar la afinacion de la red, el DRAC 4 se debe restablecer para que los nuevos valores de afinacion tengan efecto. Después de que el DRAC 4
se ha restablecido, debe estar disponible para su uso en una configuracién de red normal o de satélite.

cfgOobSnmp
El grupo contiene parametros para configurar las capacidades de captura y de agente SNMP del DRAC 4.

Se permite una instancia del grupo. Los apartados siguientes describen los objetos en este grupo.

cfgOobSnmpAgentCommunity (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Una cadena de hasta 31 caracteres ASCII.

Predeterminado

publico

Descripcion

Utilice este valor para modificar el nombre de comunidad SNMP.

cfgOobSnmpTrapsEnable (lecturaZescritura)

& NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4. Este objeto requiere de un restablecimiento del DRAC 4 antes de
activarse.

Valores legales

Booleanos, ya sea 1 6 0 (VERDADERO o FALSO).

Predeterminado

Descripcion

O=Desactivar, 1=Activar la transmisién de las capturas SNMP.



cfgOobSnmpAgentEnable (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4. Este objeto requiere de un restablecimiento del DRAC 4 antes de
activarse.

Valores legales

Booleanos, ya sea 1 6 0 (VERDADERO o FALSO).

Predeterminado

0

Descripcion

O=Desactivar, 1=Activar el agente SNMP del DRAC 4.

cfgRacTuning
El grupo contiene varios pardmetros de configuracién para afinacion.

Se permite una instancia del grupo. Los apartados siguientes describen los objetos en este grupo.
cfgRacTuneHttpPort (lecturaZescritura)
ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

0 - 65535

Predeterminado

80

Descripcion

Utilice esta propiedad para configurar el puerto HTTP del DRAC 4. (Escriba valores hexadecimales).

cfgRacTuneHttpsPort (lecturaZescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

0 - 65535

Predeterminado

443

Descripcion

Utilice esta propiedad para configurar el puerto HTTPS del DRAC 4. (Escriba valores hexadecimales).



cfgRacTuneSshPort (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

0 - 65535

Predeterminado

22

Descripcion

Utilice esta propiedad para configurar el puerto SSH del DRAC 4. (Escriba valores hexadecimales).

cfgRacTuneTelnetPort (lecturaZescritura)

ﬁ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

0 - 65535

Predeterminado

23

Descripcion

Utilice esta propiedad para configurar el puerto Telnet del DRAC 4. (Escriba valores hexadecimales).

cfgRacTuneFwUpdateResetDelay (lecturaZescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Nimero entero de 0 a 600.

Predeterminado

0x46 6 70

Descripcion

El nimero méaximo de segundos de espera entre el momento en que se carga el archivo de actualizacion del firmware y el inicio de la secuencia de
actualizacion. (Escriba valores hexadecimales).

cfgRacTuneD3debugEnable (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.



Valores legales

Booleanos, ya sea 1 6 0 (VERDADERO o FALSO).

Predeterminado

Descripcion

O=desactivar, 1=activar el comando de depuracién del DRAC 4.

cfgRacTuneRemoteRacadmEnable (lectura/Zescritura)

& NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Booleanos, ya sea 1 6 0 (VERDADERO o FALSO).

Predeterminado

Descripcion

O=Desactivar, 1=Activar

cfgRacTuneHostCom2BaudRate (Lectura/Zescritura)

4 NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

115200, 57600, 19200 y 9600

Predeterminado

57600

1. Para obtener los mejores resultados al redirigir las pantallas de configuracién del sistema BIOS, Dell recomienda establecer esta velocidad en baudios
en 57600.

cfgRacTuneConRedirPort (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

0-65535

Predeterminado

5900 (0x170c)



Descripcion

Determina el puerto que se usa durante sesiones VKVM con la ventana Redireccién de consola. Después de cambiar esta propiedad, de debe restablecer el
RAC antes de abrir una nueva sesidn de redireccién de consola. (Escriba valores hexadecimales).

ﬂ NOTA: Este objeto requiere de un restablecimiento del DRAC 4 antes de activarse.

cfgRacTuneConRedirEncryptEnable (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales
1 (VERDADERO)

0 (FALSO)

Predeterminado

0

Descripcion

Cifra el video en una sesion de redireccién de consola.

ifcRacManagedNodeOs
Este grupo contiene parametros para configurar el DRAC 4 con informacién para asignacion de nombres del sistema operativo y del sistema administrado.

Se permite una instancia del grupo. Los apartados siguientes describen los objetos en este grupo.

ifcRacMnOsHostname (Read/Write)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Una cadena de hasta 255 caracteres ASCII.

Predeterminado

Descripcion

El nombre de host del sistema administrado.

ifcRacMnOsOsName (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Una cadena de cualesquiera caracteres ASCII.

Predeterminado



Descripcion

El nombre del sistema operativo del sistema administrado.

ifcRacMnOsOsType (solo lectura)

Valores legales

El usuario no puede escribirlas.

Predeterminado

0

Descripcion

Permite administrar el tipo de sistema operativo del sistema.

cfgRacSecurity

Este grupo contiene parametros para configurar las funciones de seguridad de la capa de zé6calos seguros (SSL) del DRAC 4.

cfgRacSecCsrCommonName (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Una cadena de cualquier caracter ASCII

Predeterminado

Descripcion

El nombre comun de la CSR (solicitud de firma de certificado).

cfgRacSecCsrOrganizationName (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Una cadena de cualesquiera caracteres ASCII.

Predeterminado



Descripcion

El nombre de la organizaciéon de CSR.

cfgRacSecCsrOrganizationUnit (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Una cadena de cualesquiera caracteres ASCII.

Predeterminado

Descripcion

La unidad de la organizacién de CSR.

cfgRacSecCsrLocalityName (lecturaZescritura)

ﬁ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Una cadena de cualesquiera caracteres ASCII.

Predeterminado

Descripcion

El nombre de la localidad de CSR.

cfgRacSecCsrStateName (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Una cadena de cualesquiera caracteres ASCII.

Predeterminado

Descripcion

El estado de CSR.

cfgRacSecCsrCountryCode (lectura/Zescritura)



ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

El cddigo de pais de dos letras.

Predeterminado

Descripcion

El cédigo de pais de CSR.

cfgRacSecCsrEmailAddr (lectura/Zescritura)

& NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Una cadena de cualesquiera caracteres ASCII.

Predeterminado

Descripcion

La direccion de correo electrénico de CSR.

cfgRacSecCsrKeySize (lecturaZescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

NUmeros enteros positivos.

Predeterminado

0x400

Descripcion

Tamafio de claves asimétrico de la SSL del DRAC 4. (Escriba valores hexadecimales).

cfgRacVirtual

Este grupo contiene parametros para configurar la caracteristica Medios virtuales del DRAC 4. Se permite una instancia del grupo. Los apartados siguientes
describen los objetos en este grupo.

cfgFloppyEmulation (lectura/Zescritura)



ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

1 6 0 (verdadero o falso).

Predeterminado

0

Descripcion

0 (falso) es el valor predeterminado, lo que hace que la utilidad de la Opcién ROM del IDE del DRAC 4 muestre DELL VI RTUALS- 120 en lugar de VI RTUALFLOPPY
DRI VE. Los sistemas operativos tales como Microsoft Windows, asignan letras de unidad A o B a la unidad de disco flexible de RAC y la configuran como unidad
de disco flexible. Se requiere el CD RAC Virtual para asignar letras de unidad desde D en adelante.

cfgVirMediaDisable (lecturaZescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

1 6 0 (desactivado o activado)

Predeterminado

0 (activado)

Descripcion
0 (Activado) activa el disco flexible virtual de Dell en el siguiente reinicio del sistema.
1 (desactivado) desactiva el disco flexible virtual de Dell y el CD-ROM en el siguiente reinicio del sistema. Después de reiniciar:

1 El sistema operativo no puede tener acceso a las unidades.

1 Los dispositivos virtuales no aparecen en la pantalla de configuracion del BIOS.
Cuando esta funcién esté desactivada, la utilidad Opcién ROM IDE del DRAC 4 muestra los mensajes siguientes:
Drive Nurmber: O failed to detect Virtual device
Drive Nunber: 1 failed to detect Virtual device
(La unidad numero 0 no pudo detectar el dispositivo virtual

La unidad nimero 1 no pudo detectar el dispositivo virtual)

ﬂ NOTA: Para activar todos los cambios, debera reiniciar el sistema.

cfgVirAtapiSrvPort (lecturaZescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso de Acceso a los medios virtuales.

Valores legales

Cualquier nimero de puerto que no se esté utilizando, decimal entre 0 y 65535.

Predeterminado

OE54 en hexadecimales (3668 en decimales)



Descripcion

Establece el nimero de puerto o la conexién de medios virtuales. (Escriba valores hexadecimales).

cfgActiveDirectory

Este grupo contiene pardmetros para configurar la caracteristica Active Directory del DRAC 4.
cfgADRacDomain (lecturaZescritura)
ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Cualquier cadena de texto imprimible sin espacios. El nimero de caracteres se limita a 254.

Predeterminado

(vacio)

Descripcion

El dominio de Active Directory donde reside el DRAC.

cfgADRacName (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Cualquier cadena de texto imprimible sin espacios. El nimero de caracteres se limita a 254.

Predeterminado

(vacio)

Descripcion

Nombre del DRAC segiin como estd registrado en el bosque de Active Directory.

cfgADEnable (lectura/Zescritura)

& NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

1 6 0 (verdadero o falso).

Predeterminado

0

Descripcion



1 (verdadero) permite que se lleve a cabo la autentificacion de Active Directory. 0 (falso) sdlo permite la autentificacién del DRAC 4 local.

cfgADSpecifyServerEnable (lecturaZescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

1 6 0 (verdadero o falso).

Predeterminado

0

Descripcion

1 (verdadero) permite especificar un LDAP o un servidor de catalogo global. 0 (falso) desactiva esta opcion.

cfgADDomainController (lecturaZescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Direccion IP?valida o nombre de dominio completo (FQDN)

Predeterminado

No hay valores predeterminados

Descripcion

El DRAC 4 utiliza el valor que usted especifique para buscar nombres de usuario en el servidor LDAP.

cfgADGIlobalCatalog (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

FQDN o direccién IP valida

Predeterminado

No hay valores predeterminados

Descripcion

El DRAC 4 utiliza el valor que usted especifique para buscar nombres de usuario en el servidor de catalogo global.

cfgADAuthTimeout (lecturaZescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.



Valores legales

NUmero entero mayor que 15

Predeterminado

0x78 (120 segundos)

Descripcion

Tiempo de espera en segundos para que se completen las consultas de Active Directory. (Escriba valores hexadecimales).
cfgADRootDomain (lecturaZescritura)
ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Cualquier cadena de texto imprimible sin espacios. El nimero de caracteres se limita a 254.

Predeterminado

(vacio)

Descripcion

Dominio raiz del bosque de dominios.

cfgADType (lectura/Zescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales
0x1 = Activa el esquema ampliado con Active Directory.

0x2 = Activa el esquema estandar con Active Directory.

Predeterminado

0x1 = Esquema ampliado

Descripcion

Determina el tipo de esquema que se utiliza con Active Directory.

cfgStandardSchema

Este grupo contiene parametros para configurar los valores del esquema estandar.

cfgSSADRoleGroupIndex (sélo lectura)



Valores legales

Numero entero de 1 a 5.

Descripcion

indice del grupo de funciones segun estd registrado en Active Directory.

cfgSSADRoleGroupName (lectura/Zescritura)

& NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Cualquier cadena de texto imprimible sin espacios. El nimero de caracteres se limita a 254.

Predeterminado

(vacio)

Descripcion

indice del grupo de funciones segun estd registrado en bosque de Active Directory.

cfgSSADRoleGroupDomain (lecturaZescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

Cualquier cadena de texto imprimible sin espacios. El nimero de caracteres se limita a 254.

Predeterminado

(vacio)

Descripcion

El dominio de Active Directory donde reside el grupo de funciones.

cfgSSADRoleGroupPrivilege (lecturaZescritura)

ﬂ NOTA: Para modificar esta propiedad, debe tener permiso para Configurar DRAC 4.

Valores legales

De 0x00000000 a 0Xx000001ff

Predeterminado

(vacio)

Descripcion



Utilice los numero de mascara de bits que aparecen en la tabla B-3 para establecer los privilegios de autoridad en base a una funcién para un grupo de
funciones.

Tabla B-3. Mascaras de bits para los Privilegios del grupo de funciones

Privilegio del grupo de funciones Mascara de bits
Conectar a DRAC 4 0x00000001
Configurar DRAC 4 0x00000002
Configurar usuarios 0x00000004
Borrar registros 0x00000008

Ejecutar comandos de control del servidor | 0x00000010

Acceder a redireccién de consola 0x00000020
Acceder a los medios virtuales 0x00000040
Probar alertas 0x00000080
Ejecutar comandos de depuracién 0x00000100

Operacion del filtro de sucesos y propiedades de mascara de sucesos

El filtro de alertas del DRAC 4 explora las propiedades de la base de datos de activacion de alertas antes de buscar en las mascaras de sucesos. (Una
mascara de sucesos es una secuencia de bits que especifica informacidn sobre el suceso generado por el DRAC 4 o por el sistema administrado, como el
origen, el tipo y la gravedad del suceso).

ﬂ NOTA: A lo largo de este documento, siempre se hace referencia a los objetos por su nombre de grupo y su nombre de objeto, separados por un
espacio.

El filtro de alertas del DRAC 4 funciona de acuerdo con los siguientes pasos generales:

1 El filtro de alertas del DRAC 4 explora todos los objetos en la identificacién del grupo de propiedades de activacién de alertas cfgUserAdmin. La
identificacion de objeto para este grupo es:

o cfgUserAdmin cfgUserAdminPageEmailEnable
Si el valor de propiedad de este objeto es VERDADERO, explora las méscaras de sucesos en la tabla Usuario.

1 El filtro de alertas del DRAC 4 explora el objeto cfgTraps cfgTrapsEnable. Si el valor de propiedad de este objeto es VERDADERO, explora las
madscaras de sucesos en la tabla Capturas.

Los siguientes apartados describen las mascaras de sucesos para los sucesos generados por el DRAC 4 y por el sistema administrado que se definen en la
tabla Usuario y en la tabla Captura.

Definiciones de mascaras de sucesos generados por el DRAC 4

Las propiedades cfgUserAdmin cfgUserdminAlertFilter {Rac, Sys} EventMask son propiedades de numeros enteros no firmados de 32 bits que contienen la
informacidn de filtros para los sucesos generados por el DRAC 4. Se aplican las definiciones de bits indicadas en la tabla B-4.

Tabla B-4. Definiciones de bits de mascaras de sucesos generados por el DRAC 4.

Bits Datos Tipo
28-31| DRAC 4 no definido reservado
24-27 | Alertas diversas del DRAC 4 <méscara misceldnea>

20-23 | Alertas de comunicacién del BMC del DRAC 4| <mdscara de BMC>

donde <Mdscara de BMC> tiene las siguientes definiciones de bits:

1 Bit 0: 1 = Enviar alerta de comunicacién del DRAC 4 con BMC y de comunicacién perdida o restablecida entre el DRAC 4 y BMC.
1 Bit 1: 1 = Enviar alerta por comunicacion perdida del DRAC 4 con BMC.
1 Bit 2: Reservado.

1 Bit 3: Reservado.
Ejemplos
1 Si desea definir alertas para lo siguiente:

o Sensores de temperatura o voltaje criticos

o Comunicacién perdida con el BMC



entonces el valor de la propiedad de la mascara de sucesos que se debe usar es 0x02244444. El siguiente comando establece este valor de
propiedad:

racadm config -g cfgUser Admn -o cfgUser Admi nAl ert Filter RacEvent Mask -i 1 0x2244444

1 Si desea definir alertas para lo siguiente:
o Eventos criticos
o Sistema apagado

o Suspension del temporizador del circuito de vigilancia

entonces el valor de la propiedad de la mascara de sucesos que se debe usar es 0x00064444. El siguiente comando establece este valor de
propiedad:

racadm -g cfgTraps -o cfgTrapsFilterSysEvent Mask -i1
0x00064444

Definiciones de mascaras de alerta generadas por el sistema

Las propiedades cfgTraps cfgTrapsFilter {Rac, Sys} EventMask son propiedades de nimeros enteros no firmados de 32 bits que contienen la informacion
de filtros para los sucesos generados por el sistema administrado. Se aplican las definiciones de bits indicadas en la tabla B-5.

Tabla B-5. Definiciones de bits de mascara de alertas generada por el sistema

Bits Datos Tipo

28-31| Sistema no definido reservado

24-27 | Sistema no definido reservado

20-23 | Sistema no definido reservado

16-19 | Alertas de estado del sistema <madscara de estado>
12-15 | Sensor diverso del sistema <mdscara de sensor>

8-11 | Sensores de ventilador del sistema <mdscara de sensor>

4-7 Sensores de voltaje del sistema <maéscara de sensor>

0-3 Sensores de temperatura del sistema| <mdscara de sensor>

donde <mdscara de sensor> tiene las siguientes definiciones de bit:

1 Bit 0: 1 = Enviar alerta para sucesos informativos (como un retorno a un rango de gravedad menor o normal).
1 Bit 1: 1 = Enviar alerta para sucesos de advertencia (no criticos).
1 Bit 2: 1 = Enviar alerta para sucesos criticos.
1 Bit 3: Reservado.
donde <madscara de estado> tiene las siguientes definiciones de bit:
1 Bit 0: 1 = Enviar alerta cuando el sistema pasa a un estado de encendido.
1 Bit 1: 1 = Enviar alerta cuando el sistema pasa a un estado de apagado.
1 Bit 2: 1 = Enviar alerta cuando el temporizador del circuito de vigilancia detecta un bloqueo del sistema.

1 Bit 3: Reservado.

Propiedades de los filtros de alerta
La identificacion del grupo de propiedades de los filtros de alertas es cfgUserAdmin. Las identificaciones de los objetos se muestran en la tabla B-6.

Tabla B-6. Identificaciones de los objetos y del grupo de propiedades de los filtros de alertas

Identificacion de grupo | Identificacion de objeto Valor predeterminado del objeto
cfgUserAdmin cfgUserAdminPageEmailEnable FALSE

cfgUserAdmin cfgUserAdminPageEmailAddress

cfgUserAdmin cfgUserAdminPageEmailCustomMsg

cfgUserAdmin cfgUserAdminAlertFilterRacEventMask | Ox777777

cfgUserAdmin cfgUserAdminAlertFilterSysEventMask | 0x777777

cfgRemoteHosts cfgRhostsSmtpServerlpAddr 0.0.0.0

cfgOobSnmp cfgOobSnmpTrapsEnable TRUE




cfgTraps cfgTrapsDestIpAddr 0.0.0.0
cfgTraps cfgTrapsEnable FALSE
cfgTraps cfgTrapsSnmpCommunity
cfgTraps cfgTrapsFilterRacEventMask OX777777
cfgTraps cfgTrapsFilterSysEventMask Ox777777

Comandos de prueba de alertas

Usted puede probar alertas usando comandos de prueba. El comando racadm tiene subcomandos que prueban diferentes tipos de interfaces de alerta. Estos
conjuntos de identificaciones de objetos hacen que el firmware ejecute el subcomando con la opcidn que indica el tipo de prueba de alertas a comprobar. El
mensaje de prueba se encuentra en las propiedades para cada tipo de prueba de alertas. Los tipos de alertas son de correo electrénico y de captura.

El apartado siguiente describe las interfaces de comando y la operacidn del subcomando para cada opcidn.

Comando de prueba de correo electronico
Sinopsis
racadmtestemail -e -i <indice>

racadmtestenail -e -u <nonbre_de_usuari o>

Definiciones de los datos de alerta

La alerta por correo electrénico contiene la siguiente informaciéon: mensaje (que incluye el mensaje de prueba, si se trata de una prueba de localizador),
descripcién del suceso, fecha, hora, gravedad, identificacion del sistema, modelo, version del BIOS, etiqueta de propiedad, etiqueta de servicio, nombre del
sistema administrado, nombre del sistema operativo y versién del BMC. A continuacidn, se presenta un ejemplo de un correo electrénico de prueba (los
campos mostrados son sélo ejemplos y es posible que no reflejen la salida actual observada en su entorno):

Subject: Alert fromDell Renote Access Card: 10.35.10.108
Message: TEST PAGE

Event: Emmil paging test to user 1

Date: 06-j un-2004

Time: 00:01:37

Severity: Info/ Normal

System | D: Bbn

Model : Del | Power Edge 2800

BI OS version: AOO

Asset tag: 181676

Service tag: 6X713

Host nane: P2-750- 08

OS5 Nane: Linux 7.1 for the Itanium Processor

BMC Version: 1.3

Comando de prueba de capturas

Sinopsis

racadmtesttrap -t -i <indice de captura>

Definiciones de los datos de alerta

La cadena "alertMessage" (hasta 1 KB) proporciona la informacidn especifica que describe la causa y el origen especifico del suceso, lo cual incluye:



1 Identificacion del sensor: entidad/IPMBslaveAddress
1 NUmero de sensor

1 Cadena de la identificacion del sensor (si es posible)
1 Rango y lectura actual (normal/de advertencia/critica)

1 Valores de umbral: minimo, maximo, normal

Para obtener mas informacién, consulte la Guia de referencia de SNMP de Dell OpenManage™ Server Administrator.
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Plataformas, sistemas operativos y exploradores admitidos

Caracteristicas

Otros documentos Utiles

El Dell™ Remote Access Controller 4 (DRAC 4) es un hardware de administracion de sistemas y una solucidon de software disefiada para proporcionar
capacidades de administracion remotas, recuperacion de sistemas bloqueados y funciones de control de alimentacién para sistemas Dell PowerEdge™.

Al comunicarse con el controlador de administracion de la placa base (BMC) del sistema, el DRAC 4 se puede configurar para enviarle alertas por correo
electrénico para advertencias o errores relacionados con voltajes, temperaturas y velocidades de ventilador. El DRAC 4 también registra datos de sucesos y la
pantalla de bloqueo mas reciente (sélo para sistemas que ejecutan el sistema operativo Microsoft® Windows®) para ayudarle a diagnosticar la causa
probable de un bloqueo del sistema.

Segun su sistema, el hardware del DRAC 4 es una tarjeta accesoria (DRAC 4/1), o bien, una tarjeta PCI de longitud media (DRAC 4/P). DRAC 4/1 y DRAC 4/P son
idénticos, excepto por las diferencias de hardware (consulte "Caracteristicas del hardware del DRAC 4").

El DRAC 4 tiene su propio microprocesador y memoria y recibe alimentacién del sistema en el que estd instalado. El DRAC 4 se puede preinstalar en su sistema
o esta disponible de forma independiente en un paquete.

Para comenzar con el DRAC 4, consulte "Instalacién y configuraciéon del DRAC 4".

Caracteristicas del hardware del DRAC 4
La figura 1-1 muestra las caracteristicas del hardware del DRAC 4/1 y la figura 1-2 muestra las caracteristicas del hardware del DRAC 4/P.

Figura 1-1. Caracteristicas de hardware del DRAC 4/1

Conector RJ-45

Figura 1-2. Caracteristicas de hardware del DRAC 4/P

Conector de
video

Conector RJ-45

Conector de administracion

Especificaciones del hardware
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Requisitos de alimentacion
La tabla 1-1 muestra una lista de los requisitos de alimentacion para el DRAC 4.

Tabla 1-1. Requisitos de alimentacion del DRAC 4

Alimentacion del sistema

1,2 A en auxiliar de +3,3 V (méaxima)

550 mA en principal de +3,3 V (maxima)

0 mA en la toma principal de +5 V (maximo)

Conectores

ﬂ NOTA: Las instrucciones de instalacién del hardware del DRAC 4 se encuentran en el documento Instalacién de una tarjeta de acceso remoto o en la Guia
de instalacion y solucion de problemas que se incluye con el sistema. Aseglrese de conectar el cable de administracion y el monitor local de video (si tiene
uno) al DRAC 4/P en la ranura PCI 4.

El DRAC 4 proporciona un NIC RJ-45 de 10/100 Mbps dedicado y un conector para montar la tarjeta en la placa del sistema. El DRAC 4/P también tiene un
conector de video y un conector de administracién de 30 patas.

Puertos del DRAC 4

En la tabla 1-2 se identifican los puertos utilizados por el DRAC 4. Esta informacion es necesaria cuando se abren servidores de seguridad para permitir el
acceso remoto a un DRAC 4.

Tabla 1-2. Naimeros de puerto del DRAC 4

Namero de puerto del DRAC 4 | Uso

Puertos en el DRAC 4 que detectan conexiones (de servidor):

22 Secure Shell (configurable)

23 Telnet (configurable)

80 HTTP (configurable)

161 Agente de SNMP (no configurable)

443 HTTPS (configurable)

3668 Servidor de medios virtuales (configurable)

5869 Servidor SPCMP de racadm remoto (no configurable)
5900 Redireccion de consola (configurable)

Puertos que el DRAC 4 usa como cliente:

25 SMTP (no configurable)

53 DNS (no configurable)

68 Direccion IP asignada por DHCP

69 TFTP (no configurable)

162 Captura SNMP (no configurable)

636 LDAP (no configurable)

3269 LDAP para catalogo global (GC) (no configurable)

Conexiones de acceso remoto admitidas
En la tabla 1-3 se enumeran las caracteristicas de cada tipo de conexion.

Tabla 1-3. Conexiones de acceso remoto admitidas

Conexion Caracteristicas
NIC del DRAC Ethernet 10/100 Mbps
4 Compatibilidad con DHCP

Interfaz de red dedicada para la interfaz basada en web del DRAC 4
Compatibilidad para la consola Telnet y los comandos de CLI de racadm incluyendo comandos de inicio, restablecimiento, encendido y
apagado del sistema

1
1
1 Capturas SNMP y notificacién de sucesos por correo electronico
1
1




Puerto serie 1 Compatibilidad para la consola serie y los comandos de CLI de racadm incluyendo comandos de inicio, restablecimiento, encendido y
apagado del sistema
1 Compatibilidad para la redireccién de consola de sélo texto para un emulador de terminal o terminal VT-100

Caracteristicas de seguridad del DRAC 4

El DRAC 4 proporciona las caracteristicas de seguridad siguientes:
1 Autentificacion de usuarios por medio de Microsoft Active Directory® (opcional) o identificaciones y contrasefias de usuarios almacenadas en hardware

Autoridad basada en funciones, que otorga privilegios especificos a cada usuario

Configuracion de la identificacion del usuario y la contrasefia por medio de la interfaz basada en web o de la CLI de racadm

Funcionamiento de la CLI de racadm vy la interfaz basada en web, que admite el cifrado SSL de 40 bits y de 128 bits (para paises donde no se admite el
de 40 bits).

ﬂ NOTA: Telnet no admite el cifrado SSL.

Configuracion de tiempo de espera de sesién (en minutos) mediante la interfaz basada en web o CLI de racadm

Puertos IP que se pueden configurar (en los casos correspondientes)

Secure Shell (SSH), que utiliza una capa cifrada de transporte para brindar una mayor seguridad. SSH esta disponible en el DRAC 4 con firmware
version 1.40 y posteriores.

Plataformas, sistemas operativos y exploradores admitidos

Para ver una lista de las plataformas, los sistemas operativos y los exploradores admitidos, consulte la Matriz de compatibilidad de software de sistemas Dell en
el sitio web de asistencia de Dell, en support.dell.com, en la pagina web de documentacion Systems Management.

NOTA: La funcién Redireccién de consola requiere la instalacién de una Java™ Virtual Machine (JVM) compatible. Para ver una lista de los complementos
de JVM admitidos, consulte el archivo "lIéame" del DRAC 4 en el sitio web de asistencia de Dell, en support.dell.com, en la pagina web de documentacion
de Systems Management.

A PRECAUCION: El cliente de medios virtuales requiere el uso de Microsoft Internet Explorer® si se esta utilizando un sistema operativo Windows.

Exploradores web compatibles para los sistemas operativos de 64 bits

Si el sistema estd ejecutando un sistema operativo compatible de 64 bits, instale y ejecute un explorador de web compatible de 32 bits. De lo contrario, es
posible que experimente resultados inesperados cuando ejecute los medios virtuales y otros procesos.

Si el sistema ejecuta una version compatible de Windows de 64 bits, se instalara la version compatible de 32 bits de Internet Explorer de manera
predeterminada.

Si el sistema ejecuta una version compatible de Red Hat Enterprise Linux de 64 bits, instale la version admitida de Mozilla o Mozilla Firefox. Estos exploradores
de web se encuentran en los CD/DVD del sistema operativo que se incluyen con el sistema y en el sitio web de Mozilla, en la direccion
www.mozilla.org/download.html.

Desactivacion de la funcion de lista autorizada en Mozilla Firefox

Firefox incluye una funcién "whitelist" (lista autorizada) que brinda seguridad adicional. Cuando la funcién de lista autorizada esta activada, el explorador
solicita permiso del usuario para instalar complementos para cada sitio distinto que tenga el complemento. Este proceso requiere que se instale un
complemento para cada IP/nombre DNS distinto del RAC, aun cuando las versiones del complemento sean idénticas.

Para desactivar la funcidn whitelist y evitar las instalaciones repetitivas e innecesarias de complementos, realice los pasos a continuacién:

1. Abra una ventana del explorador de web Firefox.
2. En el campo de direccion, escriba lo siguiente y presione <Entrar>:

about : config

3. En la columna Nombre de la preferencia, localice xpinstall.whitelist.required y haga clic en éste.

Los valores de Nombre de la preferencia, Estado, Tipo y Valor cambian a texto en negritas. El valor Estado cambia a establecido por el usuario y el
valor de Valor cambia a false.

4. En la columna Nombre de la preferencia, localice xpinstall.enabled.



5. Aseglrese que Valor sea true. Si no lo es, haga doble clic en xpinstall.enabled para cambiar el Valor a true.

Caracteristicas

A continuacién se muestra una lista de caracteristicas disponibles en el DRAC 4.

Registro dindmico del nombre del DRAC 4 en el sistema de nombre de dominios (DNS).

Capacidad para conectarse al DRAC con un nombre de dominio corto. Si el nombre de dominio del usuario no contiene un punto (.), entonces el dominio
raiz especificado se anexara al nombre de dominio del usuario. Por ejemplo, si el dominio raiz estd establecido como xyz.com y usted intenta conectarse
como abc\nombre_de_usuario, el DRAC 4 tomard el nombre de inicio de sesion como nombre_de_usuario@abc.xyz.com.

Administracién remota y supervisién de un sistema mediante la interfaz por web del DRAC 4, conexidn en serie o conexién Telnet.

Configuracion de Microsoft Active Directory para darle acceso al DRAC 4, le permite agregar y controlar los privilegios de usuario del DRAC 4 de los
usuarios existentes en Active Directory.

Redireccion de consola, que le permite utilizar de manera remota las funciones del teclado, el mouse y video del sistema administrado.

Caracteristica Medios virtuales que permite al sistema administrado acceder de forma remota a un disco o al CD ubicado en la estacién de
administracion.

Acceso al registro de sucesos del sistema (SEL), asi como a los registros y a la pantalla de ultimo bloqueo del DRAC 4 (del sistema bloqueado o que no
responde) independientemente del estado del sistema operativo.

Ejecucion integrada de la interfaz del DRAC 4 desde Server Administrator e IT Assistant.

Capacidad de alertarle sobre problemas potenciales en el sistema administrado enviando un mensaje de correo electrénico o una captura SNMP
mediante el NIC del DRAC 4 a una estacion de administracion.

Capacidad para configurar el DRAC 4 y actualizar el firmware del DRAC 4 de manera local o remota utilizando la utilidad de linea de comandos de
racadm, una interfaz que admite secuencias de comandos.

Capacidad de realizar funciones de administracién de alimentacion, como el apagado y el restablecimiento, de forma remota desde una consola de
administracion.

Administracién de seguridad de nivel de contrasefia y cifrado SSL.

Autoridad basada en funciones que permite asignar permisos para distintas tareas de administracion de sistemas.

Otros documentos ttiles

Ademas de esta Guia del usuario, los siguientes documentos proporcionan informacién adicional acerca de la configuracion y la operacion del DRAC 4 en el
sistema:

La ayuda en linea del DRAC 4 proporciona informacion sobre el uso de la interfaz basada en web.

La Guia del usuario del controlador de administracion de la placa base de Dell OpenManage™ contiene informacién sobre coémo configurar el Controlador de
administracion de la placa base (BMC), cdmo configurar el sistema administrado con la utilidad de administracién del BMC e informacién adicional del
BMC.

La Matriz de compatibilidad de software de sistemas Dell proporciona informacion sobre los diversos sistemas Dell, los sistemas operativos admitidos por
estos sistemas y los componentes de Dell OpenManage que se pueden instalar en estos sistemas.

La Guia del usuario de Dell OpenManage IT Assistant proporciona informacion sobre IT Assistant.
La Guia del usuario de Dell OpenManage Server Administrator contiene informacion sobre como instalar y usar Server Administrator.

La Guia de referencia de SNMP de Dell OpenManage Server Administrator documenta la base de informacién de administracion (MIB) de SNMP de Server
Administrator. La MIB define las variables que amplian la MIB estandar para cubrir las capacidades de los agentes de systems management.

siguientes documentos del sistema también estan disponibles para proporcionar mas informacidn acerca del sistema en el que esta instalado el DRAC 4:

En las instrucciones de seguridad suministradas con el sistema se proporciona informaciéon importante sobre normativas y seguridad. Para obtener
informacion adicional sobre las normativas, visite la pagina de inicio sobre cumplimiento de normativas en www.dell.com. La informacion sobre la
garantia puede estar incluida en este documento o constar en un documento aparte.

La Guia de instalacion de bastidor y las Instrucciones de instalacion de bastidor incluidas con la solucién de bastidor describen cémo instalar su sistema en
un bastidor.

En la Guia para iniciar se proporciona una descripcion general sobre la instalacion inicial del sistema.

En el Manual del propietario del hardware se proporciona informacién sobre los componentes del sistema y se describe como solucionar problemas del
sistema e instalar o sustituir componentes.

La Guia de compatibilidad de Dell OpenManage Server Administrator contiene la informacidn mas reciente sobre los sistemas operativos y los exploradores
de web admitidos.

En la documentacion del software de administracion de sistemas se describen las funciones, los requisitos, la instalacién y el funcionamiento basico del
software.

En la documentacion del sistema operativo se describe cdmo instalar (si es necesario), configurar y utilizar el software del sistema operativo.
En la documentacion de los componentes adquiridos por separado se incluye informacion para configurar e instalar las opciones correspondientes.

Algunas veces, con el sistema se incluyen actualizaciones que describen los cambios realizados en el sistema, en el software o en la documentacién.

ﬂ NOTA: Lea siempre las actualizaciones primero, ya que a menudo éstas sustituyen la informacidn de otros documentos.



Es posible que se incluyan notas de la versidn o archivos Léame para proporcionar actualizaciones de Ultima hora relativas al sistema o a la documentacion, o
material avanzado de consulta técnica destinado a técnicos o usuarios experimentados. Consulte el archivo Iéame del DRAC 4 para obtener mas informacion
acerca del DRAC 4. Este archivo "léame" esta disponible en el sitio web de asistencia de Dell, en support.dell.com, junto con esta guia en la pagina web de

documentacién de Systems Management.

Regresar a la pagina de contenido
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Este capitulo proporciona informacion sobre como instalar y configurar el hardware y software del DRAC 4.

Antes de comenzar

Relna los siguientes elementos que se incluyen con el sistema antes de instalar y configurar el software del DRAC 4.

1 Hardware del DRAC 4 (ya instalado o en el paquete opcional)
1 Las instrucciones para instalar el DRAC 4 (descritas en este capitulo)

1 DVD Dell™ Systems Management Tools and Documentation

Instalacion del hardware del DRAC 4

ﬂ NOTA: La conexion del DRAC 4 emula una conexién de teclado USB. Como resultado, cuando se reinicia el sistema, éste no le notificard si el teclado no
estd conectado.

El DRAC 4 se puede preinstalar en su sistema o puede estar disponible de forma independiente en un paquete. Para comenzar con el DRAC 4 que ya estd
instalado en el sistema, consulte "Generalidades de la instalacién vy configuracién del software".

Si no hay un DRAC 4 instalado en el sistema, consulte el documento Instalacion de una tarjeta de acceso remoto que se incluye con el paquete del DRAC 4, o
consulte la Guia de instalacion y solucion de problemas de su plataforma para obtener las instrucciones de instalacion del hardware antes de continuar.

ﬂ NOTA: El desmontaje de tarjetas de expansion, como la DRAC 4, se documenta en la Guia de instalacién y solucién de problemas que se incluye con el
sistema.

Generalidades de la instalacion y configuracion del software

Esta seccién ofrece una descripcion de alto nivel de la instalacion del software del DRAC 4 y del proceso de configuracion. Configure el DRAC 4 por medio de la
interfaz basada en web, la CLI de racadm o la consola serie o Telnet. La configuracidon de red también se puede realizar con utilidades del sistema operativo
(Opcién ROM).

Para obtener mas informacién acerca de los componentes de software del DRAC 4, consulte "Instalacién del software en el sistema administrado".

ﬂ NOTA: Para obtener informacion basica acerca del uso del sistema operativo Red Hat® Enterprise Linux®, consulte "Fundamentos del software del
DRAC 4 para Red Hat Enterprise Linux".

Instalacion del software del DRAC 4

Para instalar el software del DRAC 4, realice los pasos siguientes en el orden indicado:

1. Actualice el BIOS del sistema.

2. Instale el software en el sistema administrado. Consulte "Instalacion del software en el sistema administrado™.

3. Instale el software en la estacion de administracion. Consulte "Instalacién del software en la estaciéon de administracion”.

Configuracion del software del DRAC 4

Para configurar el software del DRAC 4, realice los pasos siguientes en el orden indicado:
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1. Seleccione una de las siguientes herramientas de configuracion:

A PRECAUCION: Si se utiliza mas de una herramienta de configuracion al mismo tiempo, se podrian generar resultados inesperados.

1 Interfaz basada en web
1 CLI de racadm
1 Consola serie o Telnet

1 Utilidades del sistema operativo (Opciéon ROM)

2. Configurar los valores de red del DRAC 4. Consulte "Configuracién de valores de red del DRAC 4".

3. Agregar y configurar usuarios del DRAC 4. Consulte "Adicién y configuracién de usuarios del DRAC 4".

4. Configurar el explorador de web para conectarse a la interfaz basada en web. Consulte "Configuracion de un explorador de web admitido".

5. Instale el complemento Java™ de Sun™. Consulte "Instalaciéon del complemento Java de Sun".

ﬂ NOTA: El complemento Java de Sun sélo es necesario si se esta utilizando la funciéon Redireccidon de consola.

6. Desactivar la opcién Reinicio automatico de Windows. Consulte "Desactivacion de la opcién de reinicio automatico de Windows".

7. Actualizar el firmware del DRAC 4. Consulte "Actualizacién del firmware del DRAC 4".

8. Acceder al DRAC 4 a través de una red. Consulte "Acceso al DRAC 4 a través de una red".

Registro del nombre de host de DRAC con DNS mediante DHCP

En el DRAC 4 versidn 1.40 y posteriores, usted puede configurar el servidor DHCP para que registre de manera dindmica el nombre DNS del DRAC en la base
de datos del servidor DNS. Al activar el cifrado en los servidores DHCP y DNS, el nombre DNS del DRAC se puede registrar en un entorno seguro.

Para configurar el DRAC para permitir que el servidor DHCP actualice la base de datos de DNS, establezca el valor del objeto cfgNicUseDhcp como 1
(VERDADERO) y el valor del objeto cfgDNSRegisterRac como O (FALSO). Con esta configuracion, el DRAC proporcionara el cfgDNSRacName al servidor DHCP.
Para obtener informacion sobre estos valores de propiedad de objeto, consulte "cfgLanNetworking".

ﬂ NOTA: Cuando se configura el DRAC, también se debe configurar el servidor DHCP para realizar la actualizacion de la base de datos de DNS.

Instalacion del software en el sistema administrado

La instalacion del software en el sistema administrado es opcional. Sin el Managed System Software, se pierde la capacidad de utilizar el comando racadm
localmente y el RAC no podra capturar la pantalla del tltimo bloqueo.

Para instalar el Managed System Software, instdlelo utilizando el DVD Dell Systems Management Tools and Documentation. Para obtener instrucciones sobre
como instalar este software, consulte la Guia de instalacion répida del software o la Guia del usuario de Server Administrator.

El Managed System Software instalara en el sistema administrado las opciones que usted eligié de los siguientes componentes: la versiéon adecuada de
Server Administrator y el agente apropiado de DRAC 4, o bien, Unicamente el agente de DRAC 4.

ﬂ NOTA: No instale el Management Station Software ni el Managed System Software del DRAC 4 en el mismo sistema.

En funcién del sistema operativo, el agente del DRAC 4 consta de servicios de Microsoft Windows, NLM de Novell o agentes de Red Hat Enterprise Linux. El
agente del DRAC 4 se inicia automaticamente al iniciar el sistema administrado. Si sélo instala el agente del DRAC 4, no tendrd la capacidad de ver la pantalla
de ultimo bloqueo del sistema ni podré utilizar la funcidn de vigilancia. Para obtener mas informacion acerca de la pantalla de ultimo bloqueo, consulte "Cémo
ver la pantalla de dltimo blogueo del sistema". Para obtener mas informacion acerca de la funcién de vigilancia, consulte "Informacion del sistema".

Configuracion del sistema administrado para capturar la pantalla de Gltimo bloqueo

Antes de que el DRAC 4 pueda capturar la pantalla de ultimo bloqueo, debe configurar el sistema administrado con los requisitos previos siguientes.

1. Instale el Managed System Software. Para obtener mas informacidn sobre la instalacién del Managed System Software, consulte la Guia del usuario de
Server Administrator.

2. Ejecute un sistema operativo Microsoft Windows admitido con la funcidén "Reiniciar automaticamente" de Windows deseleccionada en Configuraciéon de
inicio y de recuperacion de Windows.

3. Active el temporizador de vigilancia y establezca la accion de recuperacion de vigilancia en Restablecer, Apagar o Ciclo de encendido. Para configurar el
temporizador de vigilancia, se debe utilizar Server Administrator o IT Assistant. Para obtener informacién sobre cémo configurar el temporizador de
vigilancia, consulte la Guia del usuario de Server Administrator o la Guia del usuario de IT Assistant. Para asegurarse de que la pantalla de ultimo bloqueo
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se pueda guardar, el temporizador de vigilancia se debe establecer en 30 segundos o mas. El valor predeterminado es de 480 segundos u 8 minutos.

La pantalla de dltimo bloqueo no estéa disponible cuando la accién de recuperacion de vigilancia se establece en Apagar o Ciclo de encendido o si el
sistema administrado se apaga.

Desactivacion de la opcion de reinicio automatico de Windows

Para asegurarse de que la funcidn de pantalla de ultimo bloqueo de la interfaz basada en web del DRAC 4 funcione correctamente, se debe desactivar la
opcion Reinicio automatico en los sistemas administrados que ejecutan los sistemas operativos Microsoft Windows Server 2003 y Windows 2000 Server.

Desactivacion de la opcion de reinicio automatico en Windows Server 2003

1. Abra el Panel de control de Windows y haga doble clic en el icono Sistema.
2. Haga clic en la ficha Opciones avanzadas.
3. En Inicio y recuperacion, haga clic en Configuracion.

4. Deseleccione la casilla Reiniciar automaticamente.

Desactivacion de la opcion de reinicio automatico en Windows 2000 Server

1. Abra el Panel de control de Windows y haga doble clic en el icono Sistema.
2. Haga clic en la ficha Opciones avanzadas.
3. Haga clic en Inicio y recuperacion...

4. Deseleccione la casilla Reiniciar automaticamente.

Instalacion del software en la estacion de administracion

El sistema incluye el paquete de software Dell OpenManage™ System Management. Este paquete incluye, entre otras herramientas, el DVD Dell Systems
Management Tools and Documentation. Para obtener instrucciones sobre la instalacion del software de Server Administrator, consulte la Guia del usuario de
Server Administrator.

Instalacion de la CLI de racadm en una estacion de administracion de Red Hat Enterprise
Linux

Debe instalar la CLI de racadm en una estacion de administracion que ejecute Red Hat Enterprise Linux para que se puedan utilizar las funciones de racadm
remotas.

ﬂ NOTA: Cuando se ejecuta el programa Setup del DVD Dell Systems Management Tools and Documentation, se instala la utilidad RACADM para todos los
sistemas operativos compatibles en la estacién de administracion.

Para instalar la utilidad de la CLI de racadm:

1. Inicie sesién como usuario "root" en el sistema en donde desea instalar los componentes de Management Station.

2. De ser necesario, coloque el DVD Dell Systems Management Tools and Documentation con el comando siguiente o un comando similar:

mount / nedi a/ cdrom

3. Desplacese al directorio SYSMGMT/ManagementStation/linux/rac/linux/rac y escriba el siguiente comando:
rpm-ivh *.rpm

Para obtener ayuda con el comando racadm, escriba el comando man racadm o racadm help después de emitir los comandos anteriores. Si desea obtener
mas informacion acerca de cdmo usar la CLI de racadm, consulte "Uso de comandos serie y racadm".

Desinstalacion de la CLI de racadm en una estacion de administracion de Red Hat
Enterprise Linux
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Usted puede desinstalar la CLI de racadm escribiendo el siguiente comando:
rpm -e <nonbre_del _paquete_de_racadm

donde <nonbr e_del _paquet e_de_r acadn® es el paquete RPM que se usé para instalar el software del RAC.

Configuracion de un explorador de web admitido

Las secciones siguientes proporcionan instrucciones para configurar los exploradores de web admitidos. Para ver una lista de los exploradores web admitidos,
consulte la Matriz de compatibilidad de software de sistemas Dell que se encuentra en el sitio web de asistencia técnica de Dell en support.dell.com.

Configuracion del explorador de web para conectarse a la interfaz basada en web

Si se conecta a la interfaz basada en web del DRAC 4 desde una estacién de administraciéon conectada a la Internet mediante un servidor proxy, debe
configurar el explorador de web para que acceda a la Internet desde este servidor.

Configuracion de Internet Explorer

Para configurar el explorador de web Internet Explorer para acceder a un servidor proxy, realice los pasos a continuacion:

1. Abra una ventana del explorador web.

2. Haga clic en Herramientas y seleccione Opciones de Internet.

3. En la ventana Opciones de Internet, haga clic en la ficha Conexiones.

4. En Configuracion de la red de area local (LAN), haga clic en Configuracion de LAN.

5. Sila casilla Usar servidor proxy esta seleccionada, seleccione la casilla No usar servidor proxy para direcciones locales.

6. Haga clic dos veces en Aceptar.

Configuracion de Firefox

Para configurar el explorador de web Firefox para acceder a un servidor proxy, realice los pasos a continuacion:

1. Abra una ventana del explorador web.

2. Haga clic en Herramientas y seleccione Opciones.

3. En la ventana Opciones, haga clic en General.

4. En la ventana General, en el cuadro Conexidn, haga clic en Configuracién de conexion.
5. En la ventana Configuracion de conexion, seleccione Configuracion manual del proxy.
6. Introduzca la informacion del puerto y del proxy en los campos correspondientes.

7. Haga clic dos veces en Aceptar.

Visualizacion de versiones localizadas de la interfaz basada en web

La interfaz basada en web del DRAC 4 es compatible con los siguientes idiomas de sistemas operativos de Windows:

1 Francés
1 Aleman

1 Espafiol
1 Japonés

1 Chino simplificado

Para ver una version traducida de la interfaz basada en web del DRAC 4 en Internet Explorer, realice los pasos a continuacion:



1. Haga clic en el menu Herramientas y seleccione Opciones de Internet.
2. En la ventana Opciones de Internet, haga clic en Idiomas.
3. En la ventana Preferencias de idioma, haga clic en Agregar.
4. En la ventana Agregar idioma, seleccione un idioma compatible.
Para seleccionar mas de un idioma, presione <Ctrl>.
5. Seleccione el idioma de su preferencia y haga clic en Subir para subir el idioma a la parte superior de la lista.
6. Haga clic en Aceptar.

7. En la ventana Preferencias de idioma, haga clic en Aceptar.

Instalaciéon del complemento Java de Sun

Todos los exploradores deben tener el complemento admitido Java 1.4.2 o posterior de Sun instalado para utilizar la caracteristica Redireccion de consola del
DRAC 4.

Instalacion del complemento Java de Sun para utilizar la redireccion de consola

Antes de utilizar la redireccion de consola en los sistemas Windows, debe instalar el complemento Java de Sun admitido y también borrar y desactivar la caché
de Java del panel de control del complemento Java.

Para instalar el complemento Java de Sun, vaya a http:\\java.sun.com, descargue JRE 1.4.2 o una version posterior, y siga las instrucciones que aparecen en
la pantalla.

Para borrar la caché de Java en un sistema operativo Windows, realice los pasos siguientes:
1. Haga clic en Configuracién— Panel de control- Panel de control de complementos de Java.
2. Haga clic en la ficha Caché.
3. Haga clic en Borrar.
4. Deseleccione la casilla de marcacion Habilitar caché para desactivar la caché.
5. Haga clic en Aplicar.

6. Cierre y reinicie el explorador.

Instalacion del complemento Java de Sun para utilizar Mozilla

NOTA: Para ver una lista de los complementos de Java Virtual Machine (JVM) admitidos mas recientemente, consulte el archivo racread.txt, que se ubica
en el sitio web de asistencia de Dell, en support.dell.com.

Se debe instalar el complemento de Java 1.4.2 o posterior para poder usar la funcion de KVM virtual del DRAC 4 con el explorador web Mozilla. Para instalar el
complemento de Java, realice los pasos a continuacion:

1. Ejecute la secuencia de comandos de instalacién utilizando los siguientes comandos del directorio de secuencia de comandos:
chnod a+x j2re-1_4_<niumero de versidn>-|inux-i586-rpm bin
.lj2re-1_4_<numero de versidn>-linux-i586-rpm bin
La secuencia de comandos muestra un contrato de licencia binario que le pide que acepte para poder continuar con la instalacién.
Después de aceptar el contrato de licencia, la secuencia de comandos de instalacion creara el siguiente archivo en el directorio actual:

j2re-1_4_<namero de version>-linux-i586.rpm

2. Inicie la sesién como usuario root.

En el indicador de comandos, escriba:



SU <contrasefia_de usuario_avanzado>

3. Instale los paquetes de complemento de Java que comprenden Java 2 Runtime Environment (JRE).
En el indicador de comandos, escriba:
rpm-iv j2re-1_4<numero de versién>-|inux-i586.rpm

Los paquetes de complemento de Java se instalaran en el sistema.

4. Elimine el vinculo de simbolo a la version anterior del complemento de Java (si es aplicable).

ﬂ NOTA: Sdlo se puede registrar un complemento de Java cada vez. Si nunca ha registrado un complemento de Java, vaya a paso 5. De lo contrario,
siga el procedimiento que se indica en este paso.

La mayor parte de instalaciones de Mozilla utilizan vinculos simbdlicos al lugar en que se ubica el complemento Java. El nombre del vinculo de simbolo es
libjavaplugin_oji.so, y se encuentra en el subdirectorio /plugins de Mozilla.

Para eliminar el vinculo de simbolo, escriba:
cd /usr/lib/mozilla<nimero de versidén>/ plugins

rmlibjavaplugin_oji.s

5. Registre el complemento Java.

Localice el archivo libjavaplugin_oji.so en el directorio j2rel.4<ndmero de versién=>. Por lo general, se encuentra en el subdirectorio /i386/ns600
6 /i386/ns610.

6. Cree un vinculo simbdlico al nuevo complemento de Java.
Utilice la caracteristica de creacién de un vinculo de simbolo en Mozilla que sefiala al archivo libjavaplugin_oji.so en el subdirectorio /i386/ns610.
En el indicador de comandos, escriba:
cd <Mzil | a>/ pl ugi ns

1n s j2rel.4<nimero de versidn>/ plugin/i 386/ ns610/Iibjavapl ugin_oji.so |ibjavaplugin_oji.so

ﬂ NOTA: NOTA: Cree el vinculo con el subdirectorio /plugins de Mozilla. No puede crear el vinculo desde el directorio <JRE>.

7. Asegurese que el software de JRE actualizado esté instalado y registrado en el sistema.
a. Abra una ventana del explorador de web Mozilla.

b. En la ventana del explorador de web, haga clic en Herramientas y seleccione Desarrollo de web— Consola de Java.
La version de JRE se muestra en la parte superior de la ventana Consola de Java.

Si la version que aparece no es la misma que la version que usted descargd o si la opcion del menu Consola de Java esta inhabilitada, el software
no esta registrado.

Configuracion de propiedades del DRAC 4

Puede configurar todas las propiedades del DRAC 4 (red, usuarios, alertas, etc.) con la interfaz basada en web o la CLI de racadm.

Para obtener mas informacién acerca de como utilizar la interfaz basada en web, consulte "Acceso a la interfaz basada en web". Para obtener mas informacion
acerca de como utilizar la CLI de racadm mediante una conexién en serie o Telnet consulte "Uso de comandos serie y racadm".

Configuracion de valores de red del DRAC 4

A PRECAUCION: Si cambia la configuraciéon de red del DRAC 4, es posible que se desconecte la conexion de red actual.

Configure los valores de red del DRAC 4 con una de las herramientas siguientes:

1 Opcién ROM: consulte "Configuracién de valores de red del DRAC 4 con la Opcién ROM".

1 Interfaz basada en web: consulte "Configuracién del NIC del DRAC 4".

1 CLI de racadm: consulte "cfgLanNetworking".

ﬂ NOTA: Si se estd implementando el DRAC 4 en un entorno de Red Hat Enterprise Linux, consulte "Instalaciéon de la CLI de racadm en una estacion de
administracién de Red Hat Enterprise Linux".
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Configuracion de valores de red del DRAC 4 con la Opcién ROM

El DRAC 4 contiene un NIC integrado que tiene una direccion IP predeterminada de 192.168.0.120 y una puerta de enlace predeterminada de 192.168.0.1.
Para emplear la utilidad Opcién ROM IDE del DRAC 4 para configurar estos valores y un nimero limitado de valores de red adicionales del DRAC 4, realice los

pasos a continuacion:

1. Acceda a la utilidad de

Opcién ROM del IDE del DRAC 4 durante el proceso de inicio del sistema administrado.

Dentro de los 5 segundos posteriores a la aparicion de la pantalla de DRAC 4, apareceran la versién del firmware y la direccion IP del NIC actual,

presione <Ctrl><d>.

Aparece la pantalla Configuracién. Debajo del titulo de la pantalla estd el menl Propiedades de la interfaz de red.

Seleccione y cambie las propiedades de la NIC del DRAC 4 (consulte tabla 2-1). La configuracion de los medios virtuales esta en la pagina dos.

Use las pautas siguientes al cambiar las propiedades del NIC de DRAC 4:

1 Utilice las teclas <rRe Pag>y <Av Pag> para desplazarse entre las dos paginas.

1 Todas las selecciones de menul no distinguen entre mayusculas y minusculas.

1 Oprima las selecciones de una tecla.

ﬂ NOTA: Al modificar cualquiera de las siguientes opciones, oprima <Esc> mientras escribe el valor para evitar modificar el valor actual. Si presiona
<Edicién de opcién> y alterna un valor (cambia el valor sélo entre dos valores posibles), presione <Ediciéon de opciéon> de nuevo para cambiar la
seleccion a su valor original. Si ya ha escrito un nuevo valor, no podra deshacer la modificacion presionando <Esc>. Las opciones de cambio no se
afectan cuando se oprime <Esc>.

Tabla 2-1. Propiedades de la utilidad de Opcién ROM del IDE del DRAC 4

Propiedades

Descripcion

Configuracion actual de
TCP/IP del NIC

Muestra la direccion IP actual, la mascara de red y la puerta de enlace asignada al DRAC 4 del servidor DHCP.

NOTA: Si DHCP esta activado en la tarjeta y el sistema DHCP no funciona correctamente, la categoria mostrard No disponible
para cada opcion y el mensaje siguiente parpadeara bajo las etiquetas de opcidn:

Wi ting for response from DHCP Server (Esperando respuesta del servidor DHCP)

Configuracién actual de
DNS

Muestra la direccién IP actual asignada al servidor DHCP.

Opciones de la configuraciéon TCP/IP del NIC

Usar DHCP es:

Indica si el sistema DHCP ha asignado la direccién IP del DRAC 4 o si el DRAC 4 esta utilizando una direccién IP estética
predeterminada. Los valores disponibles son Activado y Desactivado. Pulse <d> para alternar el valor. Cuando esta opcion
esté seleccionada, se deshabilitardn las otras opciones en este grupo.

Direccion IP
estatica

Indica la direccion IP estatica predeterminada del DRAC 4 si DHCP esta desactivado. La direccién predeterminada es
192.168.0.120. Pulse <i> para cambiar esta direccion.

Mascara de red
estatica

Indica la direccion IP enmascarada estatica predeterminada del DRAC 4 si DHCP esta desactivado. El valor predeterminado es
255.255.255.0. Pulse <n> para cambiar esta mascara.

Puerta de enlace
estatica

Indica la puerta de enlace estatica preconfigurada (enrutador o direcciéon de conmutacién) de la direcciéon del DRAC 4 si DHCP
estd desactivado. El valor predeterminado es 192.168.0.1. Pulse <g> para cambiar la direccion.

Opciones de configuracion de Ethernet

NIC es: Indica si el valor del NIC del DRAC 4 esta Activado o Desactivado. Pulse <e> para alternar el valor. Cuando esta seleccionado,
el NIC del DRAC 4 se puede utilizar para tener acceso remoto. Debe seleccionar esta opcion para poder configurar las opciones
restantes en esta pantalla.

Negociar Indica si el DRAC 4 configura automaticamente los valores del modo duplex y la velocidad de LAN. Los valores disponibles son

automaticamente Activado y Desactivado. Si esta opcidon no esta seleccionada, se utilizard la configuracidon del usuario. Pulse <a> para alternar

es: el valor.

Configuracion de
velocidad de LAN

Indica la velocidad de las comunicaciones de la tarjeta de interfaz de red del DRAC 4. Los valores disponibles son 10 Base-Ty
100 Base-T. 10 Base-T representa una velocidad de comunicacion de 10 Mb por segundo. 100 Base-T representa una
velocidad de 100 Mb por segundo. Pulse <s> para alternar a este valor. Esta opcién no esté disponible si el valor Negociar
automaticamente esta activado.

Configuracion de
ddplex de LAN

Indica la configuracion del modo duplex del NIC del DRAC 4. Los valores disponibles son Daplex medio y Duplex total. Si esta
establecido en Diplex medio, el NIC se comunica en una direccién a la vez, indicando que el NIC sélo puede recibir o transmitir
informacién en un momento dado. Si se establece en Duaplex total, el NIC se comunica en ambas direcciones simultdaneamente.
Pulse <x> para alternar a este valor. Esta opcion no esta disponible cuando la opcién Negociar automaticamente esta
activada.

Opciones de configuracion

del DNS

Servidores de DHCP

Los valores disponibles son Desactivado y Activado. Pulse <u> para alternar el valor. El valor predeterminado es Desactivado,
que indica que el DRAC 4 estd utilizando direcciones IP estaticas preconfiguradas. Cuando esta opcion esta seleccionada, el
servidor DHCP proporciona las direcciones IP del servidor DNS.

Si Usar DHCP (descrito anteriormente en esta tabla) esta establecido como Desactivado, esta opcidn estara deshabilitada y
usted no podrd modificar este campo.

Servidor DNS
estatico 1:

Indica la direccion IP estatica predeterminada del primer servidor DNS que usa el DRAC 4 si Servidores de DHCP estd
desactivado. El valor predeterminado es 192.168.0.5. Presione <1> para cambiar esta direccién. Si Servidores de DHCP esta




Activado, esta opcion estard deshabilitada y usted no podra modificar este campo.

Servidor DNS Indica la direccion IP estdtica predeterminada del segundo servidor DNS que usa el DRAC 4 si Servidores de DHCP esta
estatico 2: desactivado. El valor predeterminado es 192.168.0.6. Presione <2> para cambiar esta direccién. Si no tiene un segundo
servidor DNS, puede introducir 0.0.0.0 para la direccién IP. Si Servidores de DHCP esta Activado, esta opcion estara
deshabilitada y usted no podréa modificar este campo.

Registrar nombre Los valores disponibles son Desactivado y Activado. Pulse <c> para alternar el valor. La configuracién predeterminada es
de RAC Desactivada. El nombre del RAC predeterminado es RAC-etiqueta de servicio, donde etiqueta de servicio es el numero de la
etiqueta de servicio del servidor Dell (por ejemplo, RAC-EK00002). Cuando esta opcidn esta seleccionada, se muestra el
nombre del RAC. El nombre del RAC sélo se puede modificar cuando se cambia el valor Desactivado. Si esta opcidn esta
definida como Activado, usted podra modificar el nombre del RAC oprimiendo la tecla <c> dos veces.

Nombre del dominio | La configuracion predeterminada es Desactivada. El nombre del dominio estatico predeterminado es MYDOMAIN. Pulse <f>
estatico para alternar el valor. Cuando esta opcién estd seleccionada, se muestra el nombre de dominio estatico. El nombre del dominio
solo se puede modificar cuando se cambia el valor Desactivado oprimiendo <f>. Sin embargo, si Usar DHCP (descrito
anteriormente en esta tabla) esta establecido como Desactivado, no se puede establecer el Nombre del dominio estatico
como Desactivado. Si Registrar nombre del RAC estad Desactivado, esta opcion estarad deshabilitada y usted no podra
modificar este campo.

Opciones de configuracion de los medios virtuales

Los medios Indica si los medios virtuales estén activados o desactivados. Oprima <e> para alternar entre los valores.
virtuales estan:

3.

Cuando haya terminado, ejecute una de las siguientes acciones:
1 Oprima <Esc> para cancelar todos los cambios y salir del menud Configuracién.

1 Oprima <r> para guardar los cambios y reiniciar el DRAC 4.
Aparece el mensaje siguiente:
| MPORTANT: In order for your changes to take effect, they need to be saved. Your conputer will then continue booting normally.
Wul d you like to save the changes and continue now (<Y> or <N>)?
(IMPORTANTE: Para que los cambios entren en vigor, se deben guardar. Su equipo continuarad el inicio normalmente.
¢Desea guardar los cambios y continuar ahora (<Y> o <N>)?)
O bien, si la configuracién de los medios virtuales ha cambiado, aparecerd el siguiente mensaje:

| MPORTANT: I n order for your changes to take effect, they need
to be saved. For Virtual Media settings to take effect, a reboot is required.

Wuld you like to save the changes and reboot now (<Y> or <N>)?

(I MPORTANTE: Para que | os canbi os tengan efecto, es necesario
guardarlos. Para que la configuracién de los medios virtuales surta efecto, es necesario reiniciar.

¢Desea guardar los cambios y reiniciar ahora (<Y> o <N>)?)

Oprima <Y> para guardar los cambios o <N> para volver al menu de configuracion.

NOTA: Cuando el DRAC 4 se registra con el servidor DNS, esto agrega una linea adicional con una larga cadena de caracteres. Esta anotacién TXT en la
base de datos es una cadena cifrada que se usada para identificar al duefio de la anotacién DDNS exclusivamente y seriar operaciones de actualizacion.
La anotacion TXT estd asociada con el nombre DDNS del RAC.

NOTA: La implementacion del DDNS del DRAC 4 requiere que los servidores DNS estén configurados para permitir actualizaciones no seguras.

Adicion y configuracion de usuarios del DRAC 4

Agregue y configure usuarios del DRAC 4 con una de las herramientas siguientes:

Interfaz basada en la web: consulte "Adicién y configuracién de usuarios del DRAC 4".

CLI de racadm: consulte "cfgUserAdmin".

Adicion y configuracion de alertas SNMP

NOTA: La informacion de alerta del DRAC 4 en el formato Base de informacion de administracion (MIB) se encuentra en la MIB rac_host.

Agregue y configure alertas SNMP con una de las herramientas siguientes:

Interfaz basada en la web: consulte "Adicion y configuracion de alertas SNMP".

CLI de racadm: consulte "cfgTraps".

Actualizacion del firmware del DRAC 4
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A PRECAUCION: Si actualiza el firmware del DRAC 4, es posible que se desconecte la conexion de red actual.

Utilice uno de los métodos siguientes para actualizar el firmware del DRAC 4.

ﬂ NOTA: Debe agregar y configurar un usuario del DRAC 4 antes de utilizar la interfaz basada en web, la CLI de racadm o las consolas de conexién en
serie o Telnet para actualizar el firmware.

1 Interfaz basada en la web: consulte "Actualizacion del firmware del DRAC 4".

CLI de racadm: consulte "fwupdate".

Utilidad de reparacidn (actualizacién mediante discos flexibles): esta actualizacidn restaura los valores predeterminados de fabrica para todas las
configuraciones del DRAC 4. Vaya al sitio web de asistencia Dell en support.dell.com, descargue el archivo de imagen del firmware del DRAC 4 adecuado
y siga las instrucciones para crear dos discos. Inserte el primer disco en el sistema para su actualizacion y siga las instrucciones en la pantalla.

A PRECAUCION: La utilidad de reparacion sélo se admite cuando se usa de manera local.

Una vez realizada una actualizacion del firmware, lleve a cabo las instrucciones siguientes para borrar la caché del explorador de web para asegurarse de que
se han cargado todas las nuevas paginas de la interfaz basada en web.

Borrado de la caché del explorador de web con Internet Explorer

1. En el menu desplegable, seleccione Herramientas— Opciones de Internet.

2. En la ventana Opciones de Internet, en Archivos temporales de Internet, haga clic en Eliminar archivos.
3. Haga clic en la casilla Eliminar todo el contenido sin conexion.

4. Haga clic dos veces en Aceptar.

5. Cierre y reinicie el explorador.

Borrado de la caché del explorador de web con Mozilla

1. En el menu desplegable, seleccione Editar Preferencias.

2. En la ventana Preferencias, seleccione Avanzadas— Caché.
3. Haga clic en Borrar caché de disco.

4. Haga clic en Borrar caché de memoria.

5. Haga clic en Aceptar.

6. Cierre y reinicie el explorador.

Acceso al DRAC 4 a través de una red

Esta seccidn proporciona informacion sobre como acceder al DRAC 4 una vez usted instale el hardware y configure el software.

Después de configurar el DRAC 4, se puede acceder de manera remota al sistema administrado por medio de una de las interfaces del DRAC 4 que aparecen
en la tabla 2-2.

Tabla 2-2. Interfaces del DRAC 4

Interfaz Descripcion
Interfaz basada Establece una conexion con el sistema administrado por medio de un explorador de web admitido y mediante el NIC del DRAC 4. Para
en web ver una lista de los exploradores web admitidos, consulte la Matriz de compatibilidad de software de sistemas Dell que se encuentra en el

sitio web de asistencia técnica de Dell en support.dell.com.

CLI de racadm Se conecta al sistema administrado mediante una consola remota. Usted puede ejecutar comandos de racadm (la opcion de capacidad
remota de racadm [-r]) o conectarse a la estacion de administracion utilizando la direccidon IP de la misma.
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NOTA: La capacidad remota de racadm sdlo se admite en las estaciones de administracion. Para obtener mas informacion, consulte la
Matriz de compatibilidad de software de los sistemas Dell que se encuentra en el sitio web de asistencia de Dell, en support.dell.com.

NOTA: Al utilizar la capacidad remota de racadm, se debe tener permiso de escritura en las carpetas en las que se utilizan los
subcomandos de racadm que involucran operaciones de archivos, por ejemplo:

racadm getconfig -f <nonbre de archivo>
o bien:

racadm sslcertupload -t 1 -f c:\cert\cert.txt subcomandos

Consola Telnet Proporciona acceso mediante el DRAC 4 al puerto COM1 del servidor, video e interfaces de administracion de hardware mediante el NIC
del DRAC 4, y proporciona asistencia para comandos serie y racadm, incluyendo los comandos powerdown, powerup, powercycle,
hardreset, graceshutdown y gracereboot.

Interfaz SSH Proporciona las mismas capacidades que la consola Telnet a través de una capa de transporte cifrada que brinda mayor seguridad.
Software de Proporciona acceso mediante el DRAC 4 al puerto COM1 del servidor y a interfaces de administracién de hardware mediante el conector
emulacidn de serie. El software de emulacidon de terminal proporciona asistencia para los comandos serie y racadm, incluyendo los comandos
terminal powerdown, powerup, powercycle, hardreset, graceshutdown y gracereboot.

ﬂ NOTA: El nombre de usuario predeterminado del DRAC 4 es root y la contrasefia predeterminada es cal vin.

Puede acceder a la interfaz basada en web del DRAC 4 mediante el NIC del DRAC 4, utilizando un explorador de web admitido o mediante Server Administrator
o IT Assistant.

Como acceder al DRAC 4 a través de un explorador de web admitido

1. Abra una ventana del explorador web.
2. En el campo Direccidn, escriba la direccion IP del DRAC 4.

3. Inicie sesion con su nombre de usuario y contrasefia para el DRAC 4.
El nombre predeterminado y la contrasefia son root y cal vi n, respectivamente.

Para obtener mas informacion, consulte ayuda en linea de la interfaz de acceso remoto.

Como acceder al DRAC 4 a través de Server Administrator

1. Inicie Server Administrator.

2. En el arbol del sistema de la pagina de inicio de Server Administrator, que se encuentra en el panel izquierdo de la ventana, haga clic en Sistema—
Chasis del sistema principal-> Remote Access Controller.

Para obtener mas informacion sobre el uso de las funciones de acceso remoto de Server Administrator, consulte la Guia del usuario de Server Administrator.

Como acceder al DRAC 4 a través de la CLI de racadm

Consulte "Uso de comandos serie y racadm" para obtener informacion acerca de cémo acceder al DRAC 4 utilizando la CLI de racadm.

Fundamentos del software del DRAC 4 para Red Hat Enterprise Linux

El DRAC 4 se admite en nlcleos precompilados que son una parte de la distribucion de Red Hat Enterprise Linux. EIl DRAC 4 no se admite en nlcleos
compilados de nuevo con otras opciones de configuracion (por ejemplo, nicleos configurados para afinacién del rendimiento).

A PRECAUCION: Es posible que Red Hat Enterprise Linux no se cargue si se inicia en niicleos recompilados. Si se presenta esta situacion, debe
restaurar el niicleo y los médulos desde la copia de seguridad, o reinstalar el nicleo a partir del Administrador de paq de Red Hat (RPM).

La lista siguiente describe la informacién de software basica para utilizar un DRAC 4 con el sistema operativo Red Hat Enterprise Linux:
1 Para verificar que se carga el servidor de sucesos del DRAC 4 para el sistema administrado, escriba el comando siguiente:
service racsvc status
1 Para iniciar, detener, obtener el estado, reiniciar o recargar el servicio racsrvc, escriba el comando siguiente:

service racsvc <accidn>
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donde<accidn> es iniciar, detener, estado o sonda.
1 Para obtener informacion adicional sobre uno de tres servicios del DRAC 4, escriba el comando siguiente:

man racsvc

ﬂ NOTA: Los tres servicios (racser, racsrvc y racvnc) se inician automaticamente cuando se instalan y cuando se inicia el sistema. Estos servicios se
detienen automaticamente cuando se desinstalan o cuando se apaga el sistema.

1 Para determinar qué versidon de un paquete RPM en particular se ha instalado, utilice una herramienta de administracion de paquetes como GnoRPM, o
utilice el comando de consulta de RPM (rpm -q).

Por ejemplo:
rpm -q <nonbre_de_paquet e>

Para determinar qué archivos se instalaron y donde se encuentran, escriba el comando siguiente:

rpm-qgl <nonbre_de_paquet e>

Para quitar un paquete, escriba el comando siguiente:

rpm -e <nonbre_de_paquet e>

Informacion adicional

Desmontando el DRAC 4

Para obtener informacién sobre cdmo quitar tarjetas de expansién, como el DRAC 4, consulte la Guia de instalacién y solucién de problemas que se incluye con el
sistema.

Eliminacion de aplicaciones y archivos controladores relacionados con la DRAC 4

1. Quite el mddulo del RAC que se incluye con Server Administrator mediante la desinstalacion de Server Administrator.
a. Haga clic en Inicio y seleccione Configuracién— Panel de control-> Agregar o quitar programas.

b. En la ventana Agregar o quitar programas, seleccione y desinstale Server Administrator.

2. Desinstale los archivos controladores del RAC en el Administrador de dispositivos.
a. Haga clic con el botén derecho del mouse en el icono Mi PC y seleccione Propiedades.
b. En la ventana Propiedades del sistema, haga clic en la ficha Hardware.
c. En la ficha Hardware en el cuadro Administrador de dispositivos, haga clic en Administrador de dispositivos.
d. En la ventana Administrador de dispositivos, localice y desinstale los siguientes archivos controladores:
o Remote Access Controller - Puerto RAC Virtual UART
o Dispositivos del sistema - RAC PCI Function O
o Dispositivos del sistema - RAC PCI Function 2

3. Si se esta utilizando Active Directory de esquema ampliado, revise todos los objetos del RAC de Active Directory asociados con la tarjeta de expansion
DRAC 4 que se quité para asegurarse de que la seguridad sea la adecuada.

Regresar a la pagina de contenido
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Configuracion del DRAC 4 para utilizar una consola de texto Telnet o serie

Firmware de Dell Remote Access Controller 4 version 1.70 Guia del usuario

Caracteristicas de consola Telnet y serie

Activacidn y configuracién del sistema administrado para utilizar una consola Telnet o serie

Uso de Secure Shell (SSH)

Conexién al sistema administrado mediante el puerto serie local o la estacién de administracién de Telnet (sistema cliente)

Conexién del cable DB-9
Configuracién del software de emulacidén de terminal de la estacién de administracion

Uso de una consola telnet o serie

El DRAC 4 proporciona interfaces de comandos Telnet y serie disefiadas para realizar todas las funciones de administracion de sistemas y configuracion
mediante la interfaz basada en web o CLI de racadm del DRAC 4.

Esta seccion proporciona informacidn sobre las caracteristicas de las consolas de texto Telnet o serie y explica como configurar el sistema para realizar
acciones de administracién de sistemas mediante una consola Telnet o serie.

Caracteristicas de consola Telnet y serie

EL DRAC 4 admite las siguientes caracteristicas de redireccion de consola Telnet y serie:

Una conexidn de cliente serie y hasta cuatro conexiones de cliente Telnet a la vez
Acceso a las consolas del sistema administrado mediante el puerto serie del sistema y el NIC del DRAC 4

Comandos de la consola Telnet/serie que permiten encender, apagar, realizar ciclo de encendido, restablecer, ver registros, ver estado de sensor o
configurar el DRAC 4

Compatibilidad de la consola serie/Telnet con el comando racadm, lo que es (til para las secuencias de comandos
Historial y edicién de linea de comandos

El comando serie connect com2 para conectar, ver e interactuar con la consola de texto del sistema administrado cuya salida se transmite mediante un
puerto serie (incluyendo el BIOS y el sistema operativo)

NOTA: Si estd ejecutando Red Hat® Enterprise Linux® en el sistema administrado, el comando serie connect com2 proporciona una interfaz de
flujo de consola real de Red Hat Enterprise Linux.

Interfaz de pantalla de bloque VT-100 basada en menu que proporciona un funcionamiento sencillo de comandos utilizados con frecuencia incluyendo
restablecimiento, encendido y apagado

NOTA: Debido a que el comando racadm no tiene acceso a un sistema de archivos en una consola serie Telnet, el comando racadm no admite
varias opciones (como la lectura o escritura de un archivo) mediante una consola serie o Telnet. Para obtener mas informacién acerca de los
comandos de racadm admitidos para las consolas serie y Telnet, consulte "Uso de comandos serie y racadm".

Valor opcional del tiempo de espera en inactividad en las conexiones SSH para mejorar la seguridad, el cual esta controlado por el objeto
"cfgSsnMgtSshTelnetldleTimeout (lectura/escritura)”

Activacion y configuracién del sistema administrado para utilizar una consola Telnet
O serie

Esta seccidn proporciona informacién acerca de como habilitar y configurar una consola serie o Telnet en el sistema administrado.

NOTA: El comando serie connect com2 requiere que la configuracién de Puerto serie en el grupo de configuracion del BIOS Dispositivos integrados
esté establecido como RAC. Cuando se establece una sesion de Telnet en el DRAC 4 y el valor de este puerto serie no es RAC, connect com2 producira
una pantalla en blanco.

NOTA: El comando serie connect com2 no se admite en sistemas que ejecutan el sistema operativo Novell NetWare.

Configuracion del programa de configuracion del sistema en el sistema administrado

Realice los pasos siguientes para utilizar el programa de configuracion del sistema para redirigir la salida a un puerto serie.

ﬂ NOTA: Debe configurar el programa Configuracion del sistema junto con el comando connect serial/telnet.

1. Encienda o reinicie el sistema.

2. Pulse <F2> inmediatamente después de que aparezca el mensaje siguiente:

<F2> = System Setup (F2 = Programa de configuracién del sistema)
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3. Desplacese y seleccione Dispositivos integrados oprimiendo <Entrar>.
4. En el submend, despldcese a Puerto serie 1 y establézcalo en RAC.
5. Desplacese y seleccione Redireccion de consola.

6. Establezca los siguientes valores para la pantalla Redireccion de consola:

Redireccion de consola: Puerto serie 1

io: Desactivado

Redireccion después de i

7. Presione <Esc> para salir del programa Configuracion de sistema y terminar la configuracion del mismo.

Configuracion de Red Hat Enterprise Linux para redireccion serie durante inicio

NOTA: Las instrucciones siguientes son especificas para el cargador de inicio GRand Unified Bootloader (GRUB) de Red Hat Enterprise Linux. Cambios
similares serian necesarios si se usa un cargador de inicio diferente.

ﬂ NOTA: Al configurar la ventana de emulacidon VT100 cliente, se debe configurar la ventana o la aplicacion que muestra la consola redirigida con 25 filas x
80 columnas para asegurar que el texto se visualice correctamente; de lo contrario, algunas pantallas de texto pueden aparecer ilegibles.

Modifique el archivo Zetc/grub.conf, ejecutando los pasos siguientes. El archivo de ejemplo (consulte la tabla 3-1) muestra los cambios descritos en este
procedimiento.

1. Agregue las siguientes dos lineas nuevas en la seccion configuracién general del archivo:

serial --unit=0 --speed=57600
termnal --tineout=10 serial

2. Agregue dos opciones a la linea de nucleo:

kernel ............. consol e=ttyS0, 57600

3. Si el archivo Zetc/grub.conf contiene una directiva spl ashi mage, tendra que anularla en el archivo mediante un comentario.

Tabla 3-1. Archivo de muestra: /etc/grub.con

# grub.conf generated by anaconda

#

Note that you do not have to rerun grub after making changes to this file
# NOTICE: You do not have a /boot partition. This means that

# all kernel and initrd paths are relative to /, e.g.
# root (hd0,0)

# kernel /boot/vmlinuz-version ro root=/dev/sdal

# initrd /boot/initrd-version.iny

#boot =/ dev/ sda

def aul t =0

ti meout =10

#spl ashi mage=(hd0, 2) / gr ub/ spl ash. xpm gz

serial --unit=0 --speed=57600
termnal --tineout=10 serial

title Red Hat Linux Advanced Server (2.4.9-e.3snp)
root (hdo0,0)
kernel /boot/vmlinuz-2.4.9-e.3snp ro root=/dev/sdal hda=i de-scsi consol e=tty0 consol e=ttyS0, 57600
initrd /boot/initrd-2.4.9-e.3snp.iny
title Red Hat Linux Advanced Server-up (2.4.9-e.3
root (hd0,00)
kernel /boot/vmlinuz-2.4.9-e.3 ro root=/dev/sdal s
initrd /boot/initrd-2.4.9-e.3.im

Informacion adicional para modificar grub.conf:

1 Es posible que sea necesario desactivar la interfaz grafica de la GRUB y usar la interfaz a base de texto; de lo contrario, la pantalla de GRUB no se
mostrard en la redireccion de consola de RAC. Para hacerlo, quite mediante un comentario la linea que inicia con spl ashi mage.

1 Si tiene multiples opciones en GRUB y desea que todas inicien una sesion de consola a través de la conexidn en serie de RAC, agregue
consol e=ttyS1, 57600 a todas las opciones. El ejemplo indicado en la tabla 3-1 muestra el elemento consol e=t tyS1, 57600 agregado sélo a la primera
opcién.

Activacion del inicio de sesién en la consola después de inicio

Modifique el archivo Zetc/inittab agregando la nueva linea que se indica a continuacidn para configurar un comando getty en el puerto serie COM1:



co: 2345: respawn: / shi n/ agetty -h -L 57600 ttySO vt 100
El archivo de ejemplo (consulte tabla 3-2) muestra la nueva linea.

Tabla 3-2. Archivo de ejemplo: /etc/innitab

#

# inittab This file describes how the INIT process should set up
# the system in a certain run-|evel

#

# Author: Miquel van Smoorenburg, <miquels@drinkel.nl.mugnet.org
# Modified for RHS Linux by Marc Ewing and Donnie Barnes
#

# Default runlevel. The runlevels used by RHS are:

# 0 - halt (Do NOT set initdefault to this)

# 1 - Single user node

# 2 - Miltiuser, without NFS (The sane as 3, if you do not have

# networking)

# 3 - Full nultiuser node

# 4 - unused

# 0 5- Xi1

# 6 - reboot (Do NOT set initdefault to this)

#

i

d:3:initdefault:

# System initialization.
si:isysinit:/etc/rc.d/rc.sysinit

10:0:wait:/etc/rc.d/rc O

:Lliwait:/etc/rc.d/rc 1
cwait:/etc/rc.dirc 2
‘wait:/etc/rc.d/rc 3
cvait:/etc/rc.dirc 4
‘wait:/etc/rc.d/rc 5
‘vait:/etc/rc.d/rc 6

# Things to run in every runlevel.
ud: : once: / shi n/ updat e

# Trap CTRL- ALT- DELETE
ca::ctrlaltdel:/sbin/shutdown -t3 -r now

# When our UPS tells us power has failed, assume we have a few
# minutes of power left. Schedule a shutdown for 2 minutes from now.
# This does, of course, assume you have power installed and your
# UPS is connected and working correctly.

pf::powerfail:/sbin/shutdown -f -h +2 "Power Failure; System Shutting Down"
# If power was restored before the shutdown kicked in, cancel it.

pr: 12345: power okwai t : / shi n/ shut down -c "Power Restored; Shutdown Cancel | ed"

# Run gettys in standard runlevels
co: 2345: respawn: / sbi n/agetty -h -L 57600 ttySl ansi
2345: respawn: / shin/mingetty ttyl
2345: respawn: / sbi n/ m ngetty tty2
2345: respawn: / shin/mingetty tty3
2345: respawn: / sbin/mngetty tty4
2345: respawn: / shi n/ m ngetty tty5
2345: respawn: / shin/ m ngetty tty6

Run xdm in runlevel 5
xdm is now a separate service
x: 5: respawn: / et ¢/ X11/ pr ef dm - nodaenon

%

Modifique el archivo /etc/securetty agregando una nueva linea con el nombre de la tty serie para COM1:
ttySl
El archivo de ejemplo (consulte tabla 3-3) muestra la nueva linea.

Tabla 3-3. Archivo de ejemplo: /etc/securetty

ve/l
ve/2
ve/3
vc/4
ve/5
ve/6
ve/7
ve/8
ve/9
ve/10
ve/11
ttyl
tty2




tty3
ttyd
tty5
tty6
tty7
tty8
tty9
ttyl0
ttyll
ttySl

Activacion de la consola Telnet/serie en el DRAC 4

Puede activar la consola Telnet/serie de forma local o remota.

Activacion de la consola Telnet/serie de forma local
ﬂ NOTA: Para poder realizar los pasos indicados en esta seccién, usted (el usuario actual) debe tener permiso para Configurar el DRAC 4.
Para activar la consola serie o Telnet desde el sistema administrado, escriba los siguientes comandos de CLI racadm desde una peticién de comandos.

ﬂ NOTA: Para obtener informacidn detallada acerca de cémo utilizar la CLI de racadm, y los comandos serie/Telnet y de racadm, consulte "Uso de
comandos serie y racadm"”.

racadm config -g cfgSerial -o cfgSerial Consol eEnabl e 1

racadm config -g cfgSerial -o cfgSerial Tel netEnable 1

Activacion de la consola Telnet/serie de forma remota
Para activar la consola serie/Telnet de manera remota, escriba los siguientes comandos de racadm remotos desde una peticiéon de comandos:
racadm -u <nonbre_de_usuari 0> -p <contrasefa> -t <direccién IP DRAC 4> config -g cfgSerial cfgSerial Consol eEnable 1

racadm -u <nonbre_de_usuari 0> -p <contrasefia> -t <direccién IP DRAC 4> config -g cfgSerial cfgSerial Tel net Enable 1
m NOTA: Utilice la direccién IP del DRAC 4 para el sistema administrado; no utilice 192.168.10.1 como se muestra en el ejemplo.

racadm-u root -p calvin -r 192.168.10.1 config -g cfgSerial -o cfgSerial Consol eEnable 1

racadm-u root -p calvin -r 192.168.10.1 config -g cfgSerial -o cfgSerial Tel netEnable 1

Uso del comando racadm para configurar los valores de la consola serie y la Consola Telnet

Este apartado proporciona pasos para configurar los valores de configuracion predeterminados para la redireccion de consola de Telnet/serie. Para configurar
los valores, escriba el comando racadm config con el grupo, objeto y valores de objeto adecuados para el valor que desea configurar. Para ver una lista
completa de los comandos serie/Telnet y los comandos de la CLI de racadm disponibles, consulte "Uso de comandos serie y racadm®™.

Puede escribir los comandos de racadm de manera local o remota. Al utilizar comandos racadm de forma remota, incluya el nombre de usuario, la contrasefia y
la direccion IP del DRAC 4 del sistema administrado.

Uso de racadm de manera local
Para escribir comandos racadm de forma local, escriba los comandos desde una peticion de comandos en el sistema administrado:

racadm config -g <grupo> -o <objeto> <val or >

Uso de racadm de manera remota

Para utilizar comandos racadm de forma remota, escriba los comandos desde una peticién de comandos en una estaciéon de administracion con la siguiente
sintaxis:

racadm -u <nonbre_de_usuari 0> -p <contrasefia> -t <direccién IP DRAC 4> config -g <grupo> -0 <objeto> <val or>

Visualizacién de valores de configuracion

Para visualizar los valores actuales para un grupo concreto, escriba el comando siguiente en la peticion de comandos del sistema administrado:
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racadm get config -g <grupo>

Por ejemplo, para visualizar una lista de todos los valores para el grupo cfgSerial, escriba lo siguiente:

racadm getconfig -g cfgSerial

Para ver los valores actuales de un grupo concreto de forma remota, escriba lo siguiente desde una peticion de comandos remota:

racadm -u <usuari o> -p <contrasenia> -f <direccién IP DRAC 4> getconfig -g cfgSerial

Por ejemplo, para ver una lista de todos los valores para el grupo cfgSerial de forma remota, escriba lo siguiente desde una estacién de administracion:

racadm-u root -p calvin -r 192.168.0.1 getconfig -g cfgSerial

Configuracion del nimero de puerto de Telnet
Escriba el siguiente comando para cambiar el numero del puerto de Telnet en el DRAC 4.

racadm config -g cfgRacTuning -o cfgRacTuneTelnetPort <nuevo niumero de puerto>

Uso de Secure Shell (SSH)

Secure Shell (SSH) es una sesion de linea de comandos que incluye las mismas capacidades que una sesion Telnet, pero con un mayor nivel de seguridad. El
DRAC 4 admite la versién 2 de SSH con autentificacion de contrasefia. El SSH se activa en el DRAC 4 cuando usted instala o actualiza el firmware del DRAC 4.

ﬁ NOTA: El SSH no estd disponible durante los primeros quince minutos de operacion después de instalar o actualizar el firmware del DRAC 4. Durante
este tiempo, las claves de host se generan internamente. No se requiere de ninguna intervencidon para la generacion de claves de host. Si por alguna
razén se interrumpe esta operacién, la generacidn de claves comenzard de nuevo cuando se reinicie el DRAC 4.

Se puede usar PuTTY u penSSH en la estacion de administracion para conectarse al DRAC 4 del sistema administrado.

ﬂ NOTA: Ejecute OpenSSH desde un emulador de terminal ANSI o VT100 en Windows. La ejecucién de OpenSSH en la peticion de comandos de Windows
no producira una funcionalidad total (por ejemplo, algunas teclas no responderdn y no se mostraran graficos).

Sélo se admite una sesion de SSH en un momento dado. El tiempo de espera de la sesidon se controla con el objeto cf gSsnMgt SshTel net | del Ti neout , conforme
se describe en la "Definiciones de grupos y objetos de la base de datos de propiedades de DRAC 4".

Activacion de SSH

Usted puede activar el SSH en el DRAC 4 por medio del siguiente comando:

racadm config -g cfgSerial -o cfgSerial SshEnable 1

Cambio del puerto de SSH
Puede cambiar el puerto SSH con el comando siguiente:
racadm config -g cfgRacTuning -o cfgRacTuneSshPort Ox<numero de puerto>

Para obtener mas informacion sobre los objetos cf gSeri al SshEnabl e y cf gRacTuneSshPort , consulte "Definiciones de grupos y objetos de la base de datos de
propiedades de DRAC 4".

Compatibilidad con esquemas de criptografia
La implementacion del protocolo SSH del DRAC 4 admite varios esquemas criptograficos:

1 Criptografia asimétrica:

o Diffie-Hellman DSA/DSS 512:1024 bits (aleatorios) segtn la especificacion NIST
1 Criptografia simétrica:

o AES256-CBC

o RIJNDAEL256-CBC

o AES192-CBC

o RIJNDAEL192-CBC

o AES128-CBC
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o RIJNDAEL128-CBC
o BLOWFISH-128-CBC
o 3DES-192-CBC
o ARCFOUR-128

1 Integridad del mensaje:
o HMAC-SHA1-160
o HMAC-SHA1-96
o HMAC-MD5-128
o HMAC-MD5-96

1 Autentificacion:
o Contrasefia

o SSHv2 (no se admite SSHv1)

Conexion al sistema administrado mediante el puerto serie local o la estacién de
administracion de Telnet (sistema cliente)

El sistema administrado proporciona acceso entre el DRAC 4 y el puerto serie en el sistema para permitirle encender, apagar o restablecer el sistema
administrado y acceder a registros.

La consola serie esta disponible en el DRAC 4 mediante el conector serie externo del sistema administrado. Sélo puede haber un sistema cliente serie
(estacion de administracion) activo en un momento dado.

Las consolas Telnet y SSH estan disponibles en el DRAC 4 mediante el NIC del DRAC 4. Se pueden conectar hasta cuatro sistemas cliente Telnet y un cliente
SSH en un momento dado.

La conexidn de la estacién de administracion a la consola Telnet o serie del sistema administrado requiere el uso del software de emulacién de terminal de la
estacion de administracion (consulte "Configuracion del software de emulacién de terminal de la estacién de administracion" para obtener més informacion).

Los apartados siguientes explican cdmo conectar la estacion de administracion al sistema administrado mediante un puerto serie externo del sistema
administrado con el software de terminal y un cable de médem nulo, o bien mediante Telnet con el software de terminal a través del NIC del DRAC 4 del
sistema administrado.

Conexion del cable DB-9

Para conectarse al sistema administrado con una consola de texto serie, conecte un cable de médem nulo DB-9 al puerto COM que utiliza en el sistema
administrado. No todos los cables DB-9 tienen la distribucién de patillas/sefiales necesaria para esta conexién. El cable DB-9 de esta conexidén debe cumplir las
especificaciones que se muestran en la tabla 3-4.

ﬁ NOTA: Este cable también se puede utilizar para la redireccién de la consola de texto del BIOS con la consola serie del DRAC 4 desactivada.

Tabla 3-4. Distribucion de patillas necesaria para el cable de médem nulo DB-9

Nombre de seifial Patilla DB-9 (patilla de servidor) | Patilla DB-9 (patilla de estacién de trabajo)

FG (proteccion de tierra) - -

TD (transmision de datos)

RD (recepcion de datos)
RTS (solicitud de envio)

CTS (listo para envio)

SG (sefial de tierra)

DSR (conjunto de datos listo)

CD (deteccion de transportador)

BlRr OO o NN W
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DTR (terminal de datos listo)

Configuracion del software de emulacion de terminal de la estacién de
administracion

El DRAC 4 admite una consola de texto Telnet o serie de una estaciéon de administracién que ejecuta uno de los siguientes tipos de software de emulacién de
terminal:

1 Minicom de Red Hat Enterprise Linux en una Xterm



1 HyperTerminal Private Edition (version 6.3) de Hilgraeve
1 Telnet de Red Hat Enterprise Linux en una Xterm

1 Microsoft Telnet

Realice los pasos en los apartados siguientes para configurar el tipo del software de terminal. La configuracidon no es necesaria si se utiliza Telnet de Microsoft.

Configuracion de Minicom de Red Hat Enterprise Linux para emulacion de consola serie

Minicom es la utilidad de acceso del puerto serie de Red Hat Enterprise Linux. Los siguientes pasos son validos para configurar Minicom version 1.8. Otras
versiones de Minicom pueden diferenciarse ligeramente, pero requieren los mismos valores basicos. Utilice la informacién contenida en "Valores de Minicom
necesarios para la emulacién de consola serie" para configurar otras versiones de Minicom.

Configuracion de Minicom version 1.8 para emulaciéon de consola serie

NOTA: Para asegurarse de que el texto se visualice correctamente, Dell™ recomienda utilizar una ventana Xterm para mostrar la consola Telnet en
lugar de la ventana predeterminada proporcionada por la instalacion de Red Hat Enterprise Linux.

1. Para iniciar una nueva sesién de Xterm, escriba xterm & en la peticiéon de comandos.
2. En la ventana de Xterm, lleve la flecha del mouse a la esquina inferior derecha de la ventana y cambie el tamafio de la ventana a 80 x 25.
3. Si no tiene un archivo de configuracion de Minicom, vaya al siguiente paso.
Si tiene un archivo de configuracién de Minicom, escriba ni ni com<nonbre del archivo de configuracién de M ni con y luego vaya al paso 17.
4. En la peticién de comandos de Xterm, escriba mi ni com -s.
5. Seleccione Serial Port Setup (Configuracién de puerto serie) y pulse <Entrar>.
6. Oprima <a> y seleccione el dispositivo serie adecuado (por ejemplo, /dev/ttySo).
7. Oprima <e> y establezca la opcién Bps/Par/Bits en 115200 8N1.
8. Presione <f> y establezca Control de flujo de hardware en Siy Control de flujo de software en No.
9. Para salir del menu Configuracion del puerto serie, presione <Entrar>.
10. Seleccione Médem y marcacién y presione <Entrar>.

11. En el menu Configuracion de parametros y marcaciéon de médem, presione <Retroceso> para borrar los valores init, restablecer, conectar y colgar
de modo que queden en blanco.

12. Presione <Entrar> para guardar cada uno de los valores en blanco.

13. Cuando se hayan borrado todos los campos especificados, presione <Entrar> para salir del menu Configuracion de parametros y marcacion de
moédem.

14. Seleccione Guardar configuracion como nombre_de_config y presione <Entrar>.

15. Seleccione Salir de Minicom y presione <Entrar>.

16. En la peticién del intérprete de comandos, escriba ni ni com <nombre del archivo de configuracién de Minicom>.
17. Para ampliar la ventana de Minicom a 80 x 25, arrastre la esquina de la misma.

18. Para salir de Minicom, presione <Ctrl+a>, <z>, <x>.

ﬁ NOTA: Si utiliza Minicom para la redireccion de consola de texto serie para configurar el BIOS del sistema administrado, se recomienda que active el
color en Minicom. Para activar el color, en la peticién de comandos
escriba mini com -c on.

Aseglrese de que la ventana de Minicom muestre una peticion de comandos como [ DRAC 4\root ] #. Cuando la peticion de comandos aparezca, la conexidn se
habra establecido satisfactoriamente y usted estard listo para conectarse a la consola del sistema administrado por medio del comando serie connect.

Valores de Minicom necesarios para la emulacién de consola serie



Utilice la tabla 3-5 para configurar cualquier version de Minicom.

Tabla 3-5. Valores de Minicom para emulacion de consola serie

Descripcion del valor Valor necesario
Bps/Par/Bits 115200 8N1
Control de flujo de hardware Si

Control de flujo de software No

Emulacién de terminal ANSI

Marcacion de moédem y configuracion de parametros | Borre los valores init, restablecer, conectar y colgar de modo que queden en blanco

Tamafio de ventana 80 x 25 (para cambiar el tamafio, arrastre la esquina de la ventana)

Configuracion de HyperTerminal para la redireccion de consola serie

HyperTerminal es la utilidad de acceso de puerto serie de Microsoft Windows. Para establecer el tamafio de la pantalla de consola correctamente, utilice
HyperTerminal Private Edition version 6.3 de Hilgraeve.

Para configurar HyperTerminal para la redireccion de consola serie, realice los pasos siguientes:
1. Inicie el programa HyperTerminal.
2. Escriba un nombre para la nueva conexién y haga clic en Aceptar.

3. Junto a Conectar usando:, seleccione el puerto COM en la estacién de administracién (por ejemplo, COM2) al que ha conectado el cable de médem nulo
DB-9 y haga clic en Aceptar.

4. Configure los valores del puerto COM seglin se muestra en la tabla 3-6.

Tabla 3-6. Configuracion del puerto COM de la estacion de administracion

Descripcion del valor | Valor necesario
Bits por segundo: 115200

Bits de datos: 8

Paridad: Ninguna

Bits de parada: 1

Control de flujo: Hardware

5. Haga clic en Aceptar.

6. Haga clic en Archivo, seleccione Propiedades y haga clic en la ficha Configuracion.
7. Defina la Id. de la terminal de Telnet: como ANSI.

8. Haga clic en Configuracion de terminal y establezca Filas de pantalla en 26.

9. Establezca Columnas en 80 y haga clic en Aceptar.

La ventana de HyperTerminal muestra una peticion de comandos, como [DRAC 4\root]#. Cuando la peticiéon de comandos aparezca, la conexién se habra
establecido satisfactoriamente y usted estara listo para conectarse a la consola del sistema administrado por medio del comando serie connect com2.

Configuracion de XTerm de Red Hat Enterprise Linux para redireccion de consola Telnet

ﬂ NOTA: Al utilizar el comando connect com2 mediante una consola Telnet para visualizar las pantallas de configuracién del sistema, establezca el tipo de
terminal en ANSI en el programa Configuracion del sistema y para la sesion Telnet.

Para ejecutar Telnet en un sistema que ejecuta Red Hat Enterprise Linux, realice los pasos siguientes:

ﬂ NOTA: Para asegurarse de que el texto se visualice correctamente, Dell recomienda utilizar una ventana Xterm para mostrar la consola Telnet en lugar
de la ventana predeterminada proporcionada por la instalacién de Red Hat Enterprise Linux.

1. Inicie una nueva sesion de Xterm, escribiendo xt erm & en la peticién de comandos.



2. Arrastre la esquina inferior derecha de la ventana para cambiar su tamafio a 80 x 25 antes de utilizar Telnet. Esto se puede realizar arrastrando la
esquina inferior derecha con el mouse.

Xterm de Red Hat Enterprise Linux ya esta listo para conectarse por Telnet al DRAC 4 del sistema administrado.

Para conectarse al DRAC 4, en la peticion de Xterm escriba tel net <direccién IP del DRAC 4>.

Activacion de telnet de Microsoft para redireccion de consola telnet

ﬂ NOTA: Es posible que algunos clientes Telnet en los sistemas operativos Microsoft no muestren correctamente la pantalla de configuracién del BIOS
cuando la redireccidn de la consola de BIOS esta configurada para emulacion de? VT100. Si se presenta este problema, puede corregir la visualizacion
cambiando la redireccion de consola de BIOS al modo ANSI. Desde el men( de configuracién del BIOS, seleccione Redireccién de consola — Tipo de

terminal remota — ANSI.

Telnet de Microsoft requiere que primero active Telnet en Servicios de componentes de Windows.

Una vez activado Telnet, conéctese al DRAC 4 realizando los pasos siguientes:

1. Abra un indicador de comandos.

2. Escriba lo siguiente y pulse <Entrar>:
tel net <direccién IP>: <nimero de puerto>

donde <direccién IP>es la direccion IP del DRAC 4 y <nimero de puerto> es el nUmero del puerto de Telnet (si se ha cambiado).

Uso de una consola telnet o serie

ﬂ NOTA: Si esta ejecutando Windows XP o Windows 2003 y experimenta problemas con caracteres en una sesion Telnet del DRAC 4, vaya al sitio web de
asistencia de Microsoft, que se encuentra en support.microsoft.com, y busque el articulo 824810 de Knowledge Base, que ofrece una correccidon
urgente para este problema. Este problema puede manifestarse como un inicio de sesién bloqueado (la tecla Entrar no responde y la peticién de

contrasefia no aparece).

ﬂ NOTA: En una estacion de administracion que ejecuta Windows 2000, al oprimir la tecla <F2> no se ingresa al programa de configuracion del BIOS. Para
resolver este problema, use el cliente Telnet que se incluye con los servicios de Windows para UNIX® 3.5 (una descarga gratuita recomendada de
Microsoft). Vaya a www.microsoft.com/downloads/ y busque "Windows Services for UNIX 3.5" (Servicios de Windows para UNIX 3.5).

ﬂ NOTA: Cuando un intento de inicio de sesién en Telnet no es valido, se cuenta una sola sesidén hacia el maximo de cuatro sesiones durante
aproximadamente un minuto después del intento de inicio de sesién no valido. Si existen tres sesiones validas, esta sesion no valida prevendrd intentos
adicionales de inicio de sesiones durante ese minuto.

Los comandos telnet y serie, y los de la CLI de racadm se pueden escribir en una consola serie o Telnet. Estos comandos se pueden ejecutar en el servidor
de forma local o remota. La CLI de racadm local se instala para su uso como usuario root (inicamente. Para obtener mas informacién acerca de los comandos

serie/Telnet y de la CLI de racadm, consulte "Uso de comandos serie y racadm”.

Regresar a la pagina de contenido
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Administracion y recuperacion de un sistema remoto

Firmware de Dell Remote Access Controller 4 version 1.70 Guia del usuario

@ Acceso a la interfaz basada en web

@ Adicién y configuracién de usuarios y alertas del DRAC 4

@ Administracién de un sistema remoto

@ Recuperacién y solucién de problemas del sistema administrado

@ Preguntas mas frecuentes

El DRAC 4 ofrece una interfaz basada en web y la CLI de racadm (interfaz de linea de comandos), que le permite realizar las siguientes tareas:
1 Configurar las propiedades y los usuarios del DRAC 4
1 Realizar tareas de administraciéon remotas
1 Solucionar problemas de un sistema remoto (administrado)

Para la administracion rutinaria de sistemas, utilice la interfaz basada en web del DRAC 4.

Esta seccidn proporciona informacion sobre como realizar tareas de administracion de sistemas comunes con la interfaz basada en web del DRAC 4 y
proporciona vinculos a la informacidon que puede necesitar.

Todas las tareas de configuracion de la interfaz basada en web también se pueden realizar con la CLI de racadm. Para obtener una lista de todos los
comandos de la CLI de racadm y de la consola serie/Telnet que se pueden utilizar para realizar los equivalentes basados en texto de cada tarea,
consulte "Uso de comandos serie y racadm”.

ﬂ NOTA: Cuando use la interfaz basada en web, consulte la ayuda en linea del DRAC 4 para obtener informacion dependiente del contexto sobre cada
pagina de dicha interfaz.

Acceso a la interfaz basada en web

Para acceder a la interfaz basada en web del DRAC 4, realice los pasos a continuacion:

1. Abra una ventana del explorador web compatible.

Para ver una lista de los exploradores web admitidos, consulte la Matriz de compatibilidad de software de sistemas Dell™ que se encuentra en el sitio web
de asistencia técnica de Dell en support.dell.com.

2. En el campo Direccién, escriba lo siguiente y presione <Entrar>:
https://<direccién IP> <numero de puerto>
donde <direccidn IP> es la direccion IP del DRAC 4 y <ntimero de puerto> es el nimero del puerto HTTPS (si se ha cambiado).

Aparece la ventana Conectar del DRAC 4.

Conexion
ﬂ NOTA: Para iniciar sesién, usted debe tener permiso para Iniciar sesion en el DRAC 4.

Puede iniciar sesion como usuario del DRAC 4 o como usuario de Microsoft® Active Directory®. El nombre de usuario y la contrasefia predeterminados son root
y calvin, respectivamente.

Para conectar, realice los pasos siguientes:

1. En el campo Nombre de usuario, escriba uno de los siguientes nombres:

1 Su nombre de usuario del DRAC 4.
Por ejemplo:
juan_perez

En el nombre de usuario de DRAC 4 para los usuarios locales se distingue entre mayusculas y minusculas.

Su nombre de usuario de Active Directory.
Por ejemplo,
<dominio>\<nombre_de_usuario>, <dominio>/<nombre_de_usuario> o <usuario>@<dominio>

Algunos ejemplos de nombres de usuario de Active Directory son: dell.com\juan_perez o juan_perez@dell.com.
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2. En el campo Contrasefa, introduzca su contrasefia de usuario del DRAC 4 o su contrasefia de usuario de Active Directory. Este campo distingue entre
mayusculas y minudsculas.

3. Haga clic en Aceptar o presione <Entrar>.

Desconexion

Haga clic en Desconectar en la esquina superior derecha de la ventana principal.

ﬂ NOTA: El botdn Desconectar no aparecera a menos que usted haya iniciado sesion.

Adicion y configuracion de usuarios y alertas del DRAC 4

Para administrar el sistema con el DRAC 4, puede crear usuarios Unicos con permisos administrativos especificos (autoridad basada en funciones). Ademas,
puede configurar las alertas que se enviaran por correo electrénico a distintos usuarios.

Este apartado proporciona instrucciones sobre como realizar las tareas siguientes:

1 Adicién y configuracién de usuarios del DRAC 4

1 Configuracién del NIC del DRAC 4

1 Adicién y configuracién de alertas SNMP

Adicion y configuracion de usuarios del DRAC 4

1. Haga clic en la ficha Configuracion y seleccione Usuarios.
2. En la columna Nombre del usuario, haga clic en [Disponible].
3. Utilice la pagina Agregar o configurar usuario del DRAC 4 para configurar el nombre de usuario, la contrasefia, los permisos de acceso y los valores de

las alertas por correo electrénico para un usuario del DRAC 4 nuevo o existente.

Configuraciéon de un nuevo nombre de usuario y contraseia
Utilice la tabla 4-1 para configurar un nombre de usuario y una contrasefia del DRAC 4 nuevos o existentes.

Tabla 4-1. Propiedades del usuario

Propiedad Descripcion

Nombre de usuario Especifica un nombre de usuario del DRAC 4. Después de introducir un nombre de usuario, éste no puede ser cambiado. Cada
usuario debe ser creado con un nombre distinto.

NOTA: Los nombres de usuario en el DRAC 4 local no pueden tener los caracteres @ (arroba), \ (diagonal invertida), " (comillas), /
(diagonal) ni . (punto).

Contrasefa Especifica o edita la contrasefia del usuario del DRAC 4.
Confirmar nueva Requiere que vuelva a escribir la contrasefia del usuario del DRAC 4 para su confirmacion.
contrasefia

Configuracion de permisos de usuario
En Permisos de usuario, haga clic en el menl desplegable Grupo de usuarios y seleccione el grupo de permisos del usuario.
Utilice la tabla 4-2 para determinar el Grupo de usuarios (permisos) para el usuario.

Tabla 4-2. Permisos del grupo de usuarios

Grupo de usuarios Permisos concedidos

Administrador Iniciar sesion en el DRAC 4, Configurar el DRAC 4, Configurar usuarios, Borrar registros, Ejecutar comandos de control del
servidor, Acceder a la redireccién de consola, Acceder a los medios virtuales, Probar alertas, Ejecutar comandos de
diagnéstico y recibir alertas por correo electrénico (cuando estad Activado)

Usuario avanzado Iniciar sesién en el DRAC 4, Borrar registros, Ejecutar comandos de control del servidor, Acceder a la redireccién de consola,



Acceder a los medios virtuales, Probar alertas y recibir alertas por correo electrénico (si esta Activado)

Usuario invitado

Iniciar sesion en el DRAC 4 y recibir alertas por correo electrénico (si esta Activado)

Enviar sélo alertas por
correo electrénico

Recibir alertas por correo electrénico (si estd Activado)

Personalizado

Permite seleccionar cualquier combinacién de los permisos siguientes: Iniciar sesién en el DRAC 4, Configurar el DRAC 4,
Configurar usuarios, Borrar registro, Ejecutar comandos de acciones del servidor, Acceder a la redireccion de consola,

Acceder a los medios virtuales, Probar alertas, Ejecutar comandos de diagnéstico y recibir alertas por correo electrénico (si
estd Activado)

Configuracion de alertas de correo electrénico de usuario

Activacion de alertas de correo electronico de usuario

Utilice la informacidn contenida en tabla 4-3 para activar las alertas por correo electroénico.

Tabla 4-3. Activacién

de propiedades de alertas de correo electrénico

Propiedad

Descripcion

electronico

Habilitar alertas de correo Activa la caracteristica de alertas por correo electrénico del DRAC 4 y permite seleccionar los sucesos, segun su gravedad,

que provocaran que se envie una alerta por correo electrénico.

Direccién de correo
electrénico

Permite especificar la direccion de correo electrénico a la que se envian las alertas.

Mensaje

Permite especificar el texto del mensaje de correo electrénico.

Configuracion de alertas de correo electrénico por gravedad

La informacion en Alertas por correo electrénico en la interfaz basada en web permite seleccionar los sucesos (segun su gravedad) que generaran una

alerta por correo electrénico. Seleccione la gravedad de la temperatura, voltaje, ventilador u otros sensores para la alerta generada de correo electroénico.
Puede especificar tres niveles de gravedad:

1 Informativa (la gravedad mas baja)

1 Advertencia (gravedad media)

1 Grave (la gravedad mas alta)

Las alertas se enviaran a la direccion de correo electrénico que se haya escrito en Activacién de alertas por correo electrénico del usuario.

En la tabla 4-4 se proporcionan las descripciones de cada gravedad para las alertas por correo electronico.

Tabla 4-4. Gravedad de las alertas por correo electrénico

Gravedad

Descripcién

Informativo

El DRAC 4 envia una alerta si el suceso correspondiente que aparece en Descripcion de la alerta ocurre con una gravedad
Informativa.

Advertencia

El DRAC 4 envia una alerta si el suceso correspondiente que aparece en Descripcion de la alerta ocurre con una gravedad de
Advertencia.

Grave

El DRAC 4 envia una alerta si el suceso correspondiente que aparece en Descripcion de la alerta ocurre con una gravedad
Grave.

Descripcion de alertas

Presenta una lista de los siguientes sucesos supervisados por el DRAC 4. Se envia una alerta especificada (ya sea
Informativa, Advertencia o Grave) cuando el suceso ocurre en el nivel de gravedad que usted selecciond en las casillas de
marcacion a la izquierda.

Seleccionar todo: Supervisa todos los sensores disponibles en el sistema.

Sensores de temperatura del sistema: Supervisa los sensores de temperatura del sistema.

Sensores de voltaje del sistema: Supervisa los sensores de voltaje del sistema.

Sensores de ventilador del sistema: Supervisa la velocidad del ventilador del sistema en RPM.

Sensores diversos del sistema: Supervisa otros sensores del sistema disponibles, como la intromisién al chasis.

Aplicar cambios

Agrega un nuevo usuario del DRAC 4 o valida cambios realizados en el usuario del DRAC 4 actual.

Volver a la pagina
Configuracion de usuario

Abre la pagina Usuarios del DRAC 4.

Impresion de la pagina

Haga clic en el botdn Imprimir, en la esquina superior derecha de la pantalla para imprimir la pagina Agregar o configurar usuario del DRAC 4.




Configuracion del NIC del DRAC 4

1. Haga clic en la ficha Configuracion y seleccione Red.

N

En la pagina Configuracion de la red, defina la configuraciéon del NIC del DRAC 4 y la configuracion de las alertas por correo electrénico.

La tabla 4-5 describe los valores de la pagina Configuracion de la red. La tabla 4-6 describe los botones de la pagina Configuracién de la red.

NOTA: Usted debe tener permiso para Configurar el DRAC 4 para poder cambiar los valores de la pagina Configuracién de la red.

NOTA: La mayoria de los servidores DHCP requieren un servidor para guardar un testigo identificador de cliente en la tabla de reservaciones. El cliente

(por ejemplo, el DRAC 4) debe proporcionar este simbolo durante la negociacién de DHCP. Para los RAC, el DRAC 4 proporciona la opcién de identificador
de cliente con un nimero de interfaz de un byte (0) seguido de una direccion MAC de seis bytes.

Tabla 4-5. Valores de la pagina de configuracion de la red del DRAC 4

Valor

Descripcion

Direccion MAC

Muestra la direccion MAC del DRAC 4.

Activar NIC
(valor predeterminado: Activado)

Active el NIC del DRAC 4 y los controles restantes en este grupo.

Usar DHCP (para la direccion IP del
NIC) (valor predeterminado:
Desactivado)

Permite que Dell OpenManage™ Server Administrator obtenga la direccion IP del DRAC 4 a partir del servidor de
Protocolo de configuracién dindmica de host (DHCP). Si selecciona la casilla, se desactivaran los controles
Direccion IP estatica, Puerta de enlace estatica, y Mascara de subred estatica.

Direccion IP estatica

Especifica o edita la direccion IP estatica para el NIC del DRAC 4. Para cambiar este valor, primero debe
deseleccionar la casilla de marcacién Usar DHCP (para la direccién IP del NIC).

Puerta de enlace estatica

Especifica o edita la puerta de enlace estatica para el NIC del DRAC 4. Para cambiar este valor, deseleccione la
casilla Usar DHCP (para direccion IP de la tarjeta de interfaz de red).

Mascara de subred estatica

Especifica o edita la mascara de subred estatica para el NIC del DRAC 4. Para cambiar este valor, deseleccione la
casilla Usar DHCP (para direccion IP de la tarjeta de interfaz de red).

Usar DHCP para obtener direcciones de
servidor DNS
(valor predeterminado: Desactivado)

Activa el servidor DNS primario y secundario a fin de obtener las direcciones IP del servidor DHCP, en vez de usar
los valores estaticos.

Servidor DNS preferido estatico

Utiliza la direccion IP?del servidor DNS?primario s6lo cuando la opcién Usar DHCP para obtener direcciones del
servidor DNS no esta seleccionada.

Servidor DNS alternativo estatico

Utiliza la direccion IP del servidor DNS secundario sélo cuando la opcién Usar DHCP para obtener las
direcciones del servidor DNS no esta seleccionada. Puede introducir la direccion IP 0.0.0.0 si no cuenta con un
servidor DNS alternativo.

Registrar el DRAC 4 en DNS (valor
predeterminado: Desactivado)

Registra el nombre del DRAC 4 en el servidor DNS.

Nombre DNS del DRAC 4

Muestra el nombre del DRAC 4 sélo cuando se selecciona Registrar el DRAC 4 en DNS. El nombre de DRAC 4
predeterminado es RAC-etiqueta de servicio, donde etiqueta de servicio es el nimero de la etiqueta de servicio del
servidor Dell (por ejemplo, RAC-EK00002).

Usar DHCP para el nombre de dominio
DNS (valor predeterminado:
desactivado)

Utiliza el nombre de dominio DNS?predeterminado. Cuando la casilla de marcacién no esté seleccionada y la
opcién Registrar el DRAC 4 en el DNS esta seleccionada, puede modificar el nombre del dominio DNS en el
campo Nombre del dominio DNS.

Nombre del dominio DNS

El nombre de dominio DNS?predeterminado es MYDOMAIN. Cuando la casilla Usar DHCP?para el nombre de
dominio DNS esta seleccionada, esta opcion se deshabilita y no se podra modificar este campo.

Negociar automaticamente

Determina si el DRAC 4 establece automaticamente el Modo diplex y la Velocidad de la red comunicandose con
el enrutador o el nucleo mas cercano (Activado) o le permite establecer el Modo diplex y la Velocidad de la red
manualmente (Desactivado).

Modo duplex

Configura el modo diplex como completo o medio para coincidir con el entorno de red. Esta opcidn no esta
disponible si Negociaciéon automatica se ha establecido como Activada.

Velocidad de red

Configura la velocidad de red en 100 Mb o 10 Mb para coincidir con el entorno de red. Esta opcién no esta
disponible si Negociaciéon automatica se ha establecido como Activada.

Tiempo de espera agotado de sesion de
GUI

Especifica el tiempo (de 5 a 60 minutos en intervalos de 5 minutos) antes de que se bloquee la pantalla de
sesion. Debe escribir de nuevo la contrasefia para desbloquear y reanudar la sesion.

Aplicar

Guarda los cambios realizados en la configuracién de red.

Configuracién de alertas de correo
electrénico

Activa la mensajeria por correo electrénico y el control de direccién de servidor SMTP (correo electrdnico).

Activar alertas por correo electrénico
(casilla que esta seleccionada:
predeterminado)

Activa los mensajes por correo electroénico.

Direccién del servidor SMTP (correo
electrénico)

Especifica la direccion IP del servidor SMTP que recibe los correos electrénicos enviados por el DRAC 4.

Tabla 4-6. Botones de la pagina de configuraciéon de red DRAC 4

Boton Accion
Imprimir | Imprime la pagina Configuracion de la red
Actualizar | Vuelve a cargar la pagina Configuracién de la red

Aplicar

Guarda los cambios realizados en la configuracién de red.




Adicién y configuracion de alertas SNMP

ﬂ NOTA: Debe tener permiso para Configurar el DRAC 4 para agregar o eliminar una alerta SNMP; de lo contrario, estas opciones no estaran disponibles.

1. Haga clic en la ficha Configuracion y seleccione Alertas.

2. En la pagina Agregar o configurar alertas SNMP puede agregar, eliminar, configurar y probar las alertas SNMP.

ﬂ NOTA: El DRAC 4 admite tres niveles de gravedad: Informativo, Advertencia y Grave. Algunos sucesos sélo admiten el nivel de gravedad informativo
porque s6lo muestran un mensaje.

Adicion de una alerta

1. Localice una direccion IP de destino disponible en la columna Direccién IP de destino.

ﬂ NOTA: Si todas las direcciones IP de destino se rellenan con direcciones IP existentes, significa que usted ha configurado todas las alertas existentes
y debe eliminar una para continuar.

2. Haga clic en [Disponible] para abrir la pagina Agregar o configurar alertas SNMP.

3. Utilice la tabla 4-7 para configurar las siguientes propiedades en la ficha General.

Tabla 4-7. Propiedades de alertas

Propiedad Descripcion

Activar alerta SNMP Activa la alerta SNMP actual.

Comunidad Especifica o edita el nombre de comunidad al que pertenece la direcciéon IP de destino.
Direccion IP Especifica o edita la direccion IP de destino a la que se envia la alerta.

Aplicar cambios Valida cambios realizados en la alerta actual.

Volver a la pagina Alertas SNMP | Permite volver a la pagina Configurar alertas SNMP.

Configuracion de alertas por gravedad

1. Utilice la secciéon Configuracion de la gravedad para seleccionar qué sucesos, segln su gravedad, provocaran el envio de una alerta SNMP a la
direccion IP escrita en Configuracion de propiedades de alertas.

2. Seleccione la gravedad del sensor para el que desea generar una alerta SNMP.

3. Utilice la tabla 4-8 para decidir qué sucesos desea que provoquen una alerta SNMP.

Tabla 4-8. Opciones de gravedad

Opcién Descripcién

Informativo El DRAC 4 envia una alerta si la severidad del suceso correspondiente enumerado en Descripcion de la alerta se considera como
Informativa (la gravedad mas baja).

Advertencia El DRAC 4 envia una alerta si la severidad del suceso correspondiente enumerado en Descripcién de la alerta se considera como
Advertencia (gravedad media).

Grave El DRAC 4 envia una alerta si la severidad del suceso correspondiente enumerado en Descripcion de la alerta se considera como Grave
(la gravedad mas alta).

Descripcion de Presenta una lista de los siguientes sucesos supervisados por el DRAC 4. Se envia una alerta (especificada como informativa, de
alertas advertencia o grave) cuando se presenta el suceso en el nivel de gravedad que usted selecciond en las casillas de marcacion a la
izquierda.

NOTA: Para obtener informacién sobre cémo administrar los sucesos, consulte la Guia del usuario de Server Administrator.

Seleccionar todo: supervisan todos los sensores disponibles en el sistema.

Sensores de temperatura del sistema: supervisan los sensores de temperatura del sistema.

Sensores de temperatura del sistema: supervisan los sensores de temperatura del sistema.

Sensores de ventilador del sistema: supervisan la velocidad del ventilador del sistema (RPM).

Sensores diversos del sistema: supervisan otros sensores del sistema disponibles, como la intromisién al chasis.




Visualizacion de informacion sobre alertas existentes

Haga clic en una alerta en la Lista de alertas SNMP para mostrar las propiedades de las alertas SNMP existentes. Consulte la tabla 4-9 para ver las
descripciones.

ﬂ NOTA: Durante los primeros 40 segundos después de un restablecimiento del DRAC 4, éste se sincroniza con el BMC del sistema y con el servicio
Managed System. Si se genera una alerta durante este tiempo, es posible que algunos de los valores se informen como "desconocido". El campo de
tiempo contiene el nimero de segundos transcurridos desde el inicio del DRAC 4. Después de que la sincronizacidén se haya completado, apareceran
todos los valores correctamente.

Tabla 4-9. Propiedades de las alertas SNMP

Propiedad Descripcion

éActivado? Activa o desactiva las alertas de SNMP. Seleccionada=activado; deseleccionada=desactivado.

Direccién IP de Si el vinculo Disponible aparece en Direccion IP de destino, haga clic en el vinculo para abrir la pagina Agregar o configurar alertas
destino SNMP, que permite configurar una nueva alerta.

Muestra la direccidn IP de destino a la que se envia la alerta correspondiente. Haga clic en la direccién IP para abrir la ventana
Agregar o configurar alertas SNMP.

Comunidad Muestra la comunidad SNMP a la que pertenece la direccion IP de destino.

Prueba de una alerta
ﬁ NOTA: Debe tener permiso para Probar alerta para probar una alerta; de lo contrario, esta opcién no estara disponible.

Puede forzar el envio de una alerta a la direccién IP de destino especificada. En la Lista de alertas SNMP, haga clic en Probar alerta junto a la alerta que
desea probar.

ﬂ NOTA: Sélo los usuarios con permiso para Probar alertas tendran disponible la opcidn Probar alerta junto a sus nombres.

Eliminacion de una alerta

En la Lista de alertas SNMP, haga clic en Eliminar alerta junto a la alerta que desea eliminar.

Otras opciones
Las paginas Alertas SNMP y Agregar o configurar alertas SNMP proporcionan los botones de la tabla 4-10 en la esquina superior derecha de la pantalla.

Tabla 4-10. Botones de la pagina de alertas de SNMP

Boton Accion

Imprimir | Imprime la pagina Alertas SNMP.

Actualizar | Recarga la pagina Alertas SNMP.

Administracion de un sistema remoto
Esta seccidn proporciona instrucciones sobre como realizar las tareas de administraciéon de sistemas siguientes para administrar un sistema remoto:

1 Actualizacién del firmware del DRAC 4

1 Cémo asequrar las comunicaciones del DRAC 4 por medio de certificados SSL y digitales

1 Como ver la informacién del sistema

1 Primeros pasos para solucionar problemas de un sistema remoto

Actualizacion del firmware del DRAC 4
Utilice la pagina Actualizacion del firmware para actualizar el firmware del DRAC 4 a la revisidon mas reciente.

Los datos siguientes se incluyen en el paquete de firmware del DRAC 4:



1 Datos y cédigo de firmware del DRAC 4 compilado
1 Imagen de ROM?de expansién
1 La interfaz basada en web, archivos JPEG y otros archivos de datos de la interfaz de usuario

1 Archivos de configuraciéon predeterminados

NOTA: La actualizacién del firmware conserva los valores del DRAC 4 actuales.

NOTA: Antes de comenzar la actualizacion de firmware, descargue e instale la version del firmware mas reciente en el sistema local.

1. Abra una ventana del Explorador de Windows.

2. En el campo Direccidn, escriba la ruta de acceso a la imagen de firmware.
Por ejemplo:
C:\ Updat es\ V1. O\ <nonbr e_de_i magen>

El nombre predeterminado de la imagen de firmware es firmimg.dml.

3. Haga clic en Actualizar firmware.

La actualizacion puede tardar varios minutos en terminar. Cuando finaliza la actualizacién, aparece un cuadro de dialogo.

4. Haga clic en Aceptar para desconectarse y cerrar la sesién automaticamente.

5. Una vez restablecido el DRAC 4, haga clic en Conectar para volver a conectarse al DRAC 4.

Como asegurar las comunicaciones del DRAC 4 por medio de certificados SSL y digitales

El DRAC incluye a un servidor de web que esta configurado para utilizar el protocolo de seguridad SSL, que es el estandar en la industria, para transferir la
fecha cifrada por Internet. SSL se basa en la tecnologia de cifrado de claves publicas y privadas y es una técnica ampliamente aceptada para ofrecer
comunicacion cifrada y autenticada entre los clientes y servidores a fin de evitar intercepcion furtiva a la informacion de la red.

La SSL permite a un sistema habilitado con esta caracteristica a que realice las siguientes tareas:

1 Se autentifique a si mismo ante un cliente habilitado con SSL
1 Permita que el cliente se autentifique a si mismo ante el servidor

1 Permita que ambos sistemas establezcan una conexidn cifrada

Este proceso de cifrado brinda una proteccion de datos de alto nivel. El DRAC utiliza el cifrado SSL estéandar de 128 bits, la forma mdas segura de cifrado que
estd normalmente disponible en los exploradores de Internet en Norteamérica.

El servidor web del DRAC incluye un certificado digital SSL autofirmado de Dell (Identificacion de servidor). Para asegurar una mayor seguridad en la Internet,
reemplace el certificado SSL de servidor web mediante el envio de una nueva solicitud al DRAC para generar una nueva solicitud de firma de certificado (CSR).

Solicitud de firma de certificado (CSR)

Una CSR es una solicitud digital a una autoridad de certificados (CA) para obtener un certificado de servidor seguro. Los certificados de servidor seguro
garantizan la identidad de un sistema remoto y garantizan que otros usuarios no puedan ver o cambiar la informacién intercambiada con dicho sistema. Para
garantizar este nivel de seguridad para el DRAC 4, se recomienda enfaticamente que se genere una CSR y que se envie a una autoridad de certificados.

Una autoridad de certificados es una entidad comercial reconocida en el sector de tecnologia informatica por cumplir estandares altos de anélisis fiable,
identificacion y otros criterios de seguridad importantes. Entre los ejemplos de CA se incluyen Thawte y VeriSign. Una vez que la autoridad de certificados
recibe la CSR, revisan y verifican la informacién contenida en ella. Si el candidato cumple los estandares de seguridad de la autoridad de certificados, ésta
emite un certificado al candidato que lo identifica de forma exclusiva para transacciones a través de redes y en Internet.

Una vez que la CA aprueba la CSR y le envia un certificado, debe cargarlo en el firmware del DRAC 4. La informacién de la CSR almacenada en el firmware del
DRAC 4 debe coincidir con la informacion contenida en el certificado.

Como ver un certificado de servidor

Utilice la pagina Informacién del certificado del servidor para ver el certificado del servidor para el DRAC 4. La tabla 4-11 proporciona informacion acerca del
certificado del servidor.

Tabla 4-11. Informacién de certificado del servidor

Campo Descripcion

Atributo Valor




Tipo Tipo de certificado; certificado del servidor

Serie Numero de serie del certificado

Tamaiio de clave | Tamafio de la clave de cifrado

Valido desde Fecha de emisién del certificado

Valido hasta Fecha de expiracion del certificado

Sujeto Atributos del certificado introducidos por el sujeto
Emisor Atributos del certificado generados por el emisor

Los botones de la tabla 4-12 estan disponibles en la pagina Visualizacion del certificado del servidor.

Tabla 4-12. Botones de pagina de visualizacion de certificados del servidor

Boton Accion

Imprimir Imprime el contenido de la ventana abierta en la impresora predeterminada.

Volver a la pagina Administracion de certificados | Vuelve a la pagina anterior.

Generacion, carga y visualizacion de un certificado del servidor

1. Haga clic en la ficha Configuracién y en Seguridad.

2. Utilice las opciones de la pagina Administracién de certificados (consulte la tabla 4-13) para generar una solicitud de firma de certificado (CSR) para
enviarla a una autoridad de certificados (CA). La informacion de la CSR se almacena en el firmware del DRAC 4.

ﬂ NOTA: Para generar o cargar un certificado del servidor, debe tener permiso para Configurar el DRAC 4.

Tabla 4-13. Opciones de pagina de administracion de certificados

Opcidn Accion

Generar una nueva | Haga clic en Siguiente para abrir la pagina Generacion de una solicitud de firma de certificado, que permite generar una CSR para
CSR su envio a una CA para solicitar un certificado web seguro.

PRECAUCION: Cada nueva CSR sobrescribe la CSR anterior en el firmware. Para que la CA acepte la CSR, la CSR?que esta en el
firmware debe coincidir con el certificado que la CA devuelve.

Cargar certificado Haga clic en Siguiente para cargar un certificado existente sobre el que su compaiiia tenga derechos y que utiliza para controlar el
acceso al DRAC 4.

PRECAUCION: El DRAC 4 sélo acepta certificados codificados con X509, base 64. No se aceptan los certificados codificados con
DER. Cargue un nuevo certificado para sustituir el certificado predeterminado que recibié con su DRAC 4.

Ver el certificado de | Haga clic en Siguiente para ver un certificado de servidor existente.
servidor

Generacion de una solicitud de firma de certificado

1. Escriba un valor en el campo para cada atributo de CSR. La tabla 4-14 describe los valores que son validos para cada campo obligatorio.

El campo Direccion de correo electrénico es opcional. Usted puede escribir la direccién de correo electrénico de su empresa, o cualquier otra direccidn
de correo electrénico que desee que se asocie con la CSR.

A PRECAUCION: Cada nueva CSR sobrescribe la CSR anterior en el firmware. Antes de que una autoridad de certificados (CA) pueda aceptar su
CSR, la CSR del firmware debe coincidir con el certificado devuelto por la CA o el DRAC 4 no cargara el certificado.

Tabla 4-14. Campos obligatorios de la CSR

Propiedades Descripcion

Nombre comiin (CN) El nombre exacto que se certifica (por lo general, el nombre del dominio del servidor web, por ejemplo, www.empresaxyz.com).
Sélo son validos los caracteres alfanuméricos, guiones, guiones bajos y puntos. Los espacios no son validos.

Unidad de El nombre asociado con una unidad de organizacién, como un departamento (por ejemplo, Grupo de empresa). Sélo son validos

organizacién (OU) los caracteres alfanuméricos, guiones, guiones bajos, puntos y espacios.

Organizacién (0) El nombre asociado con esta organizacidon (por ejemplo, Empresa XYZ). Sélo son validos los caracteres alfanuméricos, guiones,




guiones bajos, puntos y espacios.

Coédigo del pais (C) El nombre del pais en el que se encuentra la entidad que solicita la certificacion. Utilice el menl desplegable para seleccionar el
pais.

Localidad (L) La ciudad u otra ubicacién de la entidad que se esta certificando (por ejemplo, Monterrey). Sdlo son validos los caracteres

alfanuméricos y los espacios. No separe palabras con un guién bajo o algin otro caracter.

Estado (S) El estado o provincia en el que se ubica la entidad que solicita una certificacion (por ejemplo, Nuevo Ledn). Sélo son validos los

caracteres alfanuméricos y los espacios. No utilice abreviaturas.

Los botones de la tabla 4-15 estan disponibles en la pagina Generacion de la solicitud de firma de certificado.

Tabla 4-15. Botones de la pagina Generacion de una solicitud de firma de certificado

Boton Accion

Imprimir Imprime el contenido del drea de datos de la ventana con la impresora predeterminada para su
sistema.

Volver a la pagina Administracién de certificados | Vuelve a la pagina anterior.

Generar

Genera una CSR y solicita que se abra o se guarde en el directorio que especifique.

Carga de un certificado

Para cargar el certificado del servidor en el firmware del DRAC 4, escriba la ruta de acceso al archivo del certificado o busque el archivo del certificado y haga
clic en Cargar.

NOTA: El valor de Ruta de acceso del archivo muestra la ruta de acceso relativa del archivo del certificado que se va a cargar. Debe escribir la ruta
absoluta de acceso al archivo (por ejemplo, la ruta de acceso completa y el nombre de archivo completo incluida la extension del archivo).

Los botones en la tabla 4-16 estan disponibles en la pagina Administracion de certificados.

Tabla 4-16. Botones de pagina de administracion de certificados

Boton Accion

Imprimir Imprime el contenido de los datos de la pagina Cargar certificado.

Volver a la pagina Administracion de certificados | Vuelve a la pagina anterior.

Cargar

Carga el certificado en el firmware del DRAC 4.

Como ver la informacion del sistema

La pagina Resumen del sistema muestra informacion del sistema (consulte la tabla 4-17 a la tabla 4-20) e informacién de la sesion del DRAC 4 (consulte la
tabla 4-21).

Informacion del sistema

Esta seccion contiene informacién acerca de los tipos de informacion del sistema.

Tabla 4-17. Tipos de informacion del sistema

Campo Descripcion

Informacién del | Informacion sobre el firmware y el hardware del DRAC 4.
DRAC 4

Informacion del | Informacion sobre el sistema en el que se instala el DRAC 4.
sistema

Informacion de | Informacidn sobre sucesos de vigilancia configurados; acciones realizadas por el sistema cuando ocurren sucesos del sistema especificos.
vigilancia Para recibir informacién de vigilancia, debe tener servicios del DRAC 4 instalados en el sistema administrado. Los valores de vigilancia se

deben configurar con Server Administrator. Para obtener mas informacién, consulte la Guia del usuario de Server Administrator.

La vigilancia proporciona la misma funcionalidad que la caracteristica de recuperacion automatica. Se recomienda que utilice la funcion de
vigilancia y desactive la caracteristica de recuperaciéon automatica.

Informacion del DRAC 4

Tabla 4-18. Campos de informacién del DRAC 4




Campo

Descripcion

Fecha/hora del DRAC 4

Valor de reloj interno del DRAC 4.

Version del firmware

Nivel de versién del firmware actual.

Firmware actualizado

La fecha y hora en la que el firmware se actualizé por ultima vez.

Version del hardware

Nivel de versién del hardware del DRAC 4.

Direcciéon MAC

Direccién MAC asignada al DRAC 4.

Direccion IP actual

Direccion IP asignada al NIC del DRAC 4.

Puerta de enlace del IP actual

Direccion IP del conmutador o enrutador que proporciona servicio al NIC del DRAC 4.

Mascara de red del IP actual

Direccion IP de la subred a la que se conecta el DRAC 4.

éEsta activado DHCP?
(El valor predeterminado es No)

Si si DHCP estd activado en el DRAC 4. No si DHCP esta desactivado.

Usar DHCP para obtener direcciones de
servidor DNS

Si es VERDADERO, las direcciones primaria y secundaria del servidor DNS se obtendrén a partir del servidor
DHCP (en lugar de utilizar los valores estaticos).

Direccion estatica del servidor DNS
preferido

Si Utilizar el DHCP para obtener direcciones de servidor DNS es FALSO, se utiliza la direccién IP del servidor
DNS primario.

Direccion estatica del servidor DNS
alternativo

Si Utilizar el DHCP para obtener direcciones de servidor DNS es FALSO, se usara la direccién IP del servidor
DNS secundario.

Informacion del sistema

Para recibir informacion sobre Tipo de sistema operativo, Nombre del host y Nombre del OS, debe tener los servicios de DRAC 4 instalados en el sistema

administrado.

Tabla 4-19. Campos de la informacién del sistema

Campo

Descripcion

Identificacion del sistema

Identificador del sistema

Modelo del sistema

Tipo y modelo del sistema

Version del BIOS

Nivel de version del BIOS

Etiqueta de servicio

NUmero de etiqueta de servicio del sistema, si se ha asignado

Tipo de sistema operativo

Tipo de sistema operativo instalado en el sistema

Nombre de host

Nombre del sistema administrado en el que se instala el DRAC 4

Nombre del sistema
operativo

Nombre del sistema operativo instalado en el sistema administrado del DRAC 4, incluida la informacion sobre el Service Pack,
beta y version

Version del BMC

Version del firmware del sistema administrado

Informacion de vigilancia

Tabla 4-20. Campos de informacién de vigilancia

Campo

Descripcion

Accion de recuperacion

Especifica si hay que restablecer, realizar el ciclo de encendido, apagar o no tomar medidas si el sistema se bloquea.

Valor actual de la cuenta
regresiva

NUmero de segundos restantes antes de que la vigilancia inicie la accién de recuperacion. Este valor puede fluctuar ya que
se muestra en tiempo real.

Valor inicial de la cuenta
regresiva

Numero de segundos a partir de los que comienza la cuenta atras.

Informacion de la sesion

Esta seccidn proporciona informacion sobre sesiones del DRAC 4.

ﬂ NOTA: El cierre del explorador sin una desconexion ordenada ocasiona que la sesidn permanezca abierta hasta que se acabe el tiempo de espera. Se
recomienda enfaticamente hacer clic en el botén Desconectar para terminar la sesion; de lo contrario, la sesién permanecerd activa hasta que se acabe

el tiempo de espera de la misma.

Estado de la sesion

Tabla 4-21. Campos del estado de la sesion




Campo Descripcion

Sesiones validas Numero actual de sesiones de la interfaz basada en web del DRAC 4 (igual al nimero de usuarios conectados al DRAC 4)

Sesiones no usadas El nimero actual de sesiones no usadas. El DRAC 4 es capaz de admitir hasta 4 sesiones simultdneas (maximo 4 sesiones web, 4
sesiones Telnet, 1 sesién serie y 4 sesiones CLI de racadm remotas).

Tipo de sesi6n Tipo de sesion actual (Web, Telnet o Serie).

Usuario de sesion Nombre del usuario que inicia la sesion

Direccién IP del usuario | Direccion IP del sistema desde la que el usuario se conecta al DRAC 4

Fecha/hora del inicio Fecha y hora en las que se conectd el usuario segun el reloj interno del DRAC 4
de sesion
Consolas activas Una de las consolas siguientes por sesion:

Redireccion de consola: Hay una sesion de redireccion de consola activa.

Medios virtuales: Hay una sesién de medios virtuales activa.

Recuperacion y solucion de problemas del sistema administrado

Esta seccién explica cdmo realizar tareas relacionadas con la recuperacion y soluciéon de problemas de un sistema remoto bloqueado con la interfaz basada en
web del DRAC 4. Para obtener informacion sobre la solucién de problemas del DRAC 4, consulte "Soluciéon de problemas".

1 Primeros pasos para solucionar problemas de un sistema remoto

1 Administracién de alimentacion en un sistema remoto

1 Uso de SEL

1 Uso del registro del DRAC 4

1 Como ver la pantalla de Ultimo blogueo del sistema

1 Uso de la consola de diagnésticos

Primeros pasos para solucionar problemas de un sistema remoto
Las preguntas siguientes se suelen utilizar para solucionar problemas en general en el sistema administrado:
1. (El sistema estd encendido o apagado?
2. Si el sistema operativo esta encendido, ése encuentra en funcionamiento, bloqueado o simplemente congelado?

3. Si estd apagado, ése ha apagado de forma imprevista?

En el caso de sistemas bloqueados, revise la pantalla de Gltimo bloqueo (consulte "Cémo ver la pantalla de Gltimo blogueo del sistema") y use la redireccion
de consola (consulte "Uso de redirecciéon de consola") y la administracién remota de la alimentacion (consulte "Administracion de alimentaciéon en un sistema
remoto") para reiniciar el sistema y supervisar el proceso de reinicio.

Administraciéon de alimentacion en un sistema remoto

El DRAC 4 permite realizar de forma remota varias acciones de administracion de alimentacion en el sistema administrado para recuperarse después de un
bloqueo del sistema u otro problema. Utilice la pagina Control del servidor para realizar un apagado ordenado mediante el sistema operativo durante el
reinicio, y encienda o apague el sistema.

ﬂ NOTA: Debe tener permiso para Ejecutar comandos de accion de servidor para realizar acciones de administracion de alimentacion.

Seleccion de acciones de control del servidor
1. Seleccione si desea realizar un Apagado del sistema operativo (sdlo para las acciones de control del servidor, Reiniciar el sistema y Apagar el
sistema).

Si desea que el sistema realice un apagado ordenado mediante el sistema operativo antes de la Accién de control del servidor seleccionada,
seleccione Apagado del sistema operativo.

NOTA: Para utilizar la opcién Apagado del sistema operativo, debe instalar primero el software del sistema administrado del DRAC 4; de lo
contrario, esta opcion no estara disponible. Para obtener mas informacion, consulte la Guia del usuario de Dell OpenManage Server Administrator.

2. Seleccione una de las siguientes acciones de control del servidor.

1 Reiniciar sistema: restablece el sistema (equivalente a oprimir el botdn de restablecimiento); el sistema no se apaga al utilizar esta funcidn.



file:///E:/Software/smdrac3/drac4/170/sp/ug/racugc9.htm#wp46449
file:///E:/Software/smdrac3/drac4/170/sp/ug/racugc6.htm#wp1052465

1 Realizar ciclo de encendido del sistema: apaga el sistema y lo vuelve a encender (equivalente a oprimir el botdn de encendido dos veces).
1 Apagar el sistema: apaga el sistema (equivalente a oprimir el botén de encendido cuando el sistema estd encendido).

1 Encender el sistema: inicia el sistema (equivalente a oprimir el botdn de encendido cuando el sistema esta apagado).

3. Haga clic en Aplicar para realizar la accion de administraciéon de alimentacién (por ejemplo, hacer que el sistema realice un ciclo de encendido).

Otras opciones
La pagina Control del servidor proporciona botones (consulte la tabla 4-22) en la esquina superior derecha de la pantalla.

Tabla 4-22. Botones de pagina de control del servidor (superior derecha)

Boton Accion

Imprimir | Imprime la pagina Control del servidor

Actualizar | Recarga la pagina Control del servidor

Uso de SEL

La pagina Registro de sucesos del sistema (SEL) muestra sucesos criticos para el sistema que ocurren en el sistema administrado. El Controlador de
administracion de la placa base (BMC) genera el SEL en el sistema administrado; lo genera el DRAC 4 si lo ha configurado para supervisar cualquier suceso del
sistema administrado. Esta pagina muestra la fecha, hora y una descripcidon de cada suceso generado por el BMC y otra instrumentacion en el sistema
administrado. Puede configurar el DRAC 4 para que envie alertas SNMP o por correo electrénico cuando se produzcan los sucesos especificados.

El SEL muestra la gravedad de los sucesos y proporciona otra informacién, como se muestra en la tabla 4-23.

Tabla 4-23. Iconos de indicador de estado

Icono Descripcion

v Una marca de verificacion verde indica una condicién de estado sana (normal).

A Un tridngulo amarillo que contiene un signo de admiracién indica una condicién de estado de advertencia (no critica).
* Una X roja indica una condicién de estado critica (falla).

Un espacio en blanco indica que el estado es desconocido.

Fecha/Hora | Fecha y hora en que ocurrid el suceso

Descripcion | Una breve descripcidn del suceso

El SEL proporciona botones (consulte la tabla 4-24) en la esquina superior derecha de la pantalla.

Tabla 4-24. Botones del SEL (esquina superior derecha)

Boton Accion

Imprimir Imprime el SEL.

Borrar registro | Borra el registro de sucesos del sistema.

NOTA: El botdn Borrar registro sélo aparece si tiene permiso de Borrar registros.

Guardar como | Abre una ventana emergente que le permite guardar el registro de sucesos del sistema en el directorio de su eleccidn.

Actualizar Vuelve a cargar la pagina Registro de sucesos del sistema.

Uso del registro del DRAC 4

El Registro del DRAC 4 es un registro persistente mantenido en el firmware del DRAC 4. El registro contiene una lista de acciones de usuario (como inicio y
cierre de sesion) y de alertas generadas por el DRAC 4. Cuando el registro se llena, las anotaciones mas antiguas se sobrescriben. Si el DRAC 4 pierde la
comunicacion con el sistema administrado, todas las anotaciones que el DRAC 4 habria agregado al Registro de sucesos del sistema (SEL), como falla de
alimentacion, se agregan al Registro del DRAC 4 hasta que se restablece la comunicacion.

El Registro del iDRAC proporciona la informacién que aparece en la tabla 4-25.

Tabla 4-25. Iconos de indicador de estado



Icono Descripcion

v Una marca de verificacion verde indica una condiciéon de estado sana (normal).
A Un tridngulo amarillo que contiene un signo de admiracién indica una condicién de estado de advertencia (no critica).
“ Una X roja indica una condicion de estado critica (falla).

Un espacio en blanco indica que el estado es desconocido.

Fecha/Hora | La fecha y hora (por ejemplo, sdbado, 19 de diciembre de 2004, 16:55:47). Cuando el DRAC 4 es incapaz de comunicarse con el sistema
administrado, las letras DSU (inicio del DRAC 4) aparecen antes de la hora, seguidas por el tiempo transcurrido desde que se inicid el DRAC 4.

Usuario El nombre del usuario que se conecta al DRAC 4.

1D El nimero de identificacion de suceso del mensaje mostrado.

Descripcién | Una breve descripcion del suceso.

Uso de los botones de pagina de registro del DRAC 4
La pagina Registro del iDRAC proporciona los siguientes botones (consulte la tabla 4-26).

Tabla 4-26. Botones del registro del DRAC 4

Boton Accion

Imprimir Imprime la pagina Registro del DRAC 4.

Borrar registro | Borra las anotaciones del registro del DRAC 4.

NOTA: El botdn Borrar registro sélo aparecerd si usted tiene permiso de Borrar registros.

Guardar como | Abre una ventana emergente que le permite guardar el registro del DRAC 4 en un directorio de su eleccion.

Actualizar Vuelve a cargar la pagina Registro del DRAC 4.

Como ver la pantalla de Gltimo bloqueo del sistema

/\ PRECAUCION: Para capturar la pantalla de ltimo bloqueo, debe tener instalado el Managed System Software.

Utilice la pagina Pantalla de Gltimo bloqueo para ver la pantalla de dltimo bloqueo mas reciente, que permite obtener informacién sobre sucesos que
provocan el bloqueo del sistema. La informacidon de bloqueo del sistema mas reciente se guarda en la memoria del DRAC 4 y se puede acceder a la misma de
forma remota. La fecha del bloqueo del sistema aparece en la pantalla de Ultimo bloqueo.

La pagina Pantalla de Gltimo bloqueo tiene los siguientes botones (consulte la tabla 4-27) en la esquina superior derecha de la pantalla:

Tabla 4-27. Botones de la pagina Pantalla de altimo bloqueo

Boton Accion

Imprimir Imprime la pagina Pantalla de Gltimo bloqueo.

Guardar como Abre una ventana emergente que permite guardar la pantalla de ultimo bloqueo en el directorio de su eleccién.
Actualizar Vuelve a cargar la pagina Pantalla de Gltimo bloqueo.

Eliminar Pantalla de Gltimo bloqueo | Elimina la pagina Pantalla de altimo bloqueo.

ﬂ NOTA: Debido a fluctuaciones en el temporizador de vigilancia, la Pantalla de Gltimo bloqueo tiene una probabilidad mas alta de no ser capturada
cuando el temporizador de restablecimiento del sistema se establece con un valor inferior a 30 segundos. Utilice Server Administrator o IT Assistant para
establecer el temporizador de restablecimiento del sistema en al menos 30 segundos para asegurarse de que la Pantalla de Gltimo bloqueo funcione
correctamente. Para obtener informacion adicional, consulte "Configuracion del sistema administrado para capturar la pantalla de Ultimo blogueo”.

Uso de la consola de diagnésticos

El DRAC 4 proporciona un conjunto estandar de herramientas de diagnéstico de red, similares a los que se encuentran en los sistemas equipados con
Microsoft Windows o Red Hat Enterprise Linux. Mediante la interfaz basada en web del DRAC 4 se puede acceder a las siguientes herramientas de depuracion
de red, haciendo clic en la ficha Diagnésticos.

La Consola de diagndsticos le permite realizar tareas de depuracidn y paginacion. La tabla 4-28 describe las opciones que estan disponibles en la pagina
Consola de diagnéstico.
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ﬂ NOTA: Después de introducir uno de los comandos siguientes, haga clic en Enviar. Los resultados de las tareas de depuracion se muestran en el
cuadro Resultados del comando de diagndstico en la parte inferior de la pagina.

Tabla 4-28. Comandos de diagndstico

Comando Descripcion

arp Muestra el contenido de la tabla del Protocolo para resolucién de direcciones (ARP). Las anotaciones del ARP no se pueden agregar ni
eliminar.

ifconfig Muestra el contenido de la tabla de interfaz de red.

netstat Imprime el contenido de la tabla de enrutamiento. Si se proporciona el nimero de interfaz opcional en el campo de texto situado a la

derecha de la opcidn netstat, dicha opcién imprimira informacion adicional acerca del tréafico en la interfaz, uso de bufer y otra informacion
de interfaz de red.

ping <Direccion | Verifica que se puede acceder a la direccion IP de destino desde el DRAC 4 con el contenido de la tabla de enrutamiento actual. Se debe
P> escribir una direccién IP de destino en el campo situado a la derecha de esta opcidn. Un paquete de eco de ICMP (protocolo de mensajes
de control de Internet) se envia a la direccién IP de destino con base en el contenido de la tabla de enrutamiento actual.

getcoredump | Muestra el ultimo bloqueo del controlador, incluyendo informacién detallada como valores de registro y un mapa de memoria registrado
cuando se produjo el bloqueo del controlador mas reciente; muestra el mensaje "No CORE dump available" (No hay ningtn volcado central
disponible) si no se ha producido ningln bloqueo del controlador anterior o si se han eliminado los datos.

settracelog Permite establecer niveles de rastreo de depuracion para identificar los tipos de mensajes enviados en la red local. La opcidn -d rastrea los
paquetes DHCP enviados y recibidos. La opcidn -i rastrea los paquetes IP enviados y recibidos. Por ejemplo, escriba:

settracelog -i para rastrear los paquetes IP enviados y recibidos. Para desactivar el registro de rastreo, escriba settracelog sin ningtn
argumento.

gettracelog Muestra un registro del sistema en el estilo de UNIX®. Este registro es un registro volatil, residente en la memoria, que contiene
anotaciones marcadas por tiempo.

nettrace Permite ver los valores de registro de rastreo actuales.

La pagina Control del diagndstico proporciona botones (consulte la tabla 4-29) en la esquina superior derecha de la pantalla.

Tabla 4-29. Botones de pagina de consola de diagnésticos (superior derecha)

Boton Accion

Actualizar | Recarga la pagina Consola de diagndstico.

Solucion de problemas de red

Los administradores pueden usar el registro de rastreo interno del DRAC 4 para depurar las alertas o el sistema de red de este Gltimo. Se puede acceder al
registro de rastreo desde la interfaz basada en web del DRAC 4, haciendo clic en la ficha Diagnésticos y escribiendo el comando gettracelog. El registro de
rastreo aparecerd y rastreard la informacioén siguiente:

1 DHCP: rastrea los paquetes que se envian a un servidor DHCP y que se reciben del mismo.
1 IP: rastrea los paquetes IP?que se envian y reciben.
ﬂ NOTA: En el registro de rastreo del DRAC 4, los caracteres ASCII no imprimibles se convierten en caracteres ASCII imprimibles. Si el cédigo de caracter
es menor de 0x20 o estd entre Ox7fy 0xaO (inclusive), el valor 0x40 es exclusivo y al caracter antes de la impresion, se le agrega un "A" al principio.
El resultado es que el caracter de retorno de carro ASCII, Oxd, se imprime como "~M" en el registro de rastreo.
ﬂ NOTA: El DRAC 4 no muestra mensajes de eco de ICMP (ping) con tamafios de paquete mayores de 1500 bytes.
El registro de rastreo puede contener también codigos de error especificos del firmware del DRAC 4 (relacionados con el firmware del DRAC 4 interno, no con el

sistema operativo del sistema administrado). Utilice la tabla 4-30 para ayudarle a diagnosticar problemas de red informados por el sistema operativo del DRAC
4 interno.

Tabla 4-30. Cédigos de error de red del DRAC 4

Codigo de error | Descripcion

0x5006 ENXIO: no hay tal direccién.

0x5009 EBADS: el descriptor de conexién no es valido.

0x500D EACCESS: permiso denegado.

0x5011 EEXIST: existe una anotacion duplicada.

0x5016 EINVALID: un argumento no es valido.

0x5017 ENFILE: una tabla interna se ha quedado sin espacio.

0x5020 EPIPE: la conexidn se ha perdido.

0x5023 EWOULDBLOCK: la operacién se bloquearia; el zdcalo es antibloqueo.

0x5024 EINPROGRESS: el zdcalo es antibloqueo; conexidén no completada de forma inmediata.
0x5025 EALREADY: el zdcalo es antibloqueo; intento de conexidn anterior no completado.
0x5027 EDESTADDRREQ: la direccién de destino no es valida.




0x5028 EMSGSIZE: el mensaje es demasiado largo.

0x5029 EPROTOTYPE: tipo de protocolo incorrecto para la conexion.

0x502A ENOPROTOOPT: protocolo no disponible.

0x502B EPROTONO SUPPORT: protocolo no admitido.

0x502D EOPNOTSUPP: operacidn solicitada no valida para este tipo de zdcalo.
0x502F EAFNOSUPPORT: familia de direcciones no admitida.

0x5030 EADDRINUSE: la direccion ya se estd usando.

0x5031 EADDRNOTAVAIL: la direccién no esta disponible.

0x5033 ENETUNREACH: no se puede acceder a la red.

0x5035 ECONNABORTED: la conexién ha sido anulada por el interlocutor.
0x5036 ECONNRESET: la conexién ha sido restablecida por el interlocutor.
0x5037 ENOBUFS: es necesario un bufer interno, pero no se puede asignar.
0x5038 EISCONN: el zécalo ya estad conectado.

0x5039 ENOTCONN: el zécalo no estd conectado.

0x503B ETOOMANYREFS: hay demasiadas referencias, no se puede empalmar.
0x503C ETIMEDOUT: la conexién agot6 el tiempo de espera.

0x503D ECONNREFUSED: el intento de conexién fue rechazado.

0x5041 EHOSTUNREACH: no se ha podido alcanzar el host de destino.
0x5046 ENIDOWN: NI_INIT generd6 un valor de -1.

0x5047 ENMTU: el MTU no es vélido.

0x5048 ENHWL: la longitud de hardware no es valida.

0x5049 ENNOFIND: no se puede encontrar la ruta especificada.

O0Xx504A ECOLL: colision en seleccion de llamada; estas condiciones ya han sido seleccionadas por otra tarea.
0x504B ETID: la identificacion de la tarea no es vélida.

Solucion de problemas de alertas

Puede utilizar informacién de captura SNMP registrada para solucionar problemas de un tipo particular de alerta del DRAC 4. Las entregas de captura SNMP se
registran en el Registro de rastreo de forma predeterminada. Sin embargo, ya que SNMP no confirma la entrega de capturas, es mejor rastrear los paquetes
en el sistema administrado con un analizador de red o con una herramienta como snmputil de Microsoft.

Mensajes de registro del DRAC 4

Los administradores pueden usar los mensajes del registro del DRAC 4 para depurar las alertas provenientes de este Ultimo. En la tabla 4-31 se muestra una
lista de los numeros de identificacién de mensaje, los mensajes y las acciones sugeridas para el registro del DRAC 4.

ﬁ NOTA: En la tabla 4-31, el caracter "L" aparece a veces en la columna Identificacion del mensaje. La "L" representa el nivel de gravedad o el tipo del
mensaje, que puede ser uno de lo siguientes: W (advertencia), E (error), S (grave), F (fatal) o A (siempre).

Tabla 4-31. Mensajes de registro del DRAC 4

Identificacién | Descripcion Accién sugerida

de mensaje

RAC186W DHCP: no hay respuesta del servidor, es Sdlo proporciona informacion. No se indica ninguna accidn correctiva especifica.
necesaria una direccién de LAN. El NIC no se Asegurese de que el servidor DHCP sea operativo.

puede activar hasta que se reciba una
respuesta del servidor DHCP.

RAC188W DHCP: no hay respuesta del servidor, reinicio Sélo proporciona informacion. No se indica ninguna accidn correctiva especifica.
mediante el sistema operativo con Asegurese de que el servidor DHCP sea operativo.
<direccién IP>.

RAC189A El aviso por correo electrdénico fue satisfactorio. | Sélo proporciona informacidén. No es necesaria una accion correctiva.

RAC191E SNMP: falla interna durante generacion de Restablece el DRAC 4 y reintenta la operacion.
captura

RAC198A SNMP: captura enviada a <direccion IP> Sélo proporciona informacion. No es necesaria una accién correctiva.

RAC199W Falla de intentos de envio de correo electrdnico, | En el registro de rastreo se puede encontrar un rastreo de la conexién SMTP. Examine el
falla del protocolo SMTP registro de rastreo para identificar el origen de la falla de protocolo, como es una

conexion que no se haya podido establecer (el servidor SMTP no esta operativo o hay

una direccion IP no valida), una direccion de destino de correo electrénico no valida, un
dominio no valido en la direccién de correo electrénico o el servidor SMTP no admite el

reenvio de correo electrénico. Corrija el problema y vuelva a intentarlo.

RAC256A Suceso del registro de hardware del DRAC 4: Sélo proporciona informacion. No es necesaria ninguna accidn correctiva, a menos que el
RAC257W <suceso del registro de hardware formateado> contenido del registro de hardware indique un problema. En ese caso, la accion
RAC258E correctiva esta basada en el problema notificado.

RACO16A Registro del DRAC 4 borrado Sélo proporciona informacion.

RACO30A Se ha establecido la hora del DRAC 4 Sélo proporciona informacion.




RACO048A Se ha iniciado la actualizacidn del firmware del Sélo proporciona informacion.
DRAC 4.

RACO049A Se ha iniciado la actualizacién del firmware del Sélo proporciona informacion.
DRAC 4 con config como opcidn predeterminada.

RACO64A Borrar pantalla de bloqueo Sélo proporciona informacion.

RACO65A Restablecimiento forzado del DRAC 4, se inicid el | Sélo proporciona informacion.
retraso de <segundos>

RACO66A Restablecimiento por software del DRAC 4, se Sélo proporciona informacion.
inici6 el retraso de <segundos>

RACO67A Restablecimiento ordenado del DRAC 4, se inicié | Sélo proporciona informacion.
el retraso de <segundos>

RACO68A Restablecimiento cfg2default del DRAC 4, se Sélo proporciona informacion.
inicié el retraso de <segundos>

RACO69A Se ha iniciado el apagado del DRAC 4 Sélo proporciona informacion.

RAC114A Servidor solicitado {powerdown|powerup| Sdlo proporciona informacion.
powercycle|hardreset|
graceshutdown|gracereboot|
gracereboot}

RAC115A No se ha podido registrar la accién ordenada del | Sélo proporciona informacion.
servidor en el registro de hardware

RAC122A Se inicié el DRAC 4 Sélo proporciona informacion.

RAC138A Sesion activada de redireccion de consola Sélo proporciona informacion.

RAC139A Sesion desactivada de redireccion de consola Sélo proporciona informacion.

RAC154A Cierre de sesion desde <direccién IP> Sélo proporciona informacion.

RAC155A Inicio de sesién desde <direccién IP> Sélo proporciona informacion.

RAC156A Sesion cancelada desde <direccién IP>, se ha Sélo proporciona informacion.
excedido el nimero maximo de intentos de
conexion.

RAC157A Sesion cancelada desde <direccién IP>, debido a | Sélo proporciona informacién.
inactividad.

RAC158A Sesion no validada desde <direccién IP> Sélo proporciona informacion.
cancelada.

RAC159A Iniciar redirecciéon de consola. Sélo proporciona informacion.

RAC160A Terminar redireccion de consola. Sélo proporciona informacion.

RAC161E Se excedieron el nimero maximo de sesiones. Espere hasta que otro usuario cierre una sesion.

RAC162E Se excedieron el nimero maximo de sesiones Cierre una de sus sesiones.
por usuario.

RAC163E El usuario carece de permiso. Inicie sesién como usuario con los permisos adecuados.

Preguntas mas frecuentes

La tabla 4-32 contiene las preguntas y respuestas frecuentes.

Tabla 4-32. Administracion y recuperacion de un sistema remoto: Preguntas

frecuentes

Pregunta

Respuesta

El mensaje siguiente se muestra
por motivos desconocidos:

Renote Access: SNWP
Aut henti cation Failure

(Acceso renoto: error de
autenticacién de SNMP)

éPor qué sucede esto?

Como parte del descubrimiento, IT Assistant intenta verificar los comandos "get" y "set" para los nombres de comunidad
del dispositivo. En IT Assistant, usted tiene el nombre de comunidad Get = public y el nombre de comunidad Get = private.
De manera predeterminada, el nombre de comunidad para el agente DRAC 4 es "public" (publico). Cuando IT Assistant
envia una solicitud "set", el agente DRAC 4 genera el error de autentificacion SNMP porque sélo acepta peticiones de
comunidad = public (publico).

Puede cambiar el nombre de comunidad del DRAC 4 usando la utilidad de linea de comandos racadm.
Para ver el nombre de comunidad del DRAC 4, use el comando siguiente:

racadm getconfig -g cfgQobSnnp

Para establecer el nombre de comunidad del DRAC 4, use el comando siguiente:

racadm config -g cfgQOobSnnp -0 cf gOobSnnpAgent Communi ty <nombre de conuni dad>

Para evitar que se generen capturas de autentificacion SNMP, debe de introducir nombres de comunidad que acepte el
agente. Ya que el DRAC 4 sélo permite un nombre de comunidad, debe introducir el mismo nombre de comunidad para los
comandos "set" y get" para la configuracion de descubrimiento de IT Assistant.

éPor qué no estan disponibles
racadm remota y los servicios
basados en web después de un
cambio de propiedad?

Es posible que tarden varios minutos en volver a estar disponibles los servicios racadm remotos y la interfaz a base de
Web después de restablecerse el Web server DRAC 4

El Web server DRAC 4 se restablece después de los acontecimientos siguientes:

1 Cuando la propiedad cfgRacTuneHttpsPort cambia (incluso cuando un comando config -f <archivo_de_config> la




cambia)
1 Cuando se utiliza racresetcfg
1 Cuando se restablece el DRAC 4

Al acceder a la interfaz por web
del DRAC 4, recibo una
advertencia de seguridad
informando que el nombre del
host del certificado SSL no
coincide con el nombre de host
del DRAC 4.

El DRAC 4 incluye un certificado de servidor predeterminado del DRAC 4 para garantizar la seguridad de red de las
funciones de la interfaz por web y el racadm remoto. Cuando se usa este certificado, el explorador de web muestra una
advertencia de seguridad porque el certificado predeterminado se emite para el cerificado predeterminado del RAC, que
no coincide con el nombre de host del DRAC 4 (por ejemplo, la direccion IP). Para resolver este asunto de seguridad,
cargue un certificado de servidor del DRAC 4 que haya sido creado para la direccion IP del DRAC 4. Al generar la solicitud
de firma de certificado (CSR) que se usara para emitir el certificado, asegurese que el nombre comun (CN) del CSR tenga la
misma direccién IP del DRAC 4 (por ejemplo, 192.168.0.120). Consulte "Cémo asequrar las comunicaciones del DRAC 4 por
medio de certificados SSL y digitales" para obtener mas informacién sobre cémo producir CSR y coémo emitir certificados.

Al acceder a la interfaz por web
del DRAC 4, recibo una
advertencia de seguridad
informando que el certificado
SSL fue emitido por una
autoridad de certificados (CA)
que no es confiable.

El DRAC 4 incluye un certificado de servidor predeterminado del DRAC 4 para garantizar la seguridad de red de las
funciones de la interfaz por web y el racadm remoto. Este certificado no fue emitido por una CA confiable. Para resolver
este asunto de seguridad, cargue un certificado de servidor de DRAC 4 que haya sido publicado por una CA confiable (por
ejemplo, Thawte o Verisign). Consulte "Cémo asegurar las comunicaciones del DRAC 4 por medio de certificados SSL y
digitales" para obtener mas informacion acerca de la emisién de certificados.

éPor qué mi servidor DNS no
registra el DRAC 4?

Algunos de los servidores DNS sélo registran nombres de 31 caracteres o menos.

Regresar a la pagina de contenido
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Uso del DRAC 4 con Microsoft Active Directory

Firmware de Dell Remote Access Controller 4 version 1.70 Guia del usuario

Ventajas y desventajas del esquema ampliado y del esquema estdndar

Generalidades del esquema ampliado de Active Directory

Generalidades del esquema estandar de Active Directory

Activacién de SSL en un controlador de dominio

Configuracién compatible de Active Directory

Uso de Active Directory para iniciar sesién en el DRAC 4
Preguntas mas frecuentes

Se utiliza un servicio de directorio para mantener una base de datos comun de toda la informacion necesaria para controlar usuarios, equipos, impresoras,
etc., en una red.

Si su empresa usa el software de servicio Microsoft® Active Directory®, se puede configurar para darle acceso al DRAC 4, lo que le permite agregar y controlar
los privilegios de usuario del DRAC 4 de los usuarios existentes en el software Active Directory.

ﬁ NOTA: El uso de Active Directory para reconocer usuarios del DRAC 4 se admite en los sistemas operativos Microsoft Windows® 2000 y Windows
Server® 2003.

Usted puede utilizar Active Directory para definir el acceso de los usuarios en el DRAC 4 mediante dos métodos: mediante la solucién de esquema ampliado,
que utiliza objetos de Active Directory definidos por Dell, o una solucién de esquema estandar, que utiliza objetos de grupo de Active Directory solamente.

Ventajas y desventajas del esquema ampliado y del esquema estandar

Cuando se utiliza Active Directory para configurar el acceso al DRAC 4, se debe elegir entre la solucién de esquema ampliado y la solucién de esquema
estandar.

Las ventajas de usar la soluciéon de esquema ampliado son:

1 Todos los objetos de control de acceso se mantienen en Active Directory.

1 Maxima flexibilidad al configurar el acceso de los usuarios en diferentes tarjetas DRAC 4 con distintos niveles de privilegios.
Las ventajas de usar la solucion de esquema estandar son:

1 No se requiere la ampliacion del esquema porque el esquema estandar utiliza solamente objetos de Active Directory.

1 La configuracion de Active Directory es sencilla.

Generalidades del esquema ampliado de Active Directory
Hay dos maneras de activar el esquema ampliado de Active Directory:

1 Mediante la interfaz para el usuario basada en web del DRAC 4. Consulte "Configuracion del DRAC 4 con el esquema ampliado de Active Directory e
interfaz basada en web".

1 Mediante el uso de la herramienta de la CLI de RACADM. Consulte "Configuracién del DRAC 4 con el esquema ampliado de Active Directory y la CLI
de racadm”.

Extensiones de esquemas de Active Directory

Los datos de Active Directory son una base de datos distribuida de atributos y clases. El esquema de Active Directory incluye las reglas que determinan el tipo
de datos que se pueden agregar o incluir en la base de datos. La clase de usuario es un ejemplo de una clase que se almacena en la base de datos. Algunos
ejemplos de atributos de usuario pueden incluir el nombre, el apellido, el nimero de teléfono y otra informacién del usuario. Las empresas pueden ampliar la
base de datos de Active Directory al agregar sus propios atributos y clases Unicos para solucionar necesidades especificas del entorno. Dell ha ampliado el
esquema para incluir los cambios necesarios para admitir la autentificacion y autorizacién de administracion remota.

Cada atributo o clase que es se agrega a un esquema existente de Active Directory debe ser definida con una identificacion Unica. Para mantener
identificaciones Unicas a través de la industria, Microsoft mantiene una base de datos de Identificadores de Objeto de Active Directory (OID) de modo que
cuando las compafiias agregan extensiones al esquema, se pueda garantizar que seran Unicas y no entraran en conflicto una con otra. Para ampliar el
esquema en Active Directory, Dell recibié OID unicos, extensiones de nombre uUnicas e identificaciones de atributo vinculadas exclusivamente para nuestros
atributos y clases, los cuales se agregan al servicio de directorio.

La extension Dell es: dell
El OID base Dell es: 1.2.840.113556.1.8000.1280
El rango del LinkID de RAC es: 12070 a 12079

La base de datos de OID de Active Directory que mantiene Microsoft puede consultarse en http://msdn.microsoft.com/certification/ADAcctInfo.asp, al
introducir nuestra extension Dell.
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Descripcion de las extensiones de esquema de RAC

Para proporcionar la mayor flexibilidad en la multitud de entornos de cliente, Dell proporciona un grupo de propiedades que el usuario puede configurar segun
los resultados deseados. Dell ha ampliado el esquema para incluir propiedades de asociacién, dispositivo y privilegio. La propiedad de asociacion se usa para
vincular a los usuarios 0 grupos con un conjunto especifico de privilegios para uno o varios dispositivos de RAC. Este modelo proporciona al administrador la
maxima flexibilidad sobre las combinaciones diferentes de usuarios, privilegios de RAC y dispositivos de RAC en la red sin agregar demasiada complejidad.

Descripcion general de los objetos de Active Directory

Debe crear al menos un objeto de asociacion y un objeto de dispositivo de RAC para cada uno de los RAC fisicos de la red que desea integrar con Active
Directory para autentificacion y autorizacion. Puede crear la cantidad de objetos de asociacién que desee y cada objeto de asociacién se puede vincular a los
usuarios, grupos de usuarios u objetos de dispositivo de RAC que se quiera. Los usuarios y objetos de dispositivo de RAC pueden ser miembros de cualquier
dominio en la empresa.

Sin embargo, cada objeto de asociacidon puede ser vinculado (o, puede unir usuarios, grupos de usuarios u objetos de dispositivo de RAC) a so6lo un objeto de
privilegio. Esto permite que un administrador pueda controlar qué usuarios tendran cada tipo de privilegios en los RAC especificos.

El objeto del dispositivo del RAC es el eslabén al firmware de RAC para consultar a Active Directory para la autentificacion y autorizacién. Cuando se agrega un
RAC a la red, el administrador debe configurar el RAC y el objeto de dispositivo con el nombre de Active Directory de manera que los usuarios puedan llevar a
cabo la autentificacion y autorizacion con Active Directory. El administrador también tendra que agregar el RAC a al menos un objeto de asociacion para que
los usuarios se puedan autenticar.

La figura 5-1 muestra que el objeto de asociacidn proporciona la conexion necesaria para todas las autenticaciones y autorizaciones.
Figura 5-1. Configuracion tipica de los objetos de Active Directory

/ Objeto de
{

asociacion

| -
" Objetos de
dispositivo
del RAC.

privilegio del
RAC4

Usted puede crear tantos objetos de asociaciéon como sea necesario. Sin embargo, debe crear al menos un objeto de asociacién y debe tener un objeto del
dispositivo del RAC para cada RAC (DRAC 4) en la red que desea integrar con Active Directory para fines de autenticacion y autorizacion con el RAC (DRAC 4).

El objeto de asociacion permite esta cantidad de usuarios y/o grupos asi como objetos de dispositivo de RAC. Sin embargo, sélo el objeto de asociacion tiene
un objeto de privilegio por cada objeto de asociacion. El objeto de asociacidon conecta a los "Usuarios" que tienen "Privilegios" en los RAC (DRAC 4s).

Ademas, se pueden configurar objetos de Active Directory en un solo dominio o en varios. Por ejemplo, se tienen dos tarjetas DRAC 4 (RAC1 y RAC2) y tres
usuarios existentes de Active Directory (Usuariol, Usuario2 y Usuario3). Usted desea dar privilegios de administrador a usuariol y usuario2 para las dos
tarjetas DRAC 4 y quiere dar privilegio de inicio de sesion a usuario3 para la tarjeta RAC2. Figura 5-2 muestra cdmo configurar los objetos de Active Directory
en este caso.

Cuando se agreguen grupos universales a partir de dominios separados, cree una asociacion

objeto con alcance universal. Los objetos de asociacién predeterminados creados por la utilidad Dell Schema Extender, son grupos locales de dominio y no
funcionaran con grupos universales de otros dominios.

Figura 5-2. Configuracion de objetos de Active Directory en un solo dominio
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Para configurar los objetos en el caso de un solo dominio, realice las siguientes tareas:

6.

Cree dos objetos de asociacion.

Cree dos objetos de dispositivo de RAC, RAC1 y RAC2, para representar las dos tarjetas DRAC 4.

Cree dos objetos de privilegio, Privl y Priv2, donde Priv1 tiene todos los privilegios (administrador) y Priv2 tiene privilegios de inicio de sesion.

Agrupe al usuariol y usuario2 en el Grupol.

Agregue el Grupol como miembro en el objeto de asociacién 1 (OA1), Privl como objeto de privilegio en OAl, y RAC1 y RAC2 como dispositivos de RAC
en OAl.

Agregue el usuario3 como miembro en el objeto de asociacion 2 (OA2), Priv2 como objeto de privilegio en OA2, y RAC2 como dispositivo de RAC en OA2.

Consulte "Cémo agregar usuarios y privilegios del DRAC 4 a Active Directory" para obtener instrucciones detalladas.

La figura 5-3 muestra como se pueden configurar los objetos de Active Directory en varios dominios. En este escenario, usted tiene dos tarjetas DRAC 4 (RAC1
y RAC2) y tres usuarios existentes de Active Directory (usuariol, usuario2 y usuario3). El usuariol estd en el Dominiol, y el usuario2 y el usuario 3 estan en el
Dominio2. Usted quiere dar privilegios de administrador a usuariol y usuario2 para las dos tarjetas DRAC 4 y desea dar privilegio de inicio de sesién al
usuario3 para la tarjeta RAC2.

Figura 5-3. Configuracion de objetos de Active Directory en miltiples dominios

Dominiol Dominio2

( Usuariol { Usuario2

Grupol Priv2
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Para configurar los objetos en el escenario de varios dominios, realice las siguientes tareas:

Asegurese de que la funcién de bosque del dominio esté en el modo Nativo o Windows 2003.

Cree dos objetos de asociaciéon, OA1 (con dmbito universal) y OA2, en cualquier dominio. La figura muestra los objetos en el Dominio2.

Cree dos objetos de dispositivo de RAC, RAC1 y RAC2, para representar las dos tarjetas DRAC 4.

Cree dos objetos de privilegio, Privl y Priv2, donde Priv1 tiene todos los privilegios (administrador) y Priv2 tiene privilegios de inicio de sesion.

Agrupe al usuariol y usuario2 en el Grupol. El ambito de grupo del Grupol debe ser Universal.

Agregue el Grupol como miembro en el objeto de asociacién 1 (OA1), Privl como objeto de privilegio en OA1, y RAC1 y RAC2 como dispositivos de RAC



en OAL.

7. Agregue el usuario3 como miembro en el objeto de asociacién 2 (OA2), Priv2 como objeto de privilegio en OA2, y RAC2 como dispositivo de RAC en OA2.

Configuracion de Active Directory para acceder al DRAC 4

Antes de que pueda usar Active Directory para acceder al DRAC 4, debe configurar el software Active Directory y el DRAC 4 llevando a cabo los pasos
siguientes en el orden indicado:

1. Amplie el esquema de Active Directory. (Consulte "Extension del esquema de Active Directory".)

2. Ampliar el complemento Usuarios y equipos de Active Directory (Consulte "Instalacion de la extension de Dell para el complemento de usuarios y
equipos de Active Directory".)

3. Agregue usuarios del DRAC 4 y sus privilegios en Active Directory. (Consulte "Cdmo agregar usuarios y privilegios del DRAC 4 a Active Directory".)

4. Active SSL en cada uno de los controladores de dominio. (Consulte "Activacién de SSL en un controlador de dominio™.)

5. Configure las propiedades de Active Directory del DRAC 4 que utilicen ya sea la interfaz basada en web del DRAC 4 o la CLI de racadm. (Consulte
“Configuracién del DRAC 4 con el esquema ampliado de Active Directory e interfaz basada en web" o "Configuracién del DRAC 4 con el esquema
ampliado de Active Directory y la CLI de racadm".)

Extension del esquema de Active Directory

La ampliacién del esquema de Active Directory agrega una unidad organizacional Dell, clases de esquema y atributos, y los privilegios y objetos de asociacion
de ejemplo al esquema de Active Directory. Antes de ampliar el esquema, debe tener privilegios de administrador de esquema en el propietario de la funcién
de operacidn maestra simple y flexible (FSMO) del esquema en el bosque de dominio.

Puede ampliar el esquema por medio de uno de los métodos siguientes:

1 Utilidad Dell Schema Extender

1 Archivo de secuencia de comandos de LDIF.
Si utiliza el archivo de secuencia de comandos LDIF, la unidad organizacional de Dell no se agregaré al esquema.
Los archivos LDIF y la utilidad Dell Schema Extender se encuentran en el DVD Dell Systems Management Tools and Documentation, en el siguiente directorio:
unidad de DVD:\SYSMGMT\ManagementStation\support\OMActiveDirectory_Tools

Para usar los archivos LDIF, consulte las instrucciones en el archivo "léame" que esta en el directorio de archivos LDIF. Para usar el ampliador de esquema de
Dell para ampliar el esquema de Active Directory, realice los pasos que se describen en "Uso del ampliador de esquema de Dell".

Puede copiar y ejecutar el ampliador de esquema o los archivos LDIF desde cualquier ubicacion.

Uso del ampliador de esquema de Dell

A PRECAUCION: Dell Schema Extender utiliza el archivo SchemaExtenderOem.ini. Para asegurar que la utilidad Dell Schema Extender funcione
correctamente, no modifique el nombre de este archivo.

1. En la pantalla de bienvenida, haga clic en Next (Siguiente).
2. Lea detenidamente la advertencia y vuelva a hacer clic en Siguiente.

3. Seleccione Usar las credenciales de inicio de sesién actuales o introduzca un nombre de usuario y una contrasefia con derechos de administrador de
esquema.

4. Haga clic en Siguiente para ejecutar el ampliador de esquema de Dell.

5. Haga clic en Finish (Finalizar).

El esquema ha sido extendido. Para verificar la extension de esquema, use la consola de administracion de Microsoft (MMC) y el complemento de
esquema de Active Directory para verificar que exista lo siguiente:

1 Clases (consulte de la tabla 5-1 a la tabla 5-6)

1 Atributos (consulte tabla 5-7).

Consulte la documentacién de Microsoft para obtener mas informacion sobre cémo activar y usar el complemento de esquema de Active Directory en el
MMC.

Tabla 5-1. Definiciones de las clases agregadas al esquema de Active Directory



Nombre de la

clase Nuamero de identificacion de objeto asignado (OID)

dellRacDevice 1.2.840.113556.1.8000.1280.1.1.1.1

dellAssociationObject | 1.2.840.113556.1.8000.1280.1.1.1.2

dellRACA4Privi

leges 1.2.840.113556.1.8000.1280.1.1.1.3

dellPrivileges

1.2.840.113556.1.8000.1280.1.1.1.4

dellProduct 1.2.840.113556.1.8000.1280.1.1.1.5

Tabla 5-2. Clase dellRacDevice

oID 1.2.840.113556.1.8000.1280.1.1.1.1

Descripcion Esta clase representa el dispositivo RAC de Dell. El dispositivo RAC debe estar configurado como dellRacDevice en Active Directory. Esta

configuracion hace posible que el DRAC 4 envie consultas de Protocolo de acceso ligero de directorio (LDAP) al Active Directory.

Tipo de clase

Clase estructural

SuperClasses

dellProduct

Atributos dellSchemaVersion
dellRacType
Tabla 5-3. Clase dellAssociationObject
(o] I»] 1.2.840.113556.1.8000.1280.1.1.1.2
Descripcion Esta clase representa el objeto de asociacion de Dell. El objeto de asociacion proporciona la conexion entre los usuarios y los dispositivos.

Tipo de clase

Clase estructural

SuperClasses

Grupo

Atributos dellProductMembers
dellPrivilegeMember
Tabla 5-4. Clase dellRAC4Privileges
OoID 1.2.840.113556.1.8000.1280.1.1.1.3
Descripcion Esta clase se usa para definir los privilegios (derechos de autorizacidn) del dispositivo DRAC 4.

Tipo de clase

Clase auxiliar

SuperClasses

None (Ninguna)

Atributos

delllsLoginUser
delllsCardConfigAdmin
delllsUserConfigAdmin
delllsLogClearAdmin
delllsServerResetUser
delllsConsoleRedirectUser
delllsVirtualMediaUser

delllsTestAlertUser

delllsDebugCommandAdmin

Tabla 5-5. C

lase dellPrivileges

OID

1.2.840.113556.1.8000.1280.1.1.1.4

Descripcion

Esta clase se usa como clase de contenedor para los privilegios (derechos de autorizacién) de Dell.

Tipo de clase

Clase estructural

SuperClasses

Usuario

Atributos

dellRACA4Privileges

Tabla 5-6. Cl

las dellProduct




OID 1.2.840.113556.1.8000.1280.1.1.1.5

Descripcion Esta es la clase principal de la que se derivan todos los productos Dell.

Tipo de clase | Clase estructural

SuperClasses| Equipo

Atributos dellAssociationMembers

Tabla 5-7. Lista de atributos agregados al esquema de Active Directory

Lista de los miembros de dellAssociationObjectMembers que pertenecen a este producto. Este
atributo es el eslabdn de retroceso al atributo vinculado dellProductMembers. Identificaciéon de
vinculo: 12071

Nombre distinguido (LDAPTYPE_DN
1.3.6.1.4.1.1466.115.121.1.12)

Nombre del atributo/Descripcion OID asignado/Identificador de objeto de Conun
sintaxis solo valor

dellPrivilegeMember 1.2.840.113556.1.8000.1280.1.1.2.1 FALSE

Lista de los objetos de dellPrivilege Dell que pertenecen a este atributo. Nombre distinguido (LDAPTYPE_DN
1.3.6.1.4.1.1466.115.121.1.12)

dellProductMembers 1.2.840.113556.1.8000.1280.1.1.2.2 FALSE

Lista de los objetos dellRacDevices que pertenecen a esta funcion. Este atributo es el vinculo | Nombre distinguido (LDAPTYPE_DN

para avanzar al vinculo dellAssociationMembers. Identificacion de vinculo: 12070 1.3.6.1.4.1.1466.115.121.1.12)

delllsLoginUser 1.2.840.113556.1.8000.1280.1.1.2.3 TRUE

TRUE si el usuario tiene derechos de inicio de sesién en el dispositivo. Booleano (LDAPTYPE_BOOLEAN
1.3.6.1.4.1.1466.115.121.1.7)

delllsCardConfigAdmin 1.2.840.113556.1.8000.1280.1.1.2.4 TRUE

TRUE si el usuario tiene derechos de configuracion de tarjeta en el dispositivo. Booleano (LDAPTYPE_BOOLEAN
1.3.6.1.4.1.1466.115.121.1.7)

delllsUserConfigAdmin 1.2.840.113556.1.8000.1280.1.1.2.5 TRUE

TRUE si el usuario tiene derechos de configuracion de usuario en el dispositivo. Booleano (LDAPTYPE_BOOLEAN
1.3.6.1.4.1.1466.115.121.1.7)

dellsLogClearAdmin 1.2.840.113556.1.8000.1280.1.1.2.6 TRUE

TRUE si el usuario tiene derechos de borrado de registro en el dispositivo. Booleano (LDAPTYPE_BOOLEAN
1.3.6.1.4.1.1466.115.121.1.7)

delllsServerResetUser 1.2.840.113556.1.8000.1280.1.1.2.7 TRUE

TRUE si el usuario tiene derechos de restablecimiento de servidor en el dispositivo. Booleano (LDAPTYPE_BOOLEAN
1.3.6.1.4.1.1466.115.121.1.7)

delllsConsoleRedirectUser 1.2.840.113556.1.8000.1280.1.1.2.8 TRUE

TRUE si el usuario tiene derechos de redireccion de consola en el dispositivo. Booleano (LDAPTYPE_BOOLEAN
1.3.6.1.4.1.1466.115.121.1.7)

delllsVirtualMediaUser 1.2.840.113556.1.8000.1280.1.1.2.9 TRUE

TRUE si el usuario tiene derechos de medios virtuales en el dispositivo. Booleano (LDAPTYPE_BOOLEAN
1.3.6.1.4.1.1466.115.121.1.7)

delllsTestAlertUser 1.2.840.113556.1.8000.1280.1.1.2.10 TRUE

TRUE si el usuario tiene derechos de usuario de prueba de alertas en el dispositivo. Booleano (LDAPTYPE_BOOLEAN
1.3.6.1.4.1.1466.115.121.1.7)

delllsDebugCommandAdmin 1.2.840.113556.1.8000.1280.1.1.2.11 TRUE

TRUE si el usuario tiene derechos de administrador de comando de depuracion en el Booleano (LDAPTYPE_BOOLEAN

dispositivo. 1.3.6.1.4.1.1466.115.121.1.7)

dellSchemaVersion 1.2.840.113556.1.8000.1280.1.1.2.12 TRUE

La version del esquema actual se usa para actualizar el esquema. Cadena en que se ignorar las mayusculas
(LDAPTYPE_CASEIGNORESTRING
1.2.840.113556.1.4.905)

dellRacType 1.2.840.113556.1.8000.1280.1.1.2.13 TRUE

Este atributo es el tipo de RAC actual para el objeto dellRacDevice y el vinculo de retroceso Cadena en que se ignorar las mayusculas

al vinculo de avance de dellAssociationObjectMembers. (LDAPTYPE_CASEIGNORESTRING
1.2.840.113556.1.4.905)

dellAssociationMembers 1.2.840.113556.1.8000.1280.1.1.2.14 FALSE

Instalacion de la extension de Dell para el complemento de usuarios y equipos de Active




Directory

Cuando usted amplia el esquema en Active Directory, debe ampliar también el complemento de usuarios y equipos de Active Directory de manera que el
administrador pueda controlar los dispositivos de RAC (DRAC 4), los usuarios y los grupos de usuarios, las asociaciones de RAC y los privilegios de RAC. Al
instalar el software de administraciéon de sistemas, puede ampliar el complemento si selecciona la opcién Extensién de Dell al complemento de usuarios y
equipos de Active Directory durante el procedimiento de instalacion. Consulte la Guia de instalacién répida del software Dell OpenManage™ para obtener mas
instrucciones sobre la instalacion del software de administracion de sistemas.

Para obtener mas informacién acerca del complemento para usuarios y equipos de Active Directory, consulte la documentacién de Microsoft.

Instalacion de Administrator Pack

Debe instalar el paquete de administrador en cada sistema que administre los objetos de DRAC 4 de Active Directory. Si no instala el paquete de
administrador, no podra ver el objeto de RAC de Dell en el contenedor.

Consulte "Cémo abrir el complemento de usuarios vy equipos de Active Directory" para obtener mas informacion.

Como abrir el complemento de usuarios y equipos de Active Directory

Para abrir el complemento de usuarios y equipos de Active Directory, realice los pasos siguientes:

1. Si estd en el controlador de dominio, haga clic en Inicio Herramientas de administracion— Usuarios y equipos de Active Directory.

Si no se encuentra en el controlador de dominio, debe tener el paquete de administrador de Microsoft correspondiente instalado en su sistema local.
Para instalar este Administrator Pack, haga clic en Inicio— Ejecutar, escriba MMCy oprima Entrar.

Aparecerd la ventana Consola de administracién de Microsoft (MMC).

2. En la ventana Consola 1, haga clic en Archivo (o en Consola en los sistemas que ejecutan Windows 2000).
3. Haga clic en Agregar o quitar complemento.
4. Seleccione el complemento Usuarios y equipos de Active Directory y haga clic en Agregar.

5. Haga clic en Cerrar y haga clic en Aceptar.

Como agregar usuarios y privilegios del DRAC 4 a Active Directory

Con el complemento de usuarios y equipos de Active Directory extendido de Dell, usted puede agregar usuarios y privilegios del DRAC 4 mediante la creacién
de objetos de RAC, de asociacidn y de privilegio. Para agregar cada tipo de objeto, realice los procedimientos siguientes:

1 Cree un objeto de dispositivo de RAC
1 Cree un objeto de privilegio
1 Cree un objeto de asociacion

1 Agregue los objetos a un objeto de asociacion

Creacion de un objeto de dispositivo de RAC

1. En la ventana Raiz de la consola (MMC), haga clic con el botén derecho del mouse en un contenedor.
2. Seleccione Nuevo— Objeto de RAC de Dell.

Esto abrira la ventana Nuevo objeto.

3. Escriba un nombre para el nuevo objeto. Este nombre debe coincidir con el nombre del DRAC 4 que escribird en el paso 5 de "Configuracion del DRAC 4
con el esquema ampliado de Active Directory e interfaz basada en web".

4. Seleccione Objeto de dispositivo de RAC.

5. Haga clic en OK (Aceptar).

Creacion de un objeto de privilegio

Los objetos de privilegio se deben crear en el mismo dominio que el objeto de asociacién al que estan relacionados.



1. En la ventana Raiz de consola (MMC), haga clic con el botén derecho del mouse en un contenedor.

2. Seleccione Nuevo— Objeto de RAC de Dell.

Esto abrirad la ventana Nuevo objeto.

3. Escriba un nombre para el nuevo objeto.

4. Seleccione Objeto de privilegio.

5. Haga clic en OK (Aceptar).

6. Haga clic con el botén derecho del mouse en el objeto de privilegio que cred y seleccione Propiedades.

7. Haga clic en la ficha Privilegios del RAC 4 y seleccione los privilegios del DRAC 4 que desea que el usuario tenga (para obtener mas informacion,

consulte la tabla 4-2).

Creacion de un objeto de asociacion

El objeto de asociacion se deriva de un grupo y debe contener un tipo de grupo. El @mbito de la asociacion especifica el tipo de grupo de seguridad para el
objeto de asociaciéon. Cuando se crea un objeto de asociacion, se debe elegir el ambito de la asociacién aplicable al tipo de objetos que se van a agregar. Por
ejemplo, si se selecciona Universal, significa que los objetos de asociacion sélo estan disponibles cuando el dominio de Active Directory funciona en el modo
Nativo o superior.

1. En la ventana Raiz de consola (MMC), haga clic con el botén derecho del mouse en un contenedor.

2. Seleccione Nuevo— Objeto de RAC de Dell.

Aparece la ventana Nuevo objeto.

3. Escriba un nombre para el nuevo objeto.
4. Seleccione Objeto de asociacion.
5. Seleccione el ambito para el objeto de asociacién.

6. Haga clic en OK (Aceptar).

Como agregar objetos a un objeto de asociacion

Por medio de la ventana Propiedades de objeto de asociacion, puede asociar a usuarios o grupos de usuarios, objetos de privilegio y dispositivos de RAC o
grupos de dispositivos de RAC. Si el sistema ejecuta Windows 2000 o posteriores, utilice los grupos universales para abarcar dominios con los objetos de RAC
0 usuario.

Puede agregar a grupos de dispositivos de RAC y usuarios. El procedimiento para la creacién de grupos relacionados con Dell y grupos ajenos a Dell es el
mismo.

Como agregar usuarios o grupos de usuarios

1. Haga clic con el botén derecho del mouse en el objeto de asociacion y seleccione Propiedades.
2. Seleccione la ficha Usuarios y haga clic en Agregar.

3. Escriba el nombre de grupo de usuarios o usuario y haga clic en Aceptar.

Haga clic en la ficha Objeto de privilegio para agregar el objeto de privilegio a la asociacion que define los privilegios del usuario o del grupo de usuarios
cuando se autentican en un dispositivo RAC. Sdlo se puede agregar un objeto de privilegio a un objeto de asociacion.

Coémo agregar privilegios

1. Seleccione la ficha Objetos de privilegio y haga clic en Agregar.

2. Escriba el nombre del objeto de privilegio y haga clic en Aceptar.

Haga clic en la ficha Productos para agregar uno o varios dispositivos de RAC a la asociacion. Los dispositivos asociados especifican los dispositivos de RAC
conectados con la red que estan disponibles para los usuarios o grupos de usuarios definidos. Se pueden agregar varios dispositivos de RAC a un objeto de
asociacion.
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Como agregar dispositivos de RAC o grupos de dispositivos de RAC

1.

2.

3.

Seleccione la ficha Productos y haga clic en Agregar.

Escriba el nombre del dispositivo de RAC o del grupo de dispositivos de RAC y haga clic en Aceptar.

En la ventana Propiedades, haga clic en Aplicar y luego en Aceptar.

Configuracion del DRAC 4 con el esquema ampliado de Active Directory e interfaz basada en
web

ﬂ NOTA: Si esta utilizando el esquema estdndar con Active Directory, los campos Nombre del DRAC 4 y Nombre de dominio del DRAC 4 no estan

10.

11.

12.

disponibles.

Abra un explorador de web compatible. Para ver una lista de los exploradores web admitidos, consulte la Matriz de compatibilidad de software de sistemas
Dell en el sitio web de asistencia de Dell, en support.dell.com.

Inicie sesidn en la interfaz basada en web con el nombre de usuario, root, y la contrasefia predeterminados.

Haga clic en la ficha Configuracion y seleccione Active Directory.

En la pagina Configuracion de Active Directory, seleccione la casilla de marcaciéon Habilitar Active Directory.

Escriba el Nombre del DRAC 4.

Este nombre debe ser el mismo que el nombre comun del objeto de RAC que cred en el controlador del dominio (consulte el paso 3 de "Creacion de un
objeto de dispositivo de RAC").

Escriba el nombre del dominio raiz. El nombre del dominio raiz es el nombre del dominio raiz completamente calificado para el bosque.

Escriba el nombre de dominio de DRAC 4 (por ejemplo, drac4. com). No use el nombre de NetBIOS.

El Nombre de dominio del DRAC 4 es el nombre de dominio completo del subdominio donde se encuentra el objeto del dispositivo del RAC.

Haga clic en Aplicar para guardar la configuracién de Active Directory.

Haga clic en Cargar certificado de CA de Active Directory para cargar el certificado de CA raiz del bosque de dominio en el DRAC 4.

Los certificados SSL de los controladores de dominio deberan haber sido firmados por la CA raiz. Tenga el certificado raiz de CA disponible en la estacidon
de administraciéon mientras accede al DRAC 4 (consulte "Exportacion del certificado de CA de raiz del controlador de dominio™).

Haga clic en la ficha Configuracién y seleccione Red.

Si DHCP del NIC del DRAC 4 esta activado, seleccione Utilizar DHCP para obtener la direccion del servidor DNS. Si desea introducir manualmente
una direccion IP del servidor DNS, deseleccione Utilizar DHCP para obtener la direccion del servidor DNS y escriba las direcciones IP primaria y
alternativa del servidor DNS.

Haga clic en Aplicar.

La configuracién de la funcion de esquema ampliado de Active Directory del DRAC 4 se ha completado.

A partir de la versién 1.60 del firmware del DRAC 4, usted puede conectarse al DRAC con un nombre de dominio corto (nombre de dominio de DRAC 4)
solamente. Esto se debe a que el DRAC 4 ahora anexa el nombre del dominio raiz al nombre del dominio del usuario. Por ejemplo, si establece el dominio raiz
en xyz.com, y el nombre de dominio del DRAC 4 en abc, puede conectarse al DRAC como abc\nombre_de_usuario. El DRAC 4 toma el nombre de inicio de sesion
como nombre_de_usuario@abc.xyz.com

Configuracion del DRAC 4 con el esquema ampliado de Active Directory y la CLI de racadm

Utilice los siguientes comandos para configurar la funcidon de Active Directory del DRAC 4 con esquema ampliado por medio de la CLI de racadm en lugar de la
interfaz basada en web.

1.

Abra una peticion de comando y escriba los siguientes comandos de racadm:
racadmconfig -g cfgActiveDirectory -o cfgADEnable 1

racadm config -g cfgActiveDirectory -o cf gADType Ox1



racadm config -g cfgActiveDirectory -o cf gADRacDomai n <nonbre conpl eto del doninio del RAC>

racadmconfig -g cfgActiveDirectory -o cf gADRoot Donai N <nombre completo del dominio raiz>

racadm config -g cfgActiveDirectory -o cfgADRacName <nombre comin del RAC>

racadm ssl certupload -t Ox2 -f <certificado raiz de CA de ADS>

racadm ssl certdownl oad -t 0x1 -f <certificado SSL del RAC>

N

Si desea especificar un servidor de catalogo global o LDAP en vez de utilizar los servidores que genera el servidor DNS para buscar un nombre de
usuario, escriba el comando siguiente para activar la opcidn Especificar servidor:

racadm config -g cfgActive Directory -o cfgADSpecifyServer Enable 1

NOTA: Si utiliza esta opcion, el nombre de host en el certificado de CA no se comparara con el nombre del servidor especificado. Esto resulta
particularmente (til si usted es un administrador del DRAC, porque permite introducir un nombre de host y una direccion IP.

Después de activar la opcién Especificar servidor, puede especificar un servidor de LDAP con una direccién IP o un nombre de dominio totalmente
calificado (FQDN) del servidor. El nombre completo de dominio consiste en el nombre de host y el nombre de dominio del servidor.

Para especificar un servidor de LDAP, escriba:
racadm config -g cfgActive Directory -o cfgADDomai nControl | er <nombre completo de dominio o direccién IP>
Para especificar un servidor de catadlogo global, escriba:

racadm config -g cfgActive Directory -o cfgd obal Catal og <nombre de dominio totalmente calificado o direccién IP>

[Ei NOTA: Si especifica la direccién IP como 0.0.0.0, el DRAC 4 no buscara ningun servidor.

ﬂ NOTA: Puede especificar una lista de servidores de LDAP o de catalogo global separados por comas. El DRAC 4 le permite especificar hasta tres
direcciones IP o nombres de host.

ﬂ NOTA: Si el LDAPS no se configura correctamente para todos los dominios y aplicaciones, su activacion puede tener resultados inesperados
durante el funcionamiento de las aplicaciones o dominios existentes.

Para especificar un dominio de objeto de asociacion (sélo es aplicable para el esquema ampliado) utilizando la CLI, escriba:
racadmconfig -g cfgActive Directory -o cfgAODomain <dominio>:<nombre completo de dominio o direccién IP>

donde <doni ni 0> indica el dominio en el que reside el objeto de asociacién e IP/FQDN es la direccion IP o el FQDN del host especifico (controlador del
dominio) con el que se conecta el DRAC 4.

Para especificar el objeto de asociacion, aseglrese de proporcionar también la direccion IP o el nombre de dominio completo del catdlogo global.
ﬂ NOTA: Si especifica la direccion IP como 0.0.0.0, el DRAC 4 no buscara ningln sistema.

Puede especificar una lista de servidores LDAP o de catalogo global u objetos de asociacion separados por comas. EI DRAC 4 le permite especificar hasta
cuatro direcciones IP o nombres de host.

Si el LDAPS no se configura correctamente para todos los dominios y aplicaciones, la activacion del mismo puede producir resultados inesperados
durante el funcionamiento de las aplicaciones o dominios existentes.

w

Si DHCP esta activado en el DRAC 4 y desea usar el DNS proporcionado por el servidor DHCP, escriba el siguiente comando de racadm:

racadm config -g cfgLanNetworking -o cf gDNSServer sFronDHCP 1

4. Si DHCP esta desactivado en el DRAC 4 o si usted desea introducir manualmente la direccidn IP del DNS, escriba los siguientes comandos de racadm:
racadm config -g cfgLanNetworking -o cf gDNSSer ver sFr onDHCP 0
racadm config -g cfgLanNetworking -o cfgDNSServerl <direccién IP principal de DNS>
racadm config -g cf gLanNetworki ng -o cf gDNSServer 2 <direccion IP secundaria del DNS>

Para el esquema ampliado, usted puede especificar el controlador de dominio o el catalogo global con un objeto de asociacidn. Usted no puede especificar
solamente el catdlogo global o sélo el objeto de asociacidon para el esquema ampliado. Si se especifica Unicamente el controlador de dominio, todos los
objetos, incluso Usuario, Grupo, RAC, Privilegio y Asociacion deberan estar en el mismo dominio. Si alguno de estos objetos se encuentra en distintos
dominios, utilice el catdlogo global con la opcién de objeto de asociacion. Se pueden especificar hasta cuatro controladores de dominio y todas estas
anotaciones deberan apuntar al mismo dominio. Se pueden especificar hasta cuatro servidores de catalogo global. Se pueden especificar hasta cuatro
servidores de objeto de asociacién. Todas estas entradas deberdn apuntar al mismo dominio. En caso que usted esté usando la opcidn de objeto de
asociacion, debera configurar también la opcidn de catalogo global para poder iniciar sesion. Especifique el nombre del controlador de dominio en el que cred
el usuario. Aqui se puede especificar la direccidon IP o el FQDN.

Generalidades del esquema estandar de Active Directory

Como se muestra en la figura 5-4, el uso del esquema estandar para la integracién de Active Directory requiere la configuracion tanto en Active Directory como
en el DRAC 4. En Active Directory, se utiliza un objeto de grupo estandar como grupo de funciones. Un usuario con acceso al DRAC 4 es un miembro del grupo



de funciones. Para dar a este usuario acceso a una tarjeta DRAC 4 especifica, se deben configurar el nombre del grupo de funciones y su nombre de dominio
en la tarjeta DRAC 4 especifica. A diferencia de la solucion de esquema ampliado, el nivel de privilegios y la funcion se definen en cada tarjeta DRAC 4 y no en
Active Directory. En cada DRAC 4 se pueden configurar y definir hasta cinco grupos de funciones. La tabla B-3 muestra el nivel de privilegios de los grupos de
funciones y la tabla 5-8 muestra la configuracion predeterminada del grupo de funciones.

NOTA: El esquema estandar sélo se puede activar mediante la herramienta de la CLI de racadm. Para obtener mas informacién, consulte "Configuracion
del DRAC 4 con el esquema estéandar de Active Directory y la CLI de racadm".

Figura 5-4. Configuracion del DRAC 4 con Microsoft Active Directory y el esquema estandar

Configuracion en Active Configuracion en
Directory Lado del DRAC 4
- Fanalin ~
/Fu_ncm [ MNombre de /Funcifm

\ grupoynombre
de dominio

Grupo Definicion

Usuario

Tabla 5-8. Privilegios predeterminados del grupo de funciones

Grupos de Nivel predeterminado | Permisos concedidos Mascara de
funciones de privilegios bits
Grupo de Administrador Iniciar sesion en el DRAC, Configurar el DRAC, Configurar usuarios, Borrar registros, Ejecutar 0x000001ff
funciones 1 comandos de control del servidor, Acceder a la redireccién de consola, Acceder a medios

virtuales, Probar alertas, Ejecutar c dos de diagndstico
Grupo de Usuario avanzado Iniciar sesion en el DRAC, Borrar registros, Ejecutar comandos de control de servidor, Acceder | 0x000000f9
funciones 2 a la redireccion de consola, Acceder a los medios virtuales, Probar alertas
Grupo de Usuario invitado Iniciar sesion en el DRAC 0x00000001
funciones 3
Grupo de None (Ninguna) Sin permisos asignados 0x00000000
funciones 4
Grupo de None (Ninguna) Sin permisos asignados 0x00000000
funciones 5

ﬁ NOTA: Los valores de la mascara de bits se utilizan Gnicamente cuando se establece el esquema estandar mediante la herramienta de la CLI de
racadm.

En esta versidon del DRAC 4, sélo hay una forma de activar el esquema estandar de Active Directory:

1 mediante el uso de la herramienta de la CLI de RACADM. Consulte "Configuracién del DRAC 4 con el esquema estandar de Active Directory y la CLI de
racadm".

Configuracion del esquema estandar de Active Directory para acceder al DRAC 4

Usted debe realizar los pasos siguientes para configurar Active Directory antes de que un usuario de Active Directory pueda acceder al DRAC 4:

1. En un servidor de Active Directory (controlador de dominio), abra el complemento de usuarios y equipos de Active Directory.

2. Cree un grupo o seleccione un grupo existente. El nombre del grupo y el nombre de este dominio se deben configurar en el DRAC 4 mediante la
herramienta de la CLI de racadm (consulte "Configuraciéon del DRAC 4 con el esquema estandar de Active Directory y la CLI de racadm").

3. Agregue el usuario de Active Directory como un miembro del grupo de Active Directory para acceder al DRAC 4.

Configuracion del DRAC 4 con el esquema estandar de Active Directory y la CLI de racadm

Utilice los siguientes comandos para configurar el DRAC 4 con el esquema estandar de Active Directory utilizando la herramienta de la CLI de racadm.

1. Abra una peticion de comando y escriba los siguientes comandos de racadm:

racadm config -g cfgActiveDirectory -o cfgADEnable 1
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racadm config -g cfgActiveDirectory -o cfgADType 0x2

racadmconfig -g cfgActiveDirectory -o cf gADRoot Donai N <nombre completo del dominio raiz>

racadm config -g cfgStandardSchema -i <indice> -0 cf gSSADRol eG oupName <nombre comiin del grupo de funciones>
racadm config -g cfgStandardSchema -i <indice> -0 cf gSSADRol eG oupDorai n <nonbre total mente calificado del domi nio>

racadm config -g cfgStandardSchema -i <indice> -0 cf gSSADRol eG oupPrivil ege <numero de la mdscara de bits para los permisos del usuario
especifico>

racadm ssl certupload -t 0x2 -f <certificado raiz de CA de ADS>

racadm ssl certdownl oad -t Ox1 -f <certificado SSL del RAC>

ﬂ NOTA: Para obtener los valores del nimero de mascara de bits, consulte tabla B-3.

2. Si desea especificar un servidor de catalogo global o LDAP en lugar de utilizar los servidores que genera el servidor DNS para buscar un nombre de
usuario, escriba el siguiente comando para activar la opcidn Especificar servidor:

racadmconfig -g cfgActive Directory -o cfgADSpecifyServer Enable 1

NOTA: Si utiliza esta opcion, el nombre de host en el certificado de CA no se comparara con el nombre del servidor especificado. Esto resulta
particularmente (til si usted es un administrador del DRAC, porque permite introducir un nombre de host y una direccion IP.

Después de activar la opcion Especificar servidor, puede especificar un servidor de LDAP con una direccion IP o un nombre de dominio totalmente
calificado (FQDN) del servidor. El nombre completo de dominio consiste en el nombre de host y el nombre de dominio del servidor.

Para especificar un servidor de LDAP, escriba:
racadm config -g cfgActive Directory -o cfgADDomai nControl | er <nombre completo de dominio o direccién IP>
Para especificar un servidor de catalogo global, escriba:

racadm config -g cfgActive Directory -o cfgd obal Catal og <nombre de dominio totalmente calificado o direccidén IP>

ﬂ NOTA: Si especifica la direccién IP como 0.0.0.0, el DRAC 4 no buscara ningun sistema.

ﬂ NOTA: Puede especificar una lista de servidores de LDAP o de catalogo global separados por comas. El DRAC 4 le permite especificar hasta tres
direcciones IP 0o nombres de host.

ﬂ NOTA: Si el LDAPS no se configura correctamente para todos los dominios y aplicaciones, su activacién puede tener resultados inesperados
durante el funcionamiento de las aplicaciones o dominios existentes.

3. Si DHCP esta activado en el DRAC 4 y desea usar el DNS proporcionado por el servidor DHCP, escriba el siguiente comando de racadm:

racadm config -g cfglLanNetworking -o cf gDNSServer sFronDHCP 1

4. Si DHCP esta desactivado en el DRAC 4, o si usted desea introducir manualmente la direccion IP del DNS, escriba los siguientes comandos de racadm:
racadm config -g cfgLanNetworking -o cfgDNSServer sFronDHCP 0
racadm config -g cfglLanNetworking -o cfgDNSServerl <direccién IP principal de DNS>
racadm config -g cfglLanNetworki ng -o cfgDNSServer2 <direccién IP secundaria del DNS>

Para el esquema esténdar, especifique Unicamente el controlador de dominio y el catdlogo global. No se admite especificar el objeto de asociacion con el
esquema estandar. Se puede especificar el controlador de dominio en donde se crean los grupos de funciones de usuario. Especifique la direccion IP o el
nombre completo de dominio. Se pueden especificar hasta cuatro controladores de dominio. Todas las entradas deberan apuntar al mismo dominio. Si sélo se
especifica el controlador de dominio, el usuario y el grupo deberan estar en el mismo dominio. Si los grupos de funciones se encuentran en distintos dominios,
usted también deberd especificar el servidor de catalogo global. Se pueden especificar hasta cuatro servidores de catalogo global. Aqui se puede especificar la
direccién IP o el FQDN. Usted también puede especificar sélo los servidores de catalogo global.

Activacion de SSL en un controlador de dominio

Si esta usando la autoridad de certificados raiz de empresa de Microsoft para asignar automaticamente todos controladores de dominio a un certificado SSL,
realice los pasos siguientes para habilitar SSL en cada controlador de dominio.

1. Instale una CA de raiz de Microsoft Enterprise en un controlador de dominio.
a. Haga clic en Inicio y seleccione Configuracion— Panel de control-> Agregar o quitar programas.
b. En la ventana Agregar o quitar programas, haga clic en Agregar o quitar componentes de Windows.
c. En el Asistente de componentes de Windows, seleccione la casilla de marcacidn de Servicios de certificado.

d. Seleccione CA de raiz de Enterprise como Tipo de CA y haga clic en Siguiente.
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2.

e. Seleccione el Nombre comin para esta CA, haga clic en Siguiente y luego haga clic en Terminar.

Active SSL en cada uno de los controladores de dominio mediante la instalacion del certificado SSL para cada controlador.
a. Haga clic en Inicioy seleccione Configuracién— Panel de control—» Herramientas administrativas— Politica de seguridad de dominios.

b. Amplie la carpeta Directivas de claves publicas, haga clic con el botén derecho del mouse en Configuracion de la solicitud de certificados
automatica y haga clic en Solicitud de certificados automatica.

c. En el Asistente para instalacion de solicitud de certificados automatica, haga clic en Siguiente y seleccione Controlador de dominio.

d. Haga clic en Siguiente y luego en Terminar.

Exportacion del certificado de CA de raiz del controlador de dominio

ﬂ NOTA: Si el sistema ejecuta Windows 2000, los siguientes pasos pueden variar.

10.

11.

12.

13.

14.

15.

Localice el controlador de dominio que ejecuta el servicio de CA de Microsoft Enterprise.

Haga clic en Inicio y seleccione Ejecutar.

En el campo Ejecutar, escriba mt y haga clic en Aceptar.

En la ventana Consola 1 (MMC), haga clic en Archivo (o en Consola en los sistemas con Windows 2000) y seleccione Agregar o quitar complemento.

En la ventana Agregar o quitar complemento, haga clic en Agregar.

En la ventana Complemento independiente, seleccione Certificados y haga clic en Agregar.

Seleccione la cuenta Equipo y haga clic en Siguiente.

Seleccione Equipo local y haga clic en Terminar.

Haga clic en OK (Aceptar).

En la ventana Consola 1, amplie la carpeta Certificados, amplie la carpeta Personal y haga clic en la carpeta Certificados.

Ubique y haga clic con el botén derecho del mouse en el certificado de CA raiz, seleccione Todas las tareas y haga clic en Exportar...

En el Asistente de exportacion de certificados, haga clic en Siguiente y seleccione No exportar la clave privada.

Haga clic en Siguiente y seleccione Codificado en base 64 X.509 (.cer) como el formato.

Haga clic en Siguiente y guarde el certificado en un directorio del sistema.

Cargue el certificado que guardé en el paso 14 en el DRAC 4.

Para cargar el certificado utilizando los comandos de la CLI de racadm, consulte "Configuracion del DRAC 4 con el esquema ampliado de Active Directory
y la CLI de racadm".

Para cargar el certificado por medio de la interfaz basada en web, realice los pasos a continuacion:

a. Abra una ventana del explorador web compatible. Para ver una lista de los exploradores web admitidos, consulte la Matriz de compatibilidad de
software de sistemas Dell que se encuentra en el sitio web de asistencia técnica de Dell en support.dell.com.

b. Inicie sesién en la interfaz basada en web del DRAC 4.

c.  Amplie el arbol Sistema y haga clic en Acceso remoto.

d. Haga clic en la ficha Configuracién y después haga clic en Active Directory.

e. En la pagina Carga del certificado, haga clic en Examinar y seleccione el certificado o escriba la ruta de acceso al certificado en el campo Valor.
f.  Haga clic en Aplicar.

g. Haga clic en Terminar y después haga clic en Aceptar.

Como importar el certificado SSL de firmware del DRAC 4

Use el procedimiento siguiente para importar el certificado SSL de firmware del DRAC 4 a todas las listas de certificados confiables del controlador de dominio.

m NOTA: Si el certificado SSL de firmware de DRAC 4 esta firmado por una CA reconocida, no tiene que realizar los pasos descritos en esta seccion.



ﬂ NOTA: Los siguientes pasos podrian variar ligeramente si estd utilizando Windows 2000.

El certificado SSL del DRAC 4 es el certificado idéntico que se usa para el Web Server del DRAC 4. Todos los controladores de DRAC 5 se envian con un
certificado predeterminado firmado automaticamente. Para tener acceso al certificado por medio de la interfaz basada en web del DRAC 4, haga clic en la ficha
Configuracion, haga clic en Active Directory y luego haga clic en Descargar certificado del servidor del DRAC 4.

1. En el controlador del dominio, abra una ventana Consola de MMC y seleccione Certificados — Autoridades de certificacion de raiz confiables.
2. Haga clic con el botdn derecho del mouse en Certificados, seleccione Todas las tareas y haga clic en Importar.
3. Haga clic en Siguiente y desplacese al archivo de certificado SSL.

4. Instale el certificado SSL del RAC en la Autoridad de certificacion de raiz confiable de cada controlador de dominio.

Si ha instalado su propio certificado, aseglrese que la CA que firma su certificado esté en la lista Autoridad de certificacion de raiz confiable. Si la
autoridad no esta en la lista, debe instalarla en todos los controladores de dominio.

5. Haga clic en Siguiente y seleccione si desea que Windows seleccione automaticamente el almacén de certificados baséandose en el tipo de certificado, o
desplacese a un almacén de su eleccidn.

6. Haga clic en Terminar y luego en Aceptar.

- -z - - -
Configuracion compatible de Active Directory

El algoritmo de consulta de Active Directory del DRAC 4 admite varios arboles en un solo bosque.

La autenticacion de Active Directory del DRAC 4 admite el modo mixto (es decir, los controladores de dominio en el bosque ejecutan sistemas operativos

diferentes, como Microsoft Windows NT® 4.0, Windows 2000 o Windows Server 2003). Sin embargo, todos los objetos utilizados por el proceso de consulta

del DRAC 4 (entre usuario, objeto de dispositivo de RAC y objeto de asociacion) deben estar en el mismo dominio. El complemento de usuarios y equipos de
Active Directory extendido para Dell verifica el modo y limita a los usuarios a fin de crear objetos a través de dominios si se encuentra en modo mixto.

Active Directory de DRAC 4 admite varios entornos de dominio siempre y cuando el nivel de la funcién de bosque del dominio se encuentre en el modo nativo o
en el modo de Windows 2003. El objeto de asociacion y el objeto de grupo, donde el usuario, el RAC y los objetos del grupo se agregan desde dominios
diferentes, deben tener un alcance universal.

ﬂ NOTA: El objeto de asociacion y el objeto de privilegio deben estar en el mismo dominio. El complemento de usuarios y equipos de Active Directory
ampliado por Dell le obliga a crear estos dos objetos en el mismo dominio. Otros objetos pueden estar en dominios diferentes.

Uso de Active Directory para iniciar sesion en el DRAC 4
Puede usar Active Directory para iniciar sesién en el DRAC 4 por medio de la interfaz por web, con racadm remoto o mediante la consola Telnet o serie.
La sintaxis de inicio de sesién es consistente para los tres métodos:
<nonbr e_de_usuar i o@loni ni 0> o <dom ni 0>\ <nonbr e_de_usuari 0> o <doni ni 0>/ <nonbr e_de_usuari o>

donde nonbre_de_usuari o es una cadena ASCII de 1 a 256 bytes. No se permite ningun espacio en blanco ni caracteres especiales (como \, /, 0 @) en el
nombre de usuario ni en el nombre del dominio.

ﬂ NOTA: No se pueden especificar nombres de dominio NetBIOS, como "América", porque no es posible establecer un vinculo con estos nombres.

Cifrado de claves de 4096 bits

El firmware del DRAC 4 con versidon 1.40 y posteriores admite el cifrado de claves de 4096 bits entre el sistema administrado y el servidor Active Directory (una
practica recomendada por Microsoft).

En el entorno estandar de Active Directory, el nombre de usuario y contrasefia se autentican mediante el intercambio de informacién del usuario entre los
sistemas Active Directory en una red corporativa. En el firmware 1.40 y posteriores, la autenticacion de usuarios se logra mediante el intercambio de la
informacién de usuario y el certificado de CA directamente entre la tarjeta DRAC 4 y el sistema de Active Directory por medio del cifrado de claves de 4096 bits.
El servidor de Active Directory transmite un certificado de CA de confianza a la tarjeta DRAC para su validacién. La tarjeta DRAC valida el certificado de CA y
extrae la clave privada del certificado, que se usa para descifrar las transmisiones entre la tarjeta DRAC y el servidor de Active Directory.

ﬁ NOTA: Dependiendo de su configuracién de red, la autenticacion puede requerir hasta 90 segundos para completarse.

Preguntas mas frecuentes
La tabla 5-9 contiene las preguntas y respuestas frecuentes.

Tabla 5-9. Uso del DRAC 4 con Active Directory: preguntas
frecuentes




Pregunta

Respuesta

¢Puedo iniciar sesion en el DRAC 4 utilizando Active
Directory a lo largo de varios bosques?

Si El algoritmo de consulta de Active Directory del DRAC 4 admite varios arboles en un sélo
bosque.

éFunciona el inicio de sesion en el DRAC 4 mediante Active
Directory en el modo mixto (es decir, los controladores de
dominio en el bosque ejecutan distintos sistemas
operativos, como Microsoft Windows NT® 4.0, Windows®
2000 o Windows Server 2003)?

Si En el modo mixto, todos los objetos que el proceso de consulta del DRAC 4 utiliza (entre el
usuario, el objeto de dispositivo del RAC y el objeto de asociacién) tienen que estar en el mismo
dominio.

El complemento de usuarios y equipos de Active Directory ampliado por Dell verifica el modo y
limita a los usuarios a fin de crear objetos a través de dominios si se encuentra en modo mixto.

¢El uso del DRAC 4 con Active Directory admite varios
entornos de dominio?

Si El nivel de funcién del bosque de dominio debe estar en modo Nativo o en modo de Windows
2003. Ademas, los grupos entre objeto de asociacion, objetos de usuario de RAC, y objetos de
dispositivo de RAC (incluso el objeto de asociacién) deben ser grupos universales.

¢Estos objetos ampliados por Dell (objeto de asociacion
Dell, dispositivo de RAC de Dell y objeto de privilegio Dell)
pueden estar en dominios diferentes?

El objeto de asociacion y el objeto de privilegio deben estar en el mismo dominio. El
complemento de usuarios y equipos de Active Directory ampliado por Dell le obliga a crear estos
dos objetos en el mismo dominio. Otros objetos pueden estar en dominios diferentes.

¢Hay alguna restriccion para la configuracion del
controlador de dominio de SSL?

Si Los certificados SSL de todos los servidores de Active Directory en el bosque deben estar
firmados por la misma CA raiz, ya que el DRAC 4 sé6lo permite cargar un certificado SSL de CA de
confianza.

Creé y cargué un nuevo certificado de RAC y ahora la
interfaz basada en web no se ejecuta.

Si usa Certificate Services de Microsoft para generar el certificado de RAC, una causa posible de
este problema es que haya elegido inadvertidamente Certificado de usuario en lugar de
Certificado de web al crear el certificado. Para recuperarse, genere una CSR, cree un nuevo
certificado de web desde Certificate Services de Microsoft y carguelo utilizando la CLI de racadm
desde el sistema administrado, escribiendo:

racadm sslcsrgen [-g] [-u] [-f {nombre_de_archivo}]

racadm sslcertupload -t Ox1 -f <web_sslcert>

¢Qué puedo hacer si no puedo iniciar sesion en el DRAC 4
mediante la autentificacion de Active Directory? ¢éCémo
soluciono el problema?

Resuelva el problema de la siguiente manera:

1 Aseglrese de haber seleccionado la casilla Habilitar Active Directory en la pagina de
configuracién de Active Directory del DRAC 4.

Aseglrese que la configuracidon del DNS sea correcta en la pagina de configuracion de
red del DRAC 4.

Aseglrese de haber cargado en el DRAC 4 el certificado de Active Directory que provino
de la autoridad de certificados raiz de Active Directory.

Revise los certificados de SSL de controlador de dominio para asegurarse que no hayan
expirado.

Asegurese de que el "Nombre del DRAC 4", el "Nombre del dominio raiz" y el "Nombre del
dominio del DRAC 4" coincidan con la configuracién del entorno de Active Directory.
Asegurese de usar el nombre de dominio de usuario correcto durante un inicio de sesidn
y no el nombre de NetBIOS.

Regresar a la pagina de contenido



file:///E:/Software/smdrac3/drac4/170/sp/ug/index.htm

Regresar a la pagina de contenido

Uso de redireccion de consola

Firmware de Dell Remote Access Controller 4 version 1.70 Guia del usuario

@ Informacién general
@ Uso de redireccién de consola

@ Preguntas mas frecuentes

-z
Informacion general
La funcion de redireccidon de consola del DRAC 4 le permite tener acceso a la consola del servidor local de manera remota en modos de graficos o de texto.

Hoy en dia, con el poder de formacidn de redes y la Internet, usted no tiene que sentarse frente a cada servidor para realizar todo el mantenimiento de
rutina. Puede administrar los servidores desde otra ciudad o hasta del otro lado del mundo desde una computadora de escritorio o portatil. También puede

compartir la informacion con otros; de manera remota e instantanea.

Uso de redireccion de consola

A PRECAUCION: Antes de usar la redireccién de consola, instale el complemento Sun™ Java™ Virtual Machine (version 1.4.2 y superiores) en
todos los exploradores de web admitidos. Ademas, borre y desactive la caché de Java desde el panel de control del complemento Java en el
sistema operativo. Para obtener mas informacion, consulte "Configuracién de un explorador de web admitido” y "Instalaciéon del complemento

Java de Sun™.

NOTA: Al abrir una sesion de redireccion de consola, no hay ninguna indicacidn en el sistema administrado de que la consola se haya redirigido.

NOTA: En los sistemas Red Hat® Enterprise Linux® o Novell® admitidos, hay problemas conocidos con la sincronizacién de la flecha del mouse. Para
minimizar los problemas de sincronizacién del mouse, asegurese que todos los usuarios utilicen la configuracion predeterminada del mouse.

La pagina Redireccion de consola le permite administrar el sistema remoto usando el teclado, video y mouse en la estacién de administracién local para
controlar los dispositivos correspondientes en un sistema administrado remoto. Esta caracteristica puede ser usada junto con la caracteristica de medios
virtuales para realizar instalaciones de software remotas. Dispone de un maximo de dos sesiones de redireccion de consola simultdneas. La redirecciéon de
consola requiere un ancho de banda de red disponible de al menos 128 Kbps.

Cifrado de teclado, video y mouse

El firmware del DRAC 4 con versién 1.40 y posteriores proporciona cifrado de 128 bits RC4 para las funciones del teclado, de video y del mouse. Esta funcién
de cifrado ofrece un entorno seguro al momento de transmitir y recibir datos y video en el DRAC 4 del sistema administrado. De manera predeterminada, todas
las funciones de teclado y mouse se cifran.

Para activar el cifrado de video de 128 bits, utilice el siguiente comando de la CLI de racadm:

racadm config -g cfgRacTuning -o cf gRacTuneConRedi r Encrypt Enabl e 1

Para desactivar el cifrado de video de 128 bits, utilice el siguiente comando de la CLI de racadm:

racadm config -g cfgRacTuning -o cfgRacTuneConRedir Encrypt Enabl e 0

Consulte "cfgRacTuneConRedirEncryptEnable (lectura/escritura)" para obtener més informacion.

Abrir una sesion de redireccion de consola

ﬂ NOTA: La resolucién recomendada de la pantalla en el sistema administrado es de 1024 x 768 pixeles a 256 colores o el valor Medio (16 bits).

1. Abra un explorador de web en la estaciéon de administracion.

2. Conéctese e inicie sesion en el DRAC 4.

3. En el panel izquierdo de la ventana, haga clic en Consola.

4. En la pagina Redireccion de consola, lea y siga las instrucciones para comenzar una sesién de redireccion de consola.

5. Examine la informacion proporcionada en la pagina Redireccién de consola (consulte la tabla 6-1 y la tabla 6-2) para asegurarse de que haya una
sesion de redireccion de consola disponible actualmente.

Tabla 6-1. Informacion de pagina de redireccion de consola
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Information

Descripcion

Estado actual de la redireccion de consola Muestra el estado de la redireccion de consola.

Maximo nimero de sesiones de redireccion de consola | Muestra el nimero maximo de redirecciones de consola que estan disponibles.

Numero actual de sesiones de redireccion de consola | Muestra el nimero de sesiones de redireccién de consola activas.

Tabla 6-2. Otros botones de pagina de redireccién de consola

Boton Accion

Abrir Abre la pagina Redireccion de consola.

Imprimir | Imprime la padgina Redireccion de consola.

Actualizar | Recarga la pagina Redireccién de consola.

6. Haga clic en Abrir consola para abrir una nueva consola.

7. Utilice los botones de la pagina Visor de la redireccién de consola (consulte tabla 6-3) para ayudarle a realizar acciones en el sistema remoto.

Tabla 6-3. Botones de la pagina Visor de la redireccion de consola

Boton

Accion

Macros de teclado

Selecciona y escribe una de las combinaciones de teclas siguientes que no se pueden escribir con el teclado local sin afectar el
sistema local.

<CtrI><Alt><Suprimir>
<Tab>
<Alt><Tab>
<Alt><Esc>
<Ctrl><Esc>
<Ctrl><Entrar>
<Alt><Espacio>
<Alt><Entrar>
<AlIt><Guién>
<Alt><F4>

<Impr Pant>
<Alt><Impr Pant>
<F1>

<Pausa>

<PetSis>
<Alt><PetSis>

<Alt><Mayus (izquierda)><Mayus (derecha)><Esc>

Enviar

Envia el macro de teclas seleccionada.

Prefijo de pulsacion de
tecla

Selecciona una clave que actlia como una pulsacidn anterior a las pulsaciones actuales. Seleccione ya sea <Ctrl>, <Alt>, o
<PetSis>.

Aceleracion del mouse

Selecciona el sistema operativo que va a utilizar para optimizar el rendimiento del mouse de redireccion de consola. Seleccione
Windows, Linux o NetWare.

Actualizar

Actualiza por completo todo el area de visualizacion de la pantalla del sistema remoto.

ayuda

Abre la ayuda en linea para la pantalla Redireccién de consola.

Crear instantanea

Captura la pantalla del sistema remoto actual en un archivo .jpg en el sistema local. Se muestra un cuadro de didlogo que permite
guardar el archivo .jpg en una ubicacién especificada.

Cerrar

Cierra la pagina Redireccién de consola.

Preguntas mas frecuentes




La tabla 6-4 contiene las preguntas y respuestas frecuentes.

Tabla 6-4. Uso de la redireccion de consola: Preguntas frecuentes

Pregunta

Respuesta

Acabo de instalar el Sun Java Runtime
Environment en una estacion de
administracion que ejecuta el sistema
operativo Microsoft® Windows® XP. ¢Tengo
que reiniciar el sistema?

Debe reiniciar su sistema después de instalar el Sun Java Runtime Environment para completar la instalacion.

éPor qué no funciona correctamente el
controlador de video predeterminado para
Novell Netware® 6.5 con una resolucién de
pantalla de 800 x 600 cuando se usa la
redireccién de consola?

Para corregir este problema, vaya a la configuracion de la resolucidon de pantalla y seleccione ATI RADEON VE,
32 MB. La seleccion de la resolucién no se limita a 1024x768. No seleccione ninguna resolucién mas alta que
1024x768. La redireccion de consola es compatible con estas resoluciones: 640 x 480, 800 x 600 y 1024 x
768.

Durante la redireccion de consola, el teclado
y el mouse se bloquearon después de
regresar del estado de hibernacién en un
sistema Windows 2000. ¢Qué provoco que
esto ocurriera?

Para resolver este problema, debe restablecer el DRAC 4, ejecutando el comando racadm racreset. Si el
problema aun no se resuelve, debe restablecer el DRAC 4 ejecutando el comando racadm racreset hard.

Durante la redireccion de consola, el mouse
se bloqued después de regresar del estado
de hibernacién en un sistema Windows
2003. ¢Por qué ocurri6 esto?

Para resolver este problema, seleccione un sistema operativo que no sea Windows para la aceleracién del
mouse del menu desplegable de la ventana KVM virtual (vKVM), espere 5 a 10 segundos y luego seleccione
Windows de nuevo. Si el problema no se resuelve, debe restablecer el DRAC 4, ejecutando el comando
racadm racreset.

Si el problema aun no se resuelve, debe restablecer el DRAC 4 ejecutando el comando racadm racreset hard.

¢Por qué aparece una pantalla en blanco en
la consola remota en BIOS o en DOS?

Es posible que tenga una version antigua del BIOS de video ATI o un chip dafiado de ATI.

éPor qué no funcionan el teclado y mouse de
VKVM?

Debe establecer el controlador de USB en Activado con compatibilidad de BIOS en la configuracién del BIOS
del sistema administrado. Reinicie el sistema administrado y presione <F2> para ingresar a la configuracion.
Seleccione Dispositivos integrados y después seleccione Controlador USB. Guarde los cambios y reinicie el
sistema.

éPor qué la pantalla de la consola del
sistema administrado aparece en blanco
cuando Windows muestra una pantalla azul
de error?

El sistema administrado no tiene el controlador de video ATI correcto. Debe actualizar el controlador de video
utilizando el DVD Dell Systems Management Tools and Documentation.

éPor qué aparece una pantalla en blanco en
la consola remota después de terminar la
instalacién de Windows 2000?

El sistema administrado no tiene el controlador de video ATI correcto. La redirecciéon de consola del DRAC 4 no
funcionara correctamente con el controlador de video SVGA del CD de distribucion de Windows 2000. Debe
instalar Windows 2000 con el DVD Dell Systems Management Tools and Documentation para asegurarse de
contar con los controladores méas recientes compatibles con el sistema administrado.

éPor qué aparece una pantalla en blanco en
el sistema administrado al cargar el sistema
operativo Windows 2000?

El sistema administrado no tiene el controlador de video ATI correcto. Debe actualizar el controlador de video
utilizando el DVD Dell Systems Management Tools and Documentation.

éPor qué aparece una pantalla en blanco en
el sistema administrado en la ventana de
DOS de pantalla completa de Windows?

El sistema administrado no tiene el controlador de video ATI correcto. Debe actualizar el controlador de video
utilizando el DVD Dell Systems Management Tools and Documentation.

Luego que hago clic en Abrir consola,
aparece el mensaje Pl ease wait while VKVM
applet is |loaded... (Espere mientras se
carga la aplicacién vKVM...) con el icono
Esperar. éPor qué no sucede nada?

Aseglrese de que ha instalado Sun Java JRE 1.4.2 4 superior en la estacién de administracion. También debe
desactivar la caché de Java del panel de control de Java. Puede descargar esta version de JRE desde el sitio
java.sun.com.

Tras actualizar el firmware para obtener una
revision del vKVM épor qué no estd ahi la
revision?

Debe borrar la caché del explorador y la caché del complemento de Java. A continuacion, debe desactivar la
caché del complemento de Java.

éPor qué no puedo ingresar a la
configuracion del BIOS cuando presiono la
tecla <F2>?

Esta conducta es tipica en un entorno Windows. Utilice el mouse para hacer clic en un area de la ventana de
la redireccion de consola para ajustar el enfoque. Para mover el enfoque hacia la barra de menu inferior de la
ventana de redireccidon de consola, utilice el mouse y haga clic en uno de los objetos de la barra de menu
inferior.

¢Cémo puedo configurar la pantalla del
servidor para que muestre 256 colores en
Windows 2003?

Para establecer la pantalla del servidor en 256 colores:

Haga clic con el botédn derecho del mouse en el escritorio.
Seleccione Propiedades.

Haga clic en la ficha Configuracién.

Haga clic en el botdn Opciones avanzadas.

Haga clic en la ficha Adaptador.

Haga clic en el botdn Lista de todos los modos...
Seleccione, por ejemplo: 1024x768, 256 colores, 60 hercios.

Motivo de establecer la pantalla del servidor en 256 colores:

El FPGA presenta la igualacién de colores lo mejor que puede. Sin embargo, algunas veces, cuando un color
estd en ciertos limites, se ve distinto de lo que se esperaria. Si no puede ver el color correctamente, cambie la
profundidad del color a 256 colores en el sistema administrado.

éPor qué no se sincroniza el mouse de vKVM
cuando utilizo el DVD Dell Systems
Management Tools and Documentation para
instalar el sistema operativo de manera
remota?

Seleccione Linux en el menl desplegable de la ventana vKVM para acelerar el mouse.

éPor qué el mouse VKVM no se sincroniza
después de regresar del modo de
hibernacién en un sistema Windows?

Seleccione otro sistema operativo para la aceleracion del mouse en el menu desplegable de la ventana de
VKVM. Posteriormente, vuelva al sistema operativo original para inicializar el dispositivo de mouse USB.

¢Por qué el mouse no se sincroniza en DOS
cuando se ejecuta la redireccién de consola?

El BIOS de Dell emula el controlador de mouse como mouse PS/2. Debido al disefio, el mouse PS/2 usa la
posicion relativa para el apuntador de mouse, lo que ocasiona un retraso en la sincronizacién. El DRAC 4 tiene




a un archivo controlador de mouse USB, que habilita la posicién absoluta y el seguimiento mas cercano del
apuntador del mouse. Aun cuando el DRAC 4 pasara la posicion absoluta del mouse USB al BIOS de Dell, la
emulacién del BIOS lo convertiria nuevamente la posicion relativa y el comportamiento seguiria siendo el
mismo.

éPor qué el mouse no se sincroniza en la
consola de texto de Red Hat Enterprise
Linux?

El KVM virtual requiere del archivo controlador de mouse USB, pero dicho archivo sélo esta disponible en X-
Windows.

¢Hay algin modo de verificar que la
actualizacién del controlador de video ATI
esté instalada en Red Hat Enterprise Linux,
versién 2.1?

El Red Hat Enterprise Linux version 3, actualizacion 3 o posterior y el Red Hat Enterprise Linux versiéon 2.1,
actualizacién 5 o posterior ya tienen archivos controladores de video adecuados. En otras versiones, usted
puede verificar la actualizacién del archivo controlador de video con el comando:

rpm-qga | grep radeon_7000m del | _server

El archivo RPM rhel **_radeon_7000m_dell_server-0.4-1, o una version posterior, debe estar instalado.
Este RPM esta disponible en www.dell.com.

éPor qué no funciona el mouse de vKVM con
Red Hat Enterprise Linux versiéon 2.1,
actualizacion 3?

Red Hat Enterprise Linux, versién 2.1 no admite completamente dispositivos de entrada multiples.

Debera seleccionar manualmente el mouse USB si ya hay un mouse PS/2 conectado al sistema administrado.
Puede hacer esto ejecutando el comando mouseconfig de Red Hat Enterprise Linux y luego seleccionando el
tipo de mouse (USB) en la interfaz grafica para el usuario de mouseconfig. S6lo uno de los mouse (el USB o el
PS/2) puede estar activo a la vez. Las soluciones alternativas son actualizarse a Red Hat Enterprise Linux,
version 3, o bien, quitar al mouse que estd conectado al sistema administrado.

Para usar mouseconfig a fin de activar el control del mouse del RAC para XWindows:

Ejecute Xconfigurator (si no lo ha ejecutado anteriormente).
Ejecute la interfaz grafica para el usuario de mouseconfig.
Seleccione Mouse genérico (USB).

Ejecute Xwindows (startx).

PonpE

Para usar mouseconfig para reactivar el control local del mouse:

1. Ejecute la interfaz grafica para el usuario de mouseconfig.
2. Seleccione Mouse genérico (PS/2).
3. Cierre sesion y vuelva a iniciar sesién para activar el mouse PS/2.

éHay un problema de sincronizacién del
mouse del vKVM en el sistema operativo
Novell NetWare 6.5 con resolucion de
pantalla de 800 x 6007 La sincronizacién del
mouse funciona bien con 1024x768.

Utilice los medios adecuados para instalar el sistema operativo NetWare. La resolucién recomendada es 1024
X 768. Por lo tanto, no tendra ningun problema con la sincronizaciéon del mouse.

éPor qué e mouse y teclado de vKVM no
funcionan cuando se cambia la aceleracién
del mouse en distintos sistemas operativos?

El teclado y el mouse USB de vKVM estéan inactivos de 5 a 10 segundos después de cambiar la aceleracién del
mouse. Algunas veces, la carga de la red ocasiona que esta operacidn tarde mas de lo normal (mas de 10
segundos).

éPor qué no puedo ver la parte inferior de la
pantalla del servidor en la ventana de
VKVM?

Aseglrese de que la resolucion de la pantalla del servidor sea una de las resoluciones admitidas (640x480,
800x600 y 1024x768).

éPor qué no puedo usar un teclado o mouse
mientras instalo un sistema operativo
Microsoft de manera remota por medio de la
redireccion de consola del DRAC 4?

Cuando instala de manera remota un sistema operativo Microsoft admitido en un sistema con la redireccion de
consola habilitada en el BIOS, aparece un mensaje de conexiéon de EMS que le pide que seleccione Aceptar
para poder continuar. Usted no puede usar el mouse para seleccionar Aceptar de manera remota. Debe
seleccionar Aceptar en el sistema local o reiniciar el sistema administrado de manera remota, reinstalar y
después desactivar la redireccion de consola en el BIOS.

Microsoft genera este mensaje para avisar al usuario que la redireccion de consola esta activada. Para
asegurarse de que este mensaje no aparezca, desactive siempre la redireccion de consola en el BIOS antes
de instalar un sistema operativo de manera remota.

Seleccioné manualmente Otra pantalla
como primaria en la ventana vkVM y ahora
no puedo controlar el sistema de manera
remota.

Para permitir el acceso remoto después de seleccionar manualmente Otra pantalla como primaria, debe
realizar los pasos siguientes:

1. Use el control de alimentacién del DRAC 4 para realizar un ciclo de encendido en la unidad.

2. Durante el reinicio, presione <F8> y seleccione iniciar Windows en modo a prueba de errores (la
pantalla de la POST podra verse desde la interfaz de usuario del DRAC 4). El modo a prueba de errores
usa el DRAC 4 como video primario.

Vaya al administrador de dispositivo de Windows y desinstale los dos adaptadores de video.

Reinicie el sistema.

Vuelva a cargar el sistema operativo. El asistente de hardware encuentra los controladores de video y
restaura el DRAC 4 como pantalla principal (la pantalla parpadea unas cuantas veces después de que
usted presiona <Ctrl><Alt><Supr> para iniciar sesion).

arw

éPor qué la redireccion de consola no
muestra el menu de inicio del sistema
operativo en las versiones china, japonesa y
coreana de Microsoft Windows 2000?

En los sistemas que ejecutan Windows 2000 que pueden iniciar varios sistemas operativos, cambie el sistema
operativo predeterminado de inicio por medio de los siguientes pasos:

Haga clic con el botdn derecho del mouse en el icono Mi PC y seleccione Propiedades.

Haga clic en la ficha Opciones avanzadas.

Haga clic en Inicio y recuperacion.

Seleccione el nuevo sistema operativo predeterminado en la lista Inicio.

En el cuadro Mostrar la lista durante, escriba el nUmero de segundos que desea que se muestre la
lista de opciones antes de que el sistema operativo predeterminado se inicie automaticamente.

GghLNE

éPor qué el indicador de Blog Num de mi
estacion de administracion no muestra el
estado de Blog Num en el servidor remoto?

Cuando se accede por medio del DRAC 4, el indicador Blog Num de la estacién de administraciéon no
necesariamente coincide con el estado del Blog Num del servidor remoto. El estado de Blog NiUm depende de
la configuracién en el servidor remoto cuando la sesién remota estéd conectada, independientemente del
estado de Blog NUm en la estacién de administracién.

éPor qué tengo problemas con la
sincronizaciéon del mouse?

En los sistemas Red Hat Enterprise Linux o Novell, hay problemas conocidos de sincronizacion de la flecha del
mouse. Para minimizar los problemas de sincronizacion del mouse, asegurese que todos los usuarios utilicen
la configuracion predeterminada del mouse.
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Informacion general

El componente Medios virtuales proporciona al sistema administrado una unidad de disco flexible virtual y una unidad de CD virtual que pueden usar medios
estandar de cualquier parte de la red. La figura 7-1 muestra la arquitectura general de los medios virtuales.

Figura 7-1. Arquitectura general de medios virtuales

Sistema administrado Estacion de
administracion

DRAC 4 CD remoto

CD virtual

c
Disco flexible = Discoflexible remoto

virtual

Mediante los medios virtuales, los administradores pueden iniciar los sistemas administrados, instalar aplicaciones, actualizar archivos controladores o hasta
instalar nuevos sistemas operativos remotamente desde las unidades de CD/disquete virtuales.

El sistema administrado esta equipado con una tarjeta DRAC 4. Las unidades de CD y de disquete virtuales son dos dispositivos electrénicos incorporados en
el DRAC 4 que son controlados por el firmware del DRAC 4. Estos dos dispositivos estan presentes en el sistema operativo del sistema administrado y en el
BIOS en todo momento, sin importar si los medios virtuales estan conectados o desconectados.

La estacion de administracion proporciona los medios fisicos o el archivo de imagen a través de la red. A fin de que la funcién de medios virtuales funcione, el
complemento de medios virtuales debe estar instalado en la estacion de administracion. Cuando se inicia el explorador del RAC por primera vez y se accede a
la pagina de medios virtuales, el complemento de medios virtuales se descarga del Web Server del DRAC 4 y se instala autométicamente en la estacion de
administracion.

Cuando los medios virtuales estan conectados, todas las solicitudes de acceso a las unidades virtuales de CD/disco flexible provenientes del sistema
administrado se dirigen a la estacion de administracion a través de la red. La conexidn de los medios virtuales es idéntica a la insercion de medios en los
dispositivos virtuales. Cuando los medios virtuales no estan conectados, los dispositivos virtuales en el sistema administrado se comportan como dos
unidades sin discos en su interior. Los medios virtuales requieren una amplitud de banda de red minima disponible de 128 Kbps.

La tabla 7-1 lista las conexiones compatibles de unidades dpticas virtuales y de disco flexible virtuales.

ﬁ NOTA: Cambiar medios virtuales mientras estan conectados podria detener la secuencia de inicio de sistema.

Tabla 7-1. Conexiones de unidad admitidas

Conexiones admitidas de unidad de disco flexible virtual Conexiones admitidas de unidad de disco 6ptico virtual

Heredado de 1.44. Unidad de disco flexible con un disco flexible de 1,44 Unidad combinada de CD-ROM, CD-RW o una unidad combinada con disco CD-
pulgadas ROM

Unidad de disco flexible USB con un disquete de 1,44 pulgadas Una unidad DVD, DVD-RW o una unidad combinada con discos DVD

Imagen de disco flexible de 1,44 pulgadas Archivo de imagen de CD-ROM en el formato 1SO 9660

Memoria USB Unidad CD-ROM o DVD USB con discos CD-ROM o DVD

Instalaciéon del complemento de medios virtuales
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El complemento explorador de medios virtuales se debe instalar en la estacion de administracidon para usar la funcion de medios virtuales. Después de que
abra la interfaz de usuario del DRAC 4 y abra la pagina de medios virtuales, el explorador automaticamente descargara el complemento, de ser necesario. Si el
complemento se instala correctamente, la pagina de medios virtuales mostrara una lista de los disquetes y los discos 6pticos que se conectan a la unidad
virtual.

Estacion de administracion con Windows

Para ejecutar la funcién de medios virtuales en una estaciéon de administracién con sistema operativo Microsoft® Windows®, instale una version compatible
de Internet Explorer con el complemento de control de ActiveX. Establezca la seguridad del explorador en el nivel Medio o en un nivel inferior para permitir que
Internet Explorer descargue e instale los controles ActiveX firmados.

Para ver una lista de los exploradores web admitidos, consulte la Matriz de compatibilidad de software de sistemas Dell™ que se encuentra en el sitio web de
asistencia técnica de Dell en support.dell.com.

Ademas, debe tener derechos de administrador para instalar y utilizar el componente de medios virtuales. Antes de instalar el control ActiveX, es posible que

Internet Explorer muestre una advertencia de seguridad. Para completar el procedimiento de instalacion del control ActiveX, acéptelo cuando Internet Explorer
se lo pida.

Estacion de administracion con Linux

Para ejecutar la funcién de medios virtuales en una estacién de administracién con sistema operativo Red Hat® Enterprise Linux®, instale una versién
compatible de Mozilla o Firefox. Si el complemento de medios virtuales no estd instalado o si hay una version nueva, aparecera un cuadro de didlogo durante
el procedimiento de instalacion para confirmar la instalacion del complemento en la estacion de administracion. Compruebe que la identificacion del usuario
que ejecuta el explorador tenga permiso de escritura en el arbol de directorio del explorador. Si la identificacion de usuario no tiene permiso de escritura,
usted no podra instalar el complemento de medios virtuales.

Para ver una lista de los exploradores web admitidos, consulte la Matriz de compatibilidad de software de sistemas Dell que se encuentra en el sitio web de
asistencia técnica de Dell en support.dell.com.

Uso del componente medios virtuales

ﬂ NOTA: Si el sistema esta ejecutando un sistema operativo compatible de 64 bits, instale y ejecute un explorador de web compatible de 32 bits. De lo
contrario, es posible que experimente resultados inesperados cuando ejecute los medios virtuales y otros procesos. Consulte la Matriz de compatibilidad
de software de los sistemas Dell en el sitio web de asistencia de Dell, en support.dell.com, para obtener informacion acerca de los exploradores de web
compatibles y de los sistemas operativos admitidos.

Para usar la funcién de medios virtuales, realice los pasos a continuacion:

1. Abra un explorador de web compatible en la estacion de administracion. Para ver una lista de los exploradores web admitidos, consulte la Matriz de
compatibilidad de software de sistemas Dell que se encuentra en el sitio web de asistencia técnica de Dell en support.dell.com.

2. Conéctese e inicie sesion en el DRAC 4.

3. Haga clic en Medios en el panel izquierdo para mostrar una nueva pagina y descargar el complemento de medios virtuales, si no se ha instalado
todavia.

Todas las unidades disponibles se enumeran en una lista en Unidad de disco flexible o Unidad de CD-ROM.

ﬂ NOTA: También aparece en la lista una memoria portatil USB o un archivo de imagen de disco flexible en Unidad de disco flexible, ya que éstos
se pueden convertir en virtuales como un disco flexible virtual. Usted puede elegir un CD-ROM y un disco flexible al mismo tiempo, o sélo uno de
ellos si asi lo desea.

NOTA: Las letras de unidad de los dispositivos virtuales en el sistema administrado no tienen correlacién con las letras de las unidades fisicas en
la estacion de administracion.

4. Seleccione las unidades que desea convertir en virtuales y haga clic en Conectar.

ﬁ NOTA: Para convertir una unidad de disco flexible en virtual, ninguna otra aplicacién debe estar usando la unidad. Si la unidad de disco flexible estd en
uso, no aparecera como opcion disponible. Este comportamiento funciona tal como Microsoft lo disefid.

Si se autentica esta conexion, el estado de la conexién cambia a Conectado y aparece una lista de todas las unidades conectadas.

Inicio a partir de los medios virtuales

En los sistemas admitidos, el BIOS del sistema le permite iniciar a partir de las unidades virtuales de CD o de disco. Debe abrir la ventana de configuracién del
BIOS para comprobar que las unidades virtuales estén activadas en el menu de secuencia de inicio y que los dispositivos iniciables estan en el orden correcto.

Para cambiar el valor en el BIOS, realice los pasos a continuacion:

1. Inicie el sistema administrado.



2. Presione <F2> para ingresar a la ventana de configuracion del BIOS.

3. Desplacese a la secuencia de inicio y presione <Entrar>.

En la ventana emergente, las unidades virtuales de CD y de disco flexible se enumeran junto con otros dispositivos de inicio normales.

4. Asegurese de que la unidad virtual esté activada y que sea el primer dispositivo con medios iniciable presente entre los dispositivos enumerados. Si no
es el primer dispositivo, puede cambiar el orden de inicio siguiendo las instrucciones que aparecen en la pantalla.

5. Guarde los cambios y salga.
El sistema administrado reinicia.

El sistema administrado intenta iniciar desde un dispositivo iniciable basado en el orden de inicio. Si el dispositivo virtual esta conectado y hay discos
iniciables presentes, el sistema se iniciara con este dispositivo virtual. De lo contrario, el sistema lo omitira, tal como lo haria con un dispositivo fisico sin
discos iniciables.

ﬂ NOTA: Debe conectar los medios virtuales antes de que la ROM opcional de IDE se ejecute para iniciar a partir de los medios virtuales.

Instalacion de sistemas operativos mediante medios virtuales

ﬁ NOTA: Las dos unidades virtuales sélo funcionan simultdneamente cuando el sistema operativo esta funcionando. Durante la instalaciéon del sistema
operativo por medio de la unidad virtual de CD, la unidad virtual de disto no estara disponible.

1. Asegurese de que el CD de instalacion del sistema operativo esté insertado en la unidad de CD de la estacion de administracion.
2. Aseglrese de que ha seleccionado la unidad de CD local y que se ha conectado a las unidades virtuales.

3. Siga los pasos para iniciar desde los medios virtuales que aparecen en la seccidn Inicio a partir de los medios virtuales para asegurarse que el BIOS
esta configurado para que inicie desde la unidad de CD a partir de la que se realiza la instalacion.

4. Siga las instrucciones en la pantalla para completar la instalacion.

Utilizacion de medios virtuales cuando el sistema operativo del servidor esta en ejecucion

Sistema con Windows
En los sistemas Windows, las unidades de medios virtuales se montan y reciben una letra de unidad.

La utilizacion de las unidades virtuales desde el interior de Windows es similar a la utilizacién de las unidades fisicas. Una vez una vez conectado a los medios
en una estacion de administracion, estos estaran a su disposicion en el sistema con solo hacer clic en la unidad y examinar su contenido.

Sistema con Linux

En un sistema Red Hat Enterprise Linux, las unidades virtuales deben estar montadas antes de que se pueda acceder a ellas. Antes de montar la unidad,
conéctese primero a los medios de la estacion de administracion.

Red Hat Enterprise Linux crea automaticamente puntos de montaje en el archivo Zetc/fstab para las unidades virtuales de disco flexible y de CD.
Para identificar los dispositivos de medios virtuales asignados, escriba el comando siguiente:
cat /var/log/ nessages | grep VI RTUAL

El CD virtual tiene una anotacién para un dispositivo denominado / dev/ cdr onX (donde X es un indice opcional asignado por Red Hat Enterprise Linux).
Normalmente, la unidad de CD virtual se denomina / dev/ cdronl y la unidad de CD local se denomina / dev/ cdrom

La unidad de disco flexible virtual tiene una anotacién para un dispositivo denominado / dev/ f | oppyX (donde X es un indice opcional asignado por Red Hat

Enterprise Linux). Dependiendo de si existe o no una unidad de disco flexible local, la unidad de disco flexible virtual se denomina / dev/ f | oppy
o /dev/floppyl.

Como activar y desactivar la funcién de medios virtuales

Los medios virtuales se pueden activar y desactivar mediante el comando racadm. Este comando se puede ejecutar en cualquier momento; sin embargo, la
activacion y desactivacion de la funcién de medios virtuales no surtird efecto hasta que usted reinicie el sistema.

Los medios virtuales también se pueden activar o desactivaren el ROM opcional, como se describe en la tabla 2-1.

ﬂ NOTA: No se puede usar la interfaz para el usuario de web para activar o desactivar los medios virtuales.
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Después de que el sistema se reinicia, la utilidad ROM opcional de IDE del DRAC 4 agota el tiempo de espera durante un maximo de 15 segundos (alrededor
de 7,5 segundos por cada dispositivo virtual) cuando la funcién de medios virtuales esta desactivada.

De manera predeterminada, la funcién de medios virtuales estd activada. Cuando se desactiva, el DRAC desactiva las unidades virtuales de disco flexible o de
CD del bus IDE y genera los siguientes mensajes:

La unidad numero 0 no pudo detectar el dispositivo virtual

La unidad numero 1 no pudo detectar el dispositivo virtual

Activacion de los medios virtuales

Para activar la funciéon de medios virtuales, escriba el comando siguiente: El estado predeterminado del indicador es 0, lo que significa que la funcion esta
activada.

racadm config -g cfgRacVirtual -o cfgVirMediaD sable 0

Desactivacion de los medios virtuales
Para desactivar la funcién de medios virtuales, escriba el comando siguiente:

racadm config -g cfgRacVirtual -o cfgVirMediaDisable 1

Configuracion del componente de disco flexible virtual para el sistema operativo

El DRAC 4 configura el dispositivo de disco virtual como disco de medios extraibles. Utilice el comando racadm para configurar el dispositivo de disco flexible
virtual para que aparezca en el sistema operativo como una unidad de disco duro o como una superunidad de disco flexible.

La configuracién del dispositivo de disco virtual determina la manera en la que el sistema operativo asignara nuevas letras de unidad. Por ejemplo, si el
sistema ejecuta Windows Server 2000 con Service Pack 4 o Windows Server 2003, el sistema operativo detectard y configurara el primer disco duro detectable
como la unidad C. Es posible que este comportamiento de Windows asigne la letra de unidad C al disco flexible virtual si éste fue configurado para aparecer
como disco duro. Sin embargo, cuando Windows detecte la unidad de disco flexible virtual como una superunidad de disco flexible durante el procedimiento de
instalacion, o cuando la detecte por primera vez, asignara una letra de unidad comenzando por la A.

Para modificar la forma en la que el disco flexible virtual aparece en el sistema operativo (como una superunidad de disco flexible o una unidad de disco duro),
utilice el comando racadm para reconfigurar el objeto cfgFloppyEmulation.

ﬂ NOTA: En el Panel de control de Windows, Dell VSF y Dell Virtual VCD identifican al disco flexible virtual y al CD-ROM virtual, respectivamente.

Configuracion del componente de disco flexible virtual como superunidad de disco flexible

Para configurar el sistema operativo para que identifique al el disco flexible virtual como una superunidad de disco flexible con la letra de unidad A, cambie el
valor del objeto cf gFl oppyEnul ation a 1.

Por ejemplo:
racadm config -g cfgRacVirtual -o cfgFl oppyEmul ation 1
La utilidad Opcion ROM IDE del DRAC 4 muestra la siguiente cadena durante el reinicio del sistema:

DELL- VI RTUALS- 120 Renovabl e Media Drive
(Unidad de medios extraibles DELL- VI RTUALS- 120)

Configuracion del disco flexible virtual como unidad de disco duro

Para configurar el sistema operativo para que identifique el disco flexible virtual como una unidad de disco duro comenzando con la letra de unidad C, cambie
el valor del objeto cf gFl oppyEnul ation a 0.

Por ejemplo:

racadm config -g cfgRacVirtual -o cfgFl oppyEnul ation 0

En este ejemplo, la utilidad Opciéon ROM IDE del DRAC 4 muestra la siguiente cadena durante el reinicio del sistema:
VI RTUALFLOPPY DRI VE Renovabl e Media Drive

(Unidad de medios extraibles VIRTUALFLOPPY DRIVE)

Preguntas mas frecuentes



La tabla 7-2 contiene las preguntas y respuestas frecuentes.

Tabla 7-2. Uso de los medios virtuales: Preguntas frecuentes

Pregunta

Respuesta

Cuando inicio mi sistema, aparecen los
siguientes mensajes durante la POST:

Drive Nunber: O failed to detect Virtual
device
Drive Nunber: 1 failed to detect Virtual
devi ce

(La unidad numero 0 no pudo detectar el
di sposi tivo virtual

La unidad numero 1 no pudo detectar el
di spositivo virtual)

1 Es posible que los dispositivos de medios virtuales de Dell hayan sido desactivados. Para verificar las
configuraciones de los dispositivos, escriba el comando siguiente:

1 racadm getconfig -g cfgRacVirtual

1 Aseglrese que el objeto cf gVi r Medi abi sabl e esté establecido en 0 (Activado).

1 Usted puede activar la funciéon de medios virtuales cambiando el objeto cfgVirMediaDisable. Use el
comando racadm config para restablecer el objeto y luego reinicie el sistema.

El dispositivo de medios virtuales aparece
como la letra de unidad C. Este problema
afecta mis secuencias de comandos. ¢Coémo
puedo modificar la letra de unidad?

De manera predeterminada, el dispositivo de disco flexible de medios virtuales de Dell aparece como unidad
de disco en el sistema operativo Windows. Windows enumera este tipo de dispositivo como la letra de
unidad C o posterior. El dispositivo de disco flexible de medios virtuales de Dell se puede configurar para
que aparezca como una superunidad de disco flexible por medio del comando racadm Después de que
usted configure el dispositivo de medios virtuales, el sistema operativo asignara la letra de unidad A o B al
dispositivo de disco flexible virtual cuando se instale el sistema o cuando las unidades se descubran por
primera vez.

Para configurar el dispositivo de disco flexible de medios virtuales de Dell como superunidad de disco
flexible:

1. Escriba el siguiente comando:
-0 cfgFl oppyEnul ation 1

racadmconfig -g cfgRacVirtual

2. Reinicie el sistema.

Modifiqué el dispositivo de disco flexible virtual
para emular una superunidad de disco flexible
y reinicié mi sistema. Después del reinicio, las

letras de unidad no cambiaron.

La enumeracion de letras de unidad de los medios virtuales de Dell se asigna cuando el sistema operativo
se instala por primera vez o cuando el controlador IDE del DRAC 4 de elimina y es reexplorado por el
administrador de dispositivos de Microsoft Windows.

A veces, cuando intento acceder a medios de
discos virtuales, el Explorador de archivos de
Windows muestra el mensaje "No responde™
en la barra de titulo, pero la luz de acceso del
disco indica que el disco aln se estd
accediendo. ¢Por qué sucede esto?

El acceso a un disco de 1,44 es lento, sobre todo a través de una red. Por lo tanto, debe de esperar el
tiempo suficiente como para que Windows lea el disco. El Explorador de archivos de Windows puede
mostrar el mensaje "No responde" en la barra de titulo mientras contintia leyendo el disco. Note que las
llaves USB se acceden de manera mas rapida.

éPor qué no funciona el comando Expulsar?

El comando Expulsar no funciona con dispositivos de CD virtuales si no se conecté ningln cliente de medios
virtuales cuando se inicié el host de Red Hat Enterprise Linux.

Para expulsar los medios de CD de un dispositivo de CD virtual en esta situacién, asegurese de que el CD
no esté montado y luego oprima el botén Expulsar en la unidad de CD cliente.

Estaba utilizando Internet Explorer y no instalé
el complemento de Medios Virtuales cuando se
me pregunté si lo queria hacer. Ahora no
puedo usar la funcién de medios virtuales.

Para regresar al cuadro de didlogo de instalacion del complemento de medios virtuales, puede desplazarse
a una pagina que no sea Medios y luego volver a dicha pagina para que se le pregunte si desea instalar el
complemento de nuevo.

Un usuario ha establecido una conexién de
medios virtuales, pero se ha olvidado de ella.
¢Cémo puede otro usuario eliminar esta
conexién?

Use el comando racadm vmdisconnect para forzar la desconexiéon de medios virtuales

éPor qué aparecen mensajes de error como los
siguientes en la consola cuando Red Hat
Enterprise Linux inicia un servidor Dell con un
DRAC 4 presente?

... otros mensajes de inicio de la consola ...

Apr 16 14:48:27 |ocal host kernel: hde:
VI RTUALFLOPPY DRI VE, ATAPI FLOPPY drive
Apr 16 14:48:27 | ocal host kernel: hdf:

VI RTUALCDROM DRI VE, ATAPI CD/ DVD-ROM dri ve

Apr 16 14:48:27 | ocal host kernel: ide0 at
0x1f 0- 0x1f 7, 0x3f6 on irq 14

Apr 16 14:48:27 | ocal host kernel: ide-
floppy: hde: I/Oerror, pc = 23, key = 2,
asc = 3a, ascq = 0

Apr 16 14:48:27 | ocal host kernel: ide-

floppy: Can't get floppy paraneters

... otros mensajes de inicio de la consola ...

El controlador IDE de Red Hat Enterprise Linux escribe todas las respuestas de error que recibe al registro
de la consola para propdsitos de diagnostico. Sin embargo, en este caso, los mensajes no indican ningin
error verdadero y se deberian de ignorar.

La razén que se generan estas respuestas de error, es porque no estd conectado un cliente de Medios
virtuales a la placa de administracion del DRAC 4 mientras el sistema se esta iniciando, pero el controlador
IDE de Red Hat Enterprise Linux estd solicitando informacion sobre el tamafio de los medios virtuales de
disco. Esta informacion no esta disponible hasta que un cliente de Medios virtuales conecte su dispositivo
de disco al DRAC 4.

La respuesta de error, en este caso, (key=2, asc=3a) del hardware DRAC 4 indica que los "medios no estan
presentes. "




Abr 16 14:48:27 ntcleo de host local: hde:
UNI DAD VI RTUALFLOPPY DRI VE, uni dad ATAPI
FLOPPY

Abr 16 14:48:27 ntcleo de host local: hdf:
VI RTUALCDROM DRI VE, uni dad ATAPI CDY DVD-
ROM

Abr 16 14:48:27 nGcleo de host local: ide0

en 0x1f0-0x1f7,0x3f6 en irq 14

Abr 16 14:48:27 nicleo de host local:
di sco ide: hde: error de E/S, pc = 23,
clave = 2, asc = 3a, ascq = 0

Abr 16 14:48:27 nacleo de host local:
disco ide: no se pueden obtener |os

parametros del disco flexible

... otros mensajes de inicio de la consola ...

Veo el contenido de una unidad de disco
flexible o memoria USB. Si trato de establecer
una conexién de medios virtuales usando la
misma unidad, aparecer una falla de conexion
y me pide que vuelva a intentarlo. ¢Por qué?

No se permite el acceso simultaneo a las unidades de disco flexible virtual. Antes de virtualizar la unidad,
cierre la aplicacién que esta usando para ver el contenido de la unidad.

éDebo instalar archivos controladores en el
servidor para que funcione el componente
Medios virtuales?

No. Los archivos controladores no son necesarios en el sistema administrado ni en la estacion de
administracion. El sistema operativo proporciona lo que este componente necesita.

Cuando realicé una actualizacién de firmware
de manera remota por medio de la interfaz de
usuario del DRAC 4, noté que las unidades
virtuales desaparecieron en el sistema
administrado.

Las actualizaciones de firmware hacen que el DRAC 4 se restablezca, lo que provoca que las unidades
virtuales no estén montadas. Usted puede restaurar las unidades virtuales en los sistemas que ejecutan
Windows por medio de un reinicio del sistema, o bien, utilizando el administrador de dispositivos de
Windows para buscar el nuevo hardware. Puede restaurar las unidades virtuales en sistemas que ejecutan
Red Hat Enterprise Linux si vuelve a montar las unidades después de que la actualizacién de firmware se
haya completado.

¢Coémo se vera el componente Medios virtuales
después de que se inicie el sistema?

Durante el inicio de sistema, el BIOS listara los dispositivos virtuales disponibles. Usted debera ver un
mensaje que lista 2 dispositivos, como se muestra a continuacion:

Drive Nunber 0 VI RTUALFLCPPY DRI VE Renpbvabl e Media Drive

Drive Nunber 1 VI RTUALCDROM DRI VE

(Numero de unidad: 0 VIRTUALFLOPPY DRIVE, unidad de medios extraibles

Numero de unidad: 1 VIRTUALCDROM DRIVE)

éCoémo configuro mi dispositivo virtual para que
se pueda iniciar?

Debe ingresar al programa de configuracion del BIOS en el sistema administrado y luego ir al ment de
dispositivos de inicio. Una vez en el menu de dispositivos de inicio, encontrard un listado para la unidad
virtual de CD y la unidad virtual de disco. Puede cambiar el orden de los dispositivos virtuales en el orden
de inicio. Por ejemplo, para iniciar de una unidad de CD, debe poner la unidad de CD primero en el orden de
inicio.

¢Desde qué medios puedo iniciar?

El DRAC 4 le permite iniciar a partir de cualquier de los siguientes medios de inicio:

1 Discos CD-ROM

1 Disco flexible de 1,44

1 Imagen de disco flexible de 1,44 pulgadas

1 memoria USB

1 Archivo de imagen de CD/DVD en formato 1SO9660.

¢Cémo puedo hacer que mi memoria USB sea
iniciable?

Dell proporciona una utilidad de Windows para formatear sus dispositivos USB de estado sélido como
dispositivos iniciables. Puede usar esta utilidad para hacer que la memoria portatil sea iniciable. También
puede usar la utilidad para formatear la memoria portatil, para agregar una particion activa y para transferir
archivos de sistema de MS-DOS® basicos a la memoria portatil.

Esta utilidad también esta disponible en el sitio web de asistencia Dell, en support.dell.com. Puede
encontrar la utilidad si busca "Memory Key Boot".

¢Como se ven los medios virtuales en el
servidor?

En los sistemas Windows, las unidades de CD y de medios extraibles adicionales aparecen en "Mi PC". En
los sistemas Red Hat Enterprise, puede ver los dispositivos que se pueden montar. Puede encontrar los
nombres de los dispositivos consultando Zetc/fstab.

¢Como sé cuales unidades son mis unidades
de medios virtuales?

Cuando conecta la unidad de la estacion de administracién a la unidad del sistema administrado deberd
aparecer automaticamente el titulo de los medios insertados junto a la letra de unidad en los sistemas
Windows. Sin embargo, la mejor manera de saber cuél unidad es la unidad de medios virtuales y cual es la
unidad fisica es abrir o montar la unidad y ver su contenido.

¢Cambiarén las letras de unidad en los
sistemas Windows?

Por lo general, las letras de unidad no cambiaran. De manera que si tiene una unidad de CD etiquetada
como D y una unidad de medios extraibles etiquetada como F:, estas letras de unidad permaneceran sin
cambio.

¢Cémo encuentro los nombres de mis
dispositivo en los sistemas Red Hat Enterprise
Linux para poder montarlos?

Puede buscar en el archivo Zetc/fstab, que enumera los nombres de todos los dispositivos. Cuando se
conoce el nombre del dispositivo, se pueden utilizar los comandos mount y umount para montar y
desmontar las unidades de CD o de disco flexible.

Para identificar manualmente los dispositivos de medios virtuales, escriba el comando siguiente:
cat /var/log/ nessages | grep VI RTUAL
Luego, busque puntos de montaje para esos dispositivos en el archivo Zetc/fstab. Por ejemplo:

cat /etc/fstab | grep /dev/hde




Finalmente, utilice el punto de montaje asociado en el comando mount. Por ejemplo:

nmount /mt/ cdront

¢Qué tengo que instalar en el cliente para que
funcione el componente Medios virtuales?

Para el caso de una estacion de administracion de Windows, debe instalar un complemento ActiveX de web.
Para una estacidon de administracion de Red Hat Enterprise Linux, debe instalar un complemento de Mozilla.
El complemento se instala automaticamente cuando usted accede a la pagina de Medios virtuales por
primera vez o cuando hay una version mas reciente disponible del complemento.

¢Debo instalar este complemento cada vez que
uso el componente Medios virtuales?

No. Sélo debe instalar el complemento una vez cuando use el componente por primera vez, a menos que
haya una versidn mas reciente disponible.

éNecesitaré derechos de administrador en
Windows para poder instalar el complemento
Activex?

Debe tener privilegios de administrador en los sistemas Windows para instalar y usar el componente
Medios virtuales.

¢Qué privilegios necesito para instalar y usar el
complemento de Medios virtuales en una
estacion de administracion de Red Hat
Enterprise Linux?

Debe tener privilegios de escritura en el arbol de directorio del explorador a fin de instalar correctamente el
complemento de Medios virtuales.

¢Puedo usar mis unidades virtuales en
cualquier version de Novell® NetWare?®

Actualmente, el componente Medios virtuales se es compatible con ninguna version del sistema operativo
de NetWare. Los archivos controladores de NetWare ignoran las unidades virtuales y no los ponen a
disposicion del sistema.

Regresar a la pagina de contenido
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Uso de comandos serie y racadm

Firmware de Dell Remote Access Controller 4 version 1.70 Guia del usuario

@ Uso de una consola telnet o serie

Uso de la CLI de racadm

Configuracién de varios DRAC 4

Uso de la utilidad racadm para configurar el DRAC 4

Preguntas mas frecuentes

El DRAC 4 proporciona comandos serie y racadm que permiten administrar y configurar el sistema administrado de manera local o remota.

La consola serie/Telnet proporciona un conjunto de comandos serie. Los comandos serie, que incluyen el comando racadm, dan acceso a todas las funciones
basadas en texto admitidas por la interfaz basada en web del DRAC 4.

La CLI de racadm le permite configurar y administrar de manera local o remota el DRAC 4. La CLI de racadm se ejecuta en la estacion de administracion y en el
sistema administrado, y esta disponible en el DVD Dell™ Systems Management Tools and Documentation.

Puede usar la CLI de racadm para escribir secuencias de comandos que configuraran varios DRAC 4 automaticamente. Para obtener mas informacion acerca de
la configuracién de varios DRAC 4, consulte "Configuracion de varios DRAC 4".

Las siguientes secciones proporcionan informacion acerca del uso de los comandos serie y racadm (consulte "Uso de una consola telnet o serie" o "Uso de la
CLI de racadm"). Se proporcionan también ejemplos del comando racadm para configurar el DRAC 4 e informacidn acerca del uso del archivo de configuracion
racadm para configurar varios DRAC 4.

Uso de una consola telnet o serie

Los comandos serie indicados en la tabla 8-1 se pueden ejecutar desde la peticiéon de comandos de una consola serie o Telnet o desde la CLI de racadm de
manera local o remota.

Conexion con el DRAC 4

Una vez configurado el software de emulador de terminal de la estacién de administracidn, realice los pasos siguientes para iniciar sesién en el DRAC 4:

1. Conéctese al DRAC 4 utilizando el software de emulaciéon de terminal de la estaciéon de administracion.
2. Escriba el nombre de usuario del DRAC 4 y oprima <Entrar>.

3. Escriba la contrasefia del DRAC 4 y oprima <Entrar>.

Ya estd conectado con el DRAC 4.

Inicio de una consola de texto

Una vez que haya iniciado sesidn en el DRAC 4 mediante el software de terminal de la estaciéon de administracién o por Telnet, puede redirigir la consola de
texto del sistema administrado utilizando el comando connect com2, que es un comando serie/Telnet. Sélo se admite un cliente connect com2 a la vez (de
un total de cuatro sesiones compartidas con la interfaz basada en web del DRAC 4).

Para conectarse a la consola de texto del sistema administrado, escriba connect con® en la peticién de comandos del DRAC 4 (que se muestra mediante
Minicom o HyperTerminal).

ﬂ NOTA: Cuando se accede a una consola DOS mediante connect com2, es posible que se pierdan algunos caracteres en la salida cuando se muestren
grandes cantidades de datos (por ejemplo, el volcado de archivos de mas de 30 lineas). Esto puede producir visualizaciones incorrectas en connect
com2 en sesiones de Telnet. Red Hat Enterprise Linux y la consola de administracion especial (SAC) de Microsoft Windows funcionan correctamente.

connect com2 también admite la opcidn - h. Esta opcidn muestra el historial de los Gltimos caracteres escritos en la consola de texto. El tamafio
predeterminado (y maximo) del bufer de historial es de 8192 caracteres. Usted puede definir este nimero en un valor menor por medio del comando:

racadm config -g cfgSerial -o cfgSerial H storySi ze <numero>

El comando connect -h con? muestra el contenido del bufer de historial de la conexidn serie antes de esperar informacion proveniente del teclado o nuevos
caracteres provenientes del puerto serie.

ﬂ NOTA: El tipo de emulacién de terminal (ANSI o VT100) de la terminal cliente debe coincidir con el tipo en la salida del puerto serie del servidor cuando
se utiliza la opcidn -h; de lo contrario, la salida puede quedar ilegible. Ademas, el nimero de filas y columnas de la terminal del cliente se debe
establecer como 25.

Visualizacion de una lista de comandos telnet/serie

Escriba hel p para visualizar la lista de comandos serie/Telnet completa. Los comandos que no sean compatibles con el sistema o la interfaz que usted esta
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usando estaran indicados correspondientemente. Por ejemplo, si un comando especifico no es compatible con el sistema, aparecera el texto siguiente junto al
comando:

<NO SE ADM TE>

Si escribe un comando que no sea compatible con el sistema que estd usando, aparecera un error parecido al siguiente.
setsvctag: Firmare: UNSUPPORTED COMVAND

(setsvctag: Firnware: COVMANDO NO ADM TI DOO

En la tabla 8-1 se enumeran los comandos serial/Telnet. Estos comandos se admiten también como comandos racadm. Las descripciones e informacion de la
"pagina de manual", incluyendo la sintaxis requerida para los comandos serie/Telnet, son idénticas a las del comando racadm. No es necesario escribir
racadmantes de escribir un comando serie/Telnet, porque los comandos serie/Telnet no son racadm. Estan en el mismo "nivel". Para obtener informacién
detallada acerca de la sintaxis requerida para cada comando racadm, consulte "Paginas del manual de subcomandos de racadm".

Tabla 8-1. Comandos serie/Telnet

Comando Descripcion

help Enumera los comandos del DRAC 4.

help <subcomando> Muestra la descripcion de uso del subcomando especificado.

logout Cierra la sesiéon del DRAC 4 y luego muestra una nueva peticion de inicio de sesion.
quit Cierra la sesion del DRAC 4 y luego muestra una nueva peticion de inicio de sesion.
exit Cierra la sesion del DRAC 4 y luego muestra una nueva peticion de inicio de sesion.
getsysinfo Muestra informacion general y del sistema del DRAC 4.

serveraction Ejecuta un restablecimiento ordenado del servidor por hardware, o un encendido, un apagado o un ciclo de encendido.
getraclog Muestra anotaciones del registro del DRAC 4.

clrraclog Borra las anotaciones del registro del DRAC 4.

gettracelog Muestra las anotaciones del registro de rastreo.

getsel Muestra las anotaciones del registro de sucesos del sistema.

clrsel Borra las anotaciones del registro de sucesos del sistema.

connect com1 o connect com2 | Conecta el DRAC 4 con el puerto serie del sistema.

racadm Utilidad de configuracion y estado de la linea de comandos para el DRAC 4.

Uso de la CLI de racadm

Los comandos de CLI de racadm se pueden ejecutar de forma local o remota desde la peticién de comandos de la consola Telnet o serie 0 mediante una
peticion de comandos de Linux o de DOS normal.

Utilice el comando racadm para configurar las propiedades del DRAC 4, realizar tareas de administracion remota o recuperar un sistema bloqueado. En la
tabla 8-2 se enumeran los comandos racadm que se pueden escribir en la CLI de racadm.

Cuando se utiliza la CLI de racadm, escriba racadm hel p para mostrar la lista completa de subcomandos de racadm, que contiene todos los comandos
admitidos por el DRAC 4. Las siguientes secciones proporcionan informacion acerca de como usar los comandos racadm.

NOTA: Se requiere la versién 6.22 de MS-DOS para utilizar la funcién de linea de comandos racadm de DOS. Para limitar la informacion de salida de
racadm de DOS a una sola pantalla, utilice la utilidad more.com de MS-DOS. Escriba el comando siguiente en la peticion: a: racadm help | nore.

Descripciéon del comando racadm

Tabla 8-2. Comando racadm

Comando | Descripcién

racadm Utilidad de configuracidn y estado de la linea de comandos para el DRAC 4.

Sin las opciones, el comando racadm ejecuta el comando help, que muestra una lista de comandos disponibles y una descripcién de una linea de cada uno.
Escriba racadm help <subcomando> para mostrar la sintaxis y las opciones de la linea de comandos para el <subcomando>.

Uso de la CLI de racadm de forma remota

A PRECAUCION: Configure la direccién IP en el DRAC 4 antes de utilizar la capacidad remota de racadm. Para obtener mas informacién acerca de

la configuracién inicial del DRAC 4, incluyendo una lista de otros documentos que se podrian necesitar, consulte "Instalacién y configuracién del
DRAC 4".

La CLI de racadm proporciona una opcién de capacidad remota (-r) que le permite conectarse al sistema administrado y ejecutar subcomandos de racadm
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desde una consola o estacién de administracién remota. Para utilizar la capacidad remota, se necesita un nombre de usuario (opcién -u ) y una contrasefia
(opcidn -p), validos, asi como la direccion IP del sistema administrado.

ﬂ NOTA: La capacidad remota de racadm sélo se admite en las estaciones de administracion.

ﬁ NOTA: Al utilizar la capacidad remota de racadm, se debe tener permiso de escritura en las carpetas en las que se utilizan los subcomandos de racadm
que involucran operaciones de archivos, por ejemplo:

racadm getconfig -f <nonbre de archivo>

o bien:

racadm sslcertupload -t 1 -f c:\cert\cert.txt subconmandos

Sinopsis de racadm

racadm <opci ones> <subconmando> <opci ones_de_subcomando>

racadm <opci ones> [-u <nonbre de usuario>]

-p <contrasena> -r <dir_|P_rac> <subconando>

racadm <opci ones> -i -r <dir_IP_rac> <subcomando> o
racadm <opci ones> -i -r <dir_IP rac>:<nuevo nimero de puerto> <subcomando> si el nUmero del puerto HTTPS del DRAC 4 se ha cambiado.

racadm <opci ones> -r <dir_| P_rac> <subcomando>

Opciones de racadm

La tabla 8-3 muestra una lista de las opciones del comando racadm.

Tabla 8-3. Opciones del comando racadm

Opcidn

Descripcion

-r <dir_IP_rac>o
-r <dir_IP_rac=>:<nudmero de puerto= si el
numero de puerto del DRAC 4 se ha cambiado

Especifica la direccién IP remota del controlador.

Da instrucciones a racadm para que consulte interactivamente al usuario sobre su contrasefia y nombre
de usuario.

-u <nombre de usuario>

Especifica el nombre de usuario que se usa para autentificar la transaccién del comando. Si no se
especifica, se utiliza el nombre predeterminado de usuario "racadnusr". Si se usa la opcién -u, se debe
usar la opcion -p y la opcidén -i (interactiva) no se permite.

-p <contraseiia>

Especifica la contrasefia usada para autentificar la transaccién del comando. Si se usa la opcién -p, la
opcidn -i no se permite.

-l <lvi> Especifica el nivel del registro para depurar.
NOTA: Si utiliza la opcidn -l <IvI> sin utilizar la opcidn -L <archivo>, se crea un archivo de registro
predeterminado denominado racadm.log en el directorio de trabajo actual.

-v <lvl> Especifica el nivel detallado para la salida en pantalla.

-t <segundos>

Especifica tiempo de espera de transporte.

-L <archivo>

Especifica un archivo de registro de depuracion.

Si utiliza la opcién -r, debera usar también las opciones -u y -p para configurar el DRAC 4 para aceptar comandos racadm. El uso de la opcion -r sin las
opciones enumeradas previamente ocasionard una falla del comando.

Activacion y desactivacion de la capacidad de racadm remota

ﬂ NOTA: Se recomienda ejecutar estos comandos en el sistema local.

La capacidad remota de la CLI de racadm esta activada de forma predeterminada. Si la ha desactivado, escriba el comando siguiente para activar la capacidad

remota:

racadm config -g cfgRacTuni ng -o cf gRacTuneRenot eRacadnEnabl e 1

Escriba el comando siguiente para desactivar la capacidad remota:

racadm config -g cfgRacTuning -o cfgRacTuneRenot eRacadnEnabl e 0

Niveles de registro/detalles




Utilice las opciones de niveles de registro/detalles indicadas en la tabla 8-4 para controlar la forma en que se muestra la salida del comando racadm.

Tabla 8-4. Opciones de nivel de registro/detalles

Opcion | Descripcion

0ox1 Mensajes de salida estandar

0ox2 Mensajes de error convencionales

0Ox4 Mensajes de depuracion

Ejemplo:
racadm -1 0x3 -L | og <subconmando [ opci ones_del _subconando] >

Los argumentos 0x3 para el nivel de registro son los mensajes OR de STDOUT y STDERR. Estos dos tipos de mensajes se escriben en el registro de nombres

de archivo. La opcidn detallada, o -v, tiene como valor predeterminado 0x3, (OR de STDOUT y STDERR).

Descripciones de subcomandos de racadm

Los apartados siguientes proporcionan descripciones de los subcomandos que se pueden ejecutar con la CLI de racadm. En la tabla 8-5 se describe
brevemente cada subcomando de racadm. Para obtener un listado detallado de cada subcomando de racadm, incluyendo la sintaxis y las anotaciones
validas, consulte las "Paginas del manual de subcomandos de racadm".

Tabla 8-5. Subcomandos de racadm

Comando Descripcién
help Enumera los subcomandos del DRAC 4.

help <subcomando>

Muestra la descripcidn de uso del subcomando especificado.

clearasrscreen

Borra la ultima pantalla del temporizador de restablecimiento del sistema (ultima pantalla azul).

config/getconfig

Configura el DRAC 4 y muestra la configuracion del DRAC 4.

coredump Muestra el tltimo volcado central del DRAC 4.

coredumpdelete Borra el volcado central almacenado en el DRAC 4.

fwupdate Ejecuta o muestra el estado de las actualizaciones del firmware del DRAC 4.
getssninfo Muestra informacioén sobre las sesiones activas.

getsysinfo Muestra informacién general y del sistema del RAC 4.

getractime Muestra la hora del DRAC 4.

ifconfig Establece o muestra la configuracién actual de IP del DRAC 4.

getsvctag Muestra las etiquetas de servicio.

racdump Vacia informacion del estado y la condicion del DRAC 4 para la depuracion de errores.
racreset Restablece el DRAC 4.

racresetcfg Restablece el DRAC 4 a la configuracidon predeterminada.

serveraction

Ejecuta un restablecimiento ordenado del servidor por hardware, un encendido, un apagado o un
ciclo de encendido.

setrac Establece el nombre del sistema administrado y el nombre y tipo del sistema operativo desde el
sistema administrado al DRAC 4.
sslcsrgen Genera y descarga la solicitud de firma de certificado (CSR) de la capa de conexién segura (SSL).

sslcertupload

Carga un certificado CA o un certificado de servidor en el DRAC 4.

sslcertdownload

Descarga un certificado CA.

sslcertview

Muestra un certificado CA o un certificado de servidor en el DRAC 4.

testemail (consulte Comando de prueba de correo
electrénico)

Obliga al DRAC 4 a enviar un correo electrdnico a través del NIC del DRAC 4.

testtrap (consulte Comando de prueba de
capturas)

Obliga al DRAC 4 a enviar un SNMP a través del NIC del DRAC 4.

vmdisconnect

Obliga el cierre de la conexion de medios virtuales.

Mensajes de error de racadm

Para obtener informacion acerca de los mensajes de error de la CLI de racadm, consulte "Preguntas mas frecuentes" en este capitulo.

Configuracioén de varios DRAC 4
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Una de las caracteristicas principales de la CLI de racadm es la capacidad para configurar un DRAC 4 usando un archivo de configuracién. La CLI de racadm
analiza el archivo de configuracién del DRAC 4, denominado racadm.cfg, y luego envia solicitudes de configuracion individuales a uno o mas DRAC 4.

Este método se puede usar para configurar multiples propiedades de la base de datos del DRAC 4. Primero debe ejecutar la CLI de racadm para consultar a
un DRAC 4 configurado sobre las propiedades de su base de datos, a las que se accede usando sus identificaciones de grupo de objetos y de objetos. La CLI
de racadm crea el archivo racadm.cfg a partir de la informacién obtenida. Luego puede configurar otras tarjetas con la misma informacion de la base de datos,
exportando este archivo a los otros DRAC 4.

ﬁ NOTA: Algunos archivos de configuracién contienen informacidn exclusiva del DRAC 4 (como la direccion IP estatica) que se debe modificar antes de
configurar otras tarjetas.

Descripcion del archivo de configuraciéon

Para utilizar el archivo de configuracion, realice los siguientes pasos de alto nivel:

1. Obtenga la configuracién del DRAC 4 que contiene la configuracion adecuada.
2. Modifique la configuracién (opcional).
3. Envie la configuracién a un DRAC 4 de destino.

4. Restablezca el DRAC 4 de destino.

El subcomando getconfig -f racadm.cfg solicita la configuracién del DRAC 4 y genera un archivo racadm.cfg (usted puede elegir cualquier nombre para este
archivo).

ﬂ NOTA: El archivo .cfg generado no contiene contrasefias de usuario.

Otras opciones para el comando getconfig le permiten realizar acciones como:
1 Visualizacion de todas las propiedades de configuracidn en un grupo (especificadas por nombre de grupo e indice).
1 Visualizacion todas las propiedades de configuracion de un usuario por nombre de usuario.
El subcomando config carga la informacién en otros DRAC 4. Otras opciones para config le permiten realizar acciones como:
1 Eliminacion de contrasefias en el archivo racadm.cfg utilizado para configurar la tarjeta
1 Sincronizacion de la base de datos de usuario y contrasefia con Server Administrator

El usuario asigna el nombre al archivo de configuracion inicial, racadm.cfg. En el siguiente ejemplo, el archivo de configuracion se denomina miarchivo.cfg.
Para obtener este archivo, teclee el siguiente comando en la peticion de comando:

racadm getconfig -f marchivo.cfg

PRECAUCION: Se recomienda que modifique este archivo con un editor de textos sencillo; la utilidad racadm utiliza un analizador de textos
ASCII, y cualquier formato del texto confunde al analizador y podria dafar la base de datos de racadm.

Creacion de un archivo de configuracion del DRAC 4

El archivo de configuraciéon del DRAC 4 <nombre_de_archivo>.cfg se utiliza con el comando racadm config -f <nombre_de_archivo>.cfg. El archivo de
configuracién es un archivo de texto simple que permite al usuario crear un archivo de configuracién (similar a un archivo .ini) y configurar el DRAC 4 a partir de
este archivo. Se puede usar cualquier nombre de archivo y el archivo no requiere de la extension .cfg (aunque en este apartado se haga referencia al mismo
con esa denominacion). El archivo .cfg se puede:

1 Crear
1 Obtener a partir de un comando racadm getconfig -f <nombre_de_archivo>.cfg.

1 Obtener a partir de un comando racadm getconfig -f <nombre_de_archivo>.cfg y luego editarse.
ﬁ NOTA: Consulte "config/getconfig" para obtener informacion acerca del comando getconfig.

El archivo .cfg se analiza primero para verificar que los nombres de grupo y de objeto sean vélidos y que se sigan algunas reglas simples de sintaxis. Los
errores se indican con el nimero de linea en la que se detecto el error, y un mensaje sencillo explica el problema. El archivo completo se analiza para confirmar
que sea correcto y se muestran todos los errores. No se realiza ninguna escritura en el DRAC 4 si se encuentra un error en el archivo .cfg. El usuario debe
corregir todos los errores antes de que pueda realizar cualquier configuracion. La opcién -c se puede utilizar en el subcomando config, que verifica la sintaxis
solamente y no realiza escrituras en el DRAC 4.
Recuerde los siguientes puntos importantes:

1 Si el analizador encuentra un grupo indexado, el valor del objeto anclado es el que distingue a los diversos indices.

El analizador lee en todos los indices del DRAC 4 para ese grupo. Cualquier objeto dentro de ese grupo es una simple modificacion en el momento de la
configuracién. Si un objeto modificado representa un indice nuevo, el indice se crea en el DRAC 4 durante la configuracion.

1 El usuario no puede especificar un indice deseado en un archivo .cfg.

Los indices se pueden crear y eliminar, por lo que con el tiempo el grupo se puede fragmentar con indices usados y no usados. Si hay un indice
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presente, éste es modificado. Si no hay un indice presente, se usa el primer indice disponible. Este método permite tener flexibilidad al agregar
anotaciones indexadas, en las que el usuario no necesita hacer correspondencias exactas de los indices entre todos los RAC que se estan
administrando; los nuevos usuarios se agregan al primer indice disponible. Es posible que un archivo .cfg que se analiza y se ejecuta correctamente en
un DRAC 4 no funcione correctamente en otro si todos los indices estan llenos y se va a agregar un nuevo usuario.

Utilice el subcomando racresetcfg para mantener todos los DRAC 4 iguales.

Para mantener todos los DRAC 4 iguales, use el subcomando racresetcfg para restablecer el DRAC 4 a los valores predeterminados originales y luego
ejecute el comando racadm config -f <nombre_de_archivo>.cfg . Aseglrese de que el archivo .cfg tenga todos los objetos, usuarios, indices y otros
parametros deseados.

d 1

A PRECAUCION: Utilice el subcomando racresetcfg para restablecer la base de datos y los valores pr origi de la configuracién
de la NIC del DRAC 4, y para eliminar a todos los usuarios y las configuraciones de usuario. Mientras el usuario root esta disponible, los demas
valores del usuario también se restablecen a los valores predeterminados.

Reglas del analisis
1 Todas las lineas que comienzan con '#' son tratadas como comentarios.

Una linea de comentario debe comenzar en la columna uno. Un caracter '#' que esté en cualquier otra columna sera tratado como caracter #. (Algunos
parametros de médem pueden tener caracteres # como parte de su cadena. No se requiere un caracter de escape. Es recomendable que genere un
archivo .cfg a partir de un comando racadm getconfig -f <nombre_de_archivo>.cfg y luego ejecute un comando racadm config -f
<nombre_de_archivo>.cfg en un DRAC 4 diferente, sin agregar caracteres de escape.

Ejemplo:

#

# This woul d be a coment
[ cf gUser Adni n]

cf guser Adm nPageMbdent ni t Stri ng=<Mbdeminit # not a conment>

Todas las anotaciones de grupo deben estar rodeadas por los caracteres "["y "]".

El caracter "[* de inicio que denota un nombre de grupo debe comenzar en la columna uno. Este nombre de grupo se debe especificar antes que
cualquiera de los objetos en el grupo. Los objetos que no tengan un nombre de grupo asociado generaran un error. Los datos de configuracion se
organizan en grupos seglin se define en "Definiciones de grupos y objetos de la base de datos de propiedades de DRAC 4".

El siguiente ejemplo muestra un nombre de grupo, el objeto y el valor de propiedad del objeto.
Ejemplo:
[ cf gLanNet wor ki ng]

cf gNi cl pAddr ess=143. 154. 133. 121

Todos los parametros se especifican como pares "objeto=valor" sin ningin espacio en blanco entre el objeto, el simbolo =, o valor.

Se ignoraran los espacios en blanco después del valor. Un espacio en blanco dentro de una cadena de valor se dejard sin modificar. Los caracteres a la
derecha del simbolo "=" se tomaran tal cual (por ejemplo, un segundo "=" o un simbolo "#", "[", "]", etc.) Todos estos caracteres son validos como
caracteres en archivos de comandos de convencién de médem.

Consulte el ejemplo en el punto anterior.

El analizador de .cfg ignora la anotacion de un objeto indexado.

El usuario no puede especificar el indice que se utiliza. Si ya existe el indice, se usa, de lo contrario se crea una nueva anotacion en el primer indice
disponible para ese grupo.

El comando racadm getconfig -f <nombre_de_archivo>.cfg coloca un comentario frente a los objetos del indice, lo que permite al usuario ver los
comentarios que se estan utilizando.

ﬂ NOTA: El usuario puede crear un grupo indexado manualmente utilizando el siguiente comando:

racadm config -g <nonbre_de_grupo> -o <objeto anclado> -i <indice 1-16> <nonbre de ancla excl usivo>

La linea de un grupo indexado no se puede eliminar de un archivo .cfg.

El usuario debe quitar un objeto indexado manualmente por medio del siguiente comando:

racadm config -g <nombre_de_grupo> -0 <nonbre_de_objeto> -i <indice de 1 a 16> ""
ﬂ NOTA: Una cadena NULA (dos caracteres "") indica al DRAC 4 que debe eliminar el indice del grupo especificado.

Para ver el contenido de un grupo indexado, use el siguiente comando:

racadm getconfig -g <nonbre_de_grupo> -i <indice de 1 a 16>

Para grupos indexados, el ancla de objeto debe ser el primer objeto después del par de corchetes ([ ]). Los siguientes son ejemplos de los grupos
indexados actuales:

[ cf gUser Adni n]
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cf gUser Admi nUser Nanme=<NOVBRE_DE_USUARI O>

[cfgTraps]

cf gTrapsDest | pAddr =<DIRECCION IP>

ﬂ NOTA: Escriba racadm getconfig -f <mi_ejemplo>. cf g. Este comando crea un archivo .cfg para la configuracion actual del DRAC 4. Este archivo de
configuracion se puede usar como ejemplo y como punto de partida para su archivo .cfg exclusivo.

Ejemplo de archivo de configuracién

El ejemplo siguiente describe la direccién IP del DRAC 4. Elimine todas las anotaciones innecesarias de <variable>=valor. En esta situacién, sélo permanecera
la etiqueta del grupo de variables actual con "["y "]" junto con las dos anotaciones <variable=>=valor correspondientes al cambio de la direccion IP.

A continuacién se muestra el contenido del archivo:
#

# Obj ect Group "cfglLanNetworki ng”

#

[ cf gLanNet wor ki ng]

cf gNi cl pAddr ess=10. 35. 10. 110
cfgNicGateway=10.35.10.1

Este archivo serd actualizado de la siguiente manera:
#

# bj ect Goup "cfglLanNetworki ng"

#

[ cf gLanNet wor ki ng]

cf gNi cl pAddr ess=10. 35. 9. 143

# comrent, the rest of this line is ignored

cf gNi cGat eway=10. 35.9. 1

El comando racadm config -f mi_archivo.cfg analiza este archivo e identifica los errores por niimero de linea. Un archivo correcto actualizara las anotaciones
adecuadas. Usted puede usar el mismo comando getconfig utilizado en el ejemplo anterior para confirmar la actualizacién.

Usted puede usar este archivo para descargar cambios en toda la compafiia o para configurar nuevos sistemas en la red.

Uso de la utilidad racadm para configurar el DRAC 4

La interfaz por web del DRAC 4 es la forma mds répida de configurar un DRAC 4. Si prefiere la linea de comandos o la configuracién de secuencia de comandos,
o si necesita configurar varios DRAC 4, también puede usar la CLI de racadm. La CLI de racadm estd instalada junto con los agentes del DRAC 4 en el sistema
administrado.

Para configurar multiples DRAC 4 para que contengan los mismos valores de configuracidon de usuario, puede realizar cualquiera de las acciones siguientes:

1 Use los ejemplos de la CLI de racadm incluidos en esta seccién como una guia para crear un archivo de procesamiento en lote de comandos racadm y
luego ejecute este archivo en cada sistema administrado.

1 Cree un archivo de configuracién de DRAC 4 conforme se describe en "Paginas del manual de subcomandos de racadm" y ejecute el subcomando
racadm config en cada sistema administrado utilizando el mismo archivo de configuracion.

Antes de agregar un usuario del DRAC 4

El DRAC 4 permite la configuracién de hasta 16 usuarios en la base de datos de propiedades del DRAC 4. Antes de agregar el usuario del DRAC 4
manualmente, necesita conocer qué usuarios existen, si hay alguno. Si el DRAC 4 es nuevo, o si se ha ejecutado el comando racadm racresetcfg, el inico
usuario es root con la contrasefia cal vi n. El subcomando racresetcfg restablece el DRAC 4 a sus valores predeterminados originales.
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A PRECAUCION: Tenga precaucién al utilizar este comando, ya que todos los parametros de configuracion se restableceran a sus valores
predeterminados originales; todos los cambios anteriores se perderan.

ﬂ NOTA: Se pueden agregar y borrar usuarios con el tiempo, por lo que es posible que los usuarios en el DRAC 4 no tengan igual nimero de indice que el
mismo usuario en un DRAC 4 diferente.

Para averiguar si existe un usuario, puede escribir el comando siguiente en la peticiéon de comandos:
racadm get config -u <nonbre_de_usuari 0>
o bien puede escribir el comando siguiente una vez para cada indice de 1-16:

racadm getconfig -g cfgUserAdnin -i <indice>

ﬂ NOTA: Un método alternativo para obtener esta informacion es escribir racadm get config -f <mi _archivo. cf g>y luego ver o editar el archivo
mi_archivo.cfg, que incluye todos los parametros de configuracién del DRAC 4.

Se muestran varios pardmetros e identificaciones de objetos junto con sus valores actuales. Los dos objetos de interés son:
# cf gUser Admi nl ndex=XX
cf gUser Adni nUser Nane=

Si el objeto cfgUserAdminUserName no tiene un valor, el nimero de indice que indica el objeto cfgUserAdminlndex esta disponible para su uso. Si hay un
nombre después del signo , el nombre de usuario tomara ese indice.

ﬂ NOTA: Cuando agrega o se quita un usuario manualmente con el subcomando racadm config, se debe especificar el indice con la opcién -i. Note que el
objeto cfgUserAdminlndex mostrado en el ejemplo anterior contiene un caracter '#'. Asimismo, si utiliza el comando racadm config -f racadm.cfg para
especificar el nimero de grupos/objetos a escribir, el indice no se podra especificar. Se agrega un nuevo usuario al primer indice disponible. Este
comportamiento permite tener mas flexibilidad al configurar multiples DRAC 4 con los mismos valores.

Adicion de un usuario del DRAC 4 sin capacidades de alerta

Para agregar un usuario sencillo sin ninguna informacion de alerta, localice primero un indice de usuario disponible, ejecutando los pasos que se indican en
"Antes de agregar un usuario del DRAC 4". Luego escriba las dos lineas de comando siguientes con el nuevo nombre de usuario y contrasefia:

racadm config -g cfgUserAdmn -o cfgUser Adni nUser Nane -i <indice> <nonbre_de_usuari o>
racadm config -g cfgUserAdm n -o cfgUser Adm nPassword -i <indice> <contrasena>
Ejemplo:

racadm config -g cfgUserAdmin -o cfgUser Adni nUser Nane -i 2 juan

racadm config -g cfgUser Admin -o cfgUser Admi nPassword -i 2 123456

Se crea un nombre de usuario "juan" con la contrasefia "123456". Este nombre de usuario y contrasefia ya se pueden usar para iniciar una sesion en la
interfaz de acceso remoto basada en la web. Usted puede verificar esto usando cualquiera de los dos comandos siguientes:

racadm getconfig -u juan

racadm getconfig -g cfgUserAdnin -i 2

Eliminacién de un usuario del DRAC 4
Todos los usuarios deben ser eliminados manualmente. No se pueden eliminar usuarios especificdndolos en un archivo racadm.cfg.
Para eliminar el usuario "juan" creado en el ejemplo anterior, escriba la siguiente linea de comando:

racadmconfig -g cfgUserAdmin -o cf gUser Adni nUser Nane -i <indice>

Una cadena nula de dos caracteres de comillas (") indican al DRAC 4 que elimine el indice del grupo especificado.
NOTA: Usted puede eliminar a todos los usuarios, incluyendo a los usuarios con privilegios administrativos; sin embargo, esto desactivara todo el
acceso remoto a la tarjeta del DRAC 4. Si elimina a todos los usuarios, utilice la herramienta de la CLI de racadm local para volver a agregar usuarios.

Adicion de un usuario del DRAC 4 con capacidades de alerta

Para agregar un usuario del DRAC 4 que pueda recibir correo electrénico y capturas SNMP, localice primero un indice de usuario del DRAC 4 disponible,
ejecutando los pasos que se indican en "Antes de agregar un usuario del DRAC 4". En el siguiente ejemplo, hay un indice de usuario disponible en el indice 2.

NOTA: Consulte "Definiciones de grupos y objetos de la base de datos de propiedades de DRAC 4" para obtener detalles acerca de cada objeto
especifico.

racadm config -g cfgUserAdm n -o cfgUser Admi nUser Nane -i 2 juan

racadm config -g cfgUserAdm n -o cfgUser Adni nPassword -i 2 123456
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racadm config -g cfgUserAdnin -o cfgUser Adm nEmai | Address -i 2 "<direccién de correo electrénico>"
racadm config -g cfgUser Admin -o cfgUser Adnmi nEnai | Custonivsg -i 2 "RAC Alert Email Test"
racadm config -g cfgUser Admn -o cfgUser Admi nEnai | Enable -i 2 1

racadm config -g cfgUserAdm n -o cfgUser Admi nAl ertFil ter RacEvent Mask -i 2 0x0

racadm config -g cfgUserAdmin -o cfgUser Admi nAl ertFilter SysEvent Mask -i 2 0x0

racadm config -g cfgTraps -o cfgTrapsSnnpCommunity -i 2 public

racadm config -g cfgTraps -o cfgTrapsEnable -i 2 1

racadm config -g cfgTraps -o cfgTrapsFilter RacEvent Mask -i 2 0x0

racadm config -g cfgTraps -o cfgTrapsFilter SysEvent Mask -i 2 0x0

racadm config -g cfgTraps -o cfgTrapsDest!|pAddr -i 2 <destino de |a captura SNVP>
racadmconfig -g cfgQobSnnp -o cf gOobSnnpTrapsEnabl e 1

racadm config -g cfgRenoteHosts -o cf gRhostsSnt pServer| pAddr 143. 166. 224. 254

racadm racreset

Puede escribir los comandos manualmente, ejecutar un archivo de procesamiento en lote o crear un archivo .cfg usando el comando racadm config -f
racadm.cfg. Después de hacer esto, puede comprobar cada una de las alertas.

Comprobacion de las alertas de correo electrénico
Las alertas de correo electrdnico se activan mediante el siguiente comando. Un "0" desactivara la funcion; un "1" la activara.
racadm config -g cfgUserAdm n -o cfgUser Adni nEnai | Enable -i 2 1

racadmtestemail -i 2

Comprobacion de las alertas de capturas SNMP
Las capturas SNMP se activan mediante el siguiente comando. Un "0" desactivara la funcién; un "1" la activara.
racadm config -g cfgTraps -o cfgTrapsEnable -i 2 1

racadmtesttrap -i 2

Adicion de un usuario del DRAC 4 con permisos

Para activar un usuario con permisos administrativos especificos (autoridad basada en las funciones), localice primero un indice de usuario disponible
ejecutando los pasos indicados en "Antes de agregar un usuario del DRAC 4". Luego escriba las siguientes lineas de comando con el nuevo nombre de usuario
y contrasefia.

ﬁ NOTA: Consulte la tabla B-1 para ver una lista de los nimeros de mascara de bits para activar permisos de usuario especificos. El permiso de usuario
predeterminado es 0, que proporciona permiso administrativo total.

racadm config -g cfgUserAdmin -o cfgUser Admi nPrivilege -i <indice> <nombre de usuario> <Niumero de mdscara de bits para permisos de usuario
especificos>

Configuracion de propiedades de red del DRAC 4
Escriba el siguiente comando para obtener una lista de las propiedades de red disponibles:
racadm get config -g cf gLanNet wor ki ng

Si desea utilizar el DHCP para obtener una direccidn IP, puede usar el comando para escribir el objeto cfgNicUseDhcp para activarlo. También puede escribir
una direccién IP estatica, una mascara de red y una puerta de enlace.

Los comandos proporcionan la misma funcionalidad de configuracion que la opcién ROM en el momento del inicio cuando se le pide que escriba <Ctrl><d>.
Para obtener mas informacion sobre como configurar las propiedades de red con la opcion ROM, consulte "Configuracion de propiedades de red del DRAC 4".

El siguiente es un ejemplo de como se pueden utilizar los comandos para configurar las propiedades de red LAN deseadas.
racadmconfig -g cfglLanNetworking -o cfgN cEnable 1

racadm config -g cfgLanNetworking -o cfgN cl pAddress 192.168. 0. 120
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racadm config -g cfglLanNetworking -

<1
o

o

racadm config cf gLanNet wor ki ng -

<]

racadm config

<]

racadmconfig -

=}

racadm config

[t

racadm config -

<]

racadm config

<]

racadm config

=}

racadm config -

[t

cf gLanNet wor ki ng -o cf gNi cUsebDhcp 0

cf gLanNet wor ki ng - o cf gDNSRegi sterRac 1

cf gNi cNet mask 255. 255. 255. 0

cfgN cGateway 192.168. 0. 120

cf gLanNet wor ki ng - o cf gDNSSer ver sFr onDHCP 0
cfgLanNet working -o cfgDNSServer1 192.168.0.5

cf gLanNet wor ki ng -o cf gDNSServer2 192. 168. 0. 6

cf gLanNet wor ki ng - o cf gDNSRacNanme RAC- EKO0002

cf gLanNet wor ki ng - o cf gDNSDomai nNaneFr onDHCP 0

racadm config -g cfglLanNetworking -o cf gDNSDonai nNane MYDOVAI N

ﬂ NOTA: Si cfgNicEnable esta establecido como O, se desactivara la LAN del DRAC 4, incluso si el DHCP estd activado.

Preguntas mas frecuentes

La tabla 8-6 contiene las preguntas y respuestas frecuentes.

Tabla 8-6. Uso de los comandos serie y racadm: Preguntas frecuentes

Preguntas

Pregunta

Respuesta

Tras realizar un restablecimiento del DRAC 4 (con el
comando racadm racreset), escribo un comando y
aparece el mensaje siguiente:

racadm <nonbre del ERROR
(RC=-1)

comando> Transporte:

¢Qué significa este mensaje?

Tiene que esperar hasta que el DRAC 4 haya completado el restablecimiento antes de dar otro
comando.

Cuando utilizo los comandos y subcomandos de

racadm, recibo mensajes de error que no entiendo.

Es posible que reciba uno o mas de los siguientes errores cuando use los comandos y
subcomandos de racadm:

Mensajes de error locales: se producen cuando hay problemas con la sintaxis, errores
tipograficos, nombres incorrectos, etc.

Ejemplo:

racadm <subcomando>: ERROR <nensaj e>

Mensajes de error de transporte: se producen cuando las rutas de comunicacion de la CLI
de racadm al DRAC 4 no estdn accesibles. Los mensajes de error de transporte ocurren si
Server Administrator no se ejecuta cuando se ejecuta el comando.

Si esta usando la CLI de racadm remotamente, los mensajes de error de transporte pueden
indicar problemas de comunicacion de red o que la estacion de administracion no puede
comunicarse con el DRAC 4.

Ejemplo:

racadm <subcomando> : Transporte : ERROR : <mensaj e>

Errores de firmware del DRAC 4: se producen cuando existe una falla en la operacidn del
firmware del DRAC 4.

Ejemplo:

racadm <subcomando> : Firmware : ERROR : <nensaj e>

Regresar a la pagina de contenido



file:///E:/Software/smdrac3/drac4/170/sp/ug/index.htm

Regresar a la pagina de contenido

Solucion de problemas

Firmware de Dell Remote Access Controller 4 version 1.70 Guia del usuario

@ Solucién de problemas del DRAC 4

Solucién de problemas del DRAC 4

Consulte las tablas a continuacién para recibir ayuda con la solucién de problemas del DRAC 4 y la CLI de racadm:

Tabla 4-30, "Cddigos de error de red del DRAC 4"

Tabla 4-32, "Administracién y recuperacién de un sistema remoto: Preguntas frecuentes"

Tabla 5-8, "Uso del DRAC 4 con Active Directory: preguntas frecuentes"”

Tabla 6-4, "Uso de la redireccién de consola: Preguntas frecuentes"

Tabla 7-1, "Uso de los medios virtuales: Preguntas frecuentes"

Tabla 8-6, "Uso de los comandos serie y racadm: Preguntas frecuentes Preguntas"
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file:///E:/Software/smdrac3/drac4/170/sp/ug/index.htm
file:///E:/Software/smdrac3/drac4/170/sp/ug/racugc4.htm#wp63897
file:///E:/Software/smdrac3/drac4/170/sp/ug/racugc4.htm#wp49216
file:///E:/Software/smdrac3/drac4/170/sp/ug/racugc5.htm#wp52135
file:///E:/Software/smdrac3/drac4/170/sp/ug/racugc6.htm#wp1057492
file:///E:/Software/smdrac3/drac4/170/sp/ug/racugc7.htm#wp1059004
file:///E:/Software/smdrac3/drac4/170/sp/ug/racugc8.htm#wp44717
file:///E:/Software/smdrac3/drac4/170/sp/ug/index.htm

Regresar a la pagina de contenido

Glosario
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Active Directory

Active Dire(:tory® es un sistema centralizado y estandarizado que automatiza la administracion de red de los datos de usuario, la seguridad y los recursos
distribuidos, y permite las interacciones con otros directorios. Active Directory esta disefiado especificamente para los entornos de red distribuidos.

AGP

Siglas de accelerated graphics port (puerto de graficos acelerados), que es una especificacion de bus que permite que las tarjetas de graficos accedan mas
rapido a la memoria del sistema principal.

ARP

Siglas de Address Resolution Protocol (protocolo para resolucién de direcciones), que es un método para encontrar la direccién Ethernet de un host a partir
de su direccién de Internet.

ASCIHI

Siglas para American Standard Code for Information Interchange (Cddigo estandar estadounidense para intercambio de informacién), que es una
representacion de cédigos que se usa para mostrar o imprimir letras, nimeros y otros caracteres.

BIOS

Siglas de basic input/output system (sistema bésico de entradas y salidas), que es la parte del software de sistema que proporciona la interfaz al nivel mas
bajo a los dispositivos periféricos y que controla la primera fase del proceso de inicio del sistema, incluyendo la instalacion del sistema operativo en la
memoria.

BMC

Siglas de "baseboard management controller" (controlador de administracion de la placa base), que es la interfaz de controlador entre el DRAC 4 y el BMC del
sistema administrado.

bus

Conjunto de conductores que conectan las distintas unidades funcionales en un equipo. Los buses reciben su nombre en funcidn del tipo de datos que llevan,
por ejemplo, bus de datos, bus de direcciones o bus de PCI.

CA

Una autoridad de certificados es una entidad comercial reconocida en el sector de tecnologia informatica por cumplir estandares altos de analisis fiable,
identificacion y otros criterios de seguridad importantes. Entre los ejemplos de CA se incluyen Thawte y VeriSign. Una vez que la autoridad de certificados
recibe la CSR, revisan y verifican la informacién contenida en ella. Si el candidato cumple los estdndares de seguridad de la autoridad de certificados, ésta
emite un certificado al candidato que lo identifica de forma exclusiva para transacciones a través de redes y en Internet.

captura SNMP

Notificacion (suceso) generada por el DRAC 4 o el BMC que contiene informacion sobre los cambios de estado en el sistema administrado o sobre problemas
potenciales de hardware.

CD

Siglas de compact disc (disco compacto).

CHAP

Siglas de Challenge-Handshake Authentication Protocol (Protocolo de autenticacién de establecimiento de conexién por desafio), un esquema de


file:///E:/Software/smdrac3/drac4/170/sp/ug/index.htm

autenticacion utilizado por los servidores PPP para validar la identidad del iniciador de la conexidn.

CIM

Sigla de Common Information Model (Modelo de informacién comun), que es un protocolo disefiado para la administracion de sistemas en una red.

CLI

Siglas de command-line interface (interfaz de linea de comandos).

DDNS

Siglas de Dynamic Domain Name System (Sistema de nombres de dominio dindmicos).

DHCP

Siglas de Dynamic Host Configuration Protocol (Protocolo de configuracion dindmica de host), que es un protocolo que proporciona los medios para distribuir
direcciones IP de manera dinamica a los equipos en una red de &rea local.

Direccion MAC

Abreviatura para direccién "media access control" (control de acceso a medios), que es una direccién Unica incorporada en los componentes fisicos de una
NIC.

disco RAM

Programa residente en la memoria que emula una unidad de disco duro. El DRAC 4 mantiene un disco RAM en su memoria.

DLL

Siglas de Dynamic Link Library (Biblioteca de vinculo dindmico), que es una biblioteca de pequefios programas, a los que un programa mas grande que se
ejecuta en el sistema puede llamar cuando sea necesario. El programa pequefio que permite al programa mas grande comunicarse con un dispositivo
especifico, como una impresora o un escaner, a menudo se empaqueta como un programa (o archivo) DLL.

DNS

Siglas de Domain Name System (Sistema de nombres de dominio).

DRAC 4

Siglas de Dell Remote Access Controller 4.

DSU

Abreviatura de disk storage unit (unidad de almacenamiento en disco).

esquema ampliado

Una solucién que se usa con Active Directory para determinar el acceso de usuario al DRAC 4; utiliza objetos de Active Directory definidos por Dell.

esquema estandar

Solucidn que se usa con Active Directory para determinar el acceso de usuario al DRAC 4; utiliza sélo objetos de grupo de Active Directory.

Estacion de administracion

La estacion de administracion es un sistema que accede de forma remota al DRAC 4.



FQDN

Siglas de Fully Qualified Domain Names (nombres de dominio completos). Microsoft® Active Directory sdlo admite nombres de dominio completos FQDN de
64 bytes o menos.

FSMO

Flexible Single Master Operation (Operacion maestra Unica y flexible). Es la manera en la que Microsoft garantiza la atomicidad de la operacién de ampliacion.

GMT

Abreviatura de Greenwich Mean Time (hora media de Greenwich), que es la hora estandar comun a todos los lugares en el mundo. La GMT refleja
nominalmente la hora solar media sobre el meridiano principal (longitud 0) que atraviesa el observatorio de Greenwich en las afueras de Londres, Reino Unido.

GPIO

Abreviatura de general purpose input/output (entrada/salida de propdsito general).

GRUB

Acrénimo de GRand Unified Bootloader, un cargador de Red Hat® Enterprise Linux® nuevo y cominmente usado.

GuUI

Abreviatura de graphical user interface (interfaz grafica para el usuario), que se refiere a una interfaz en pantalla de equipos que usa elementos como
ventanas, cuadros de didlogo y botones, contrario a una interfaz con peticion de comandos, en la cual toda la interaccién de los usuarios se muestra y se
teclea en texto.

hardware log

Registra los sucesos generados por el DRAC 4 y el BMC.

ICMB

Abreviatura de Intelligent Chassis Management Bus (bus de administracion de chasis inteligente).

ICMP

Siglas de Internet control message protocol (protocolo de mensajes de control de Internet).

ID

Abreviatura para identificacion, usada cominmente al referirse a la identificacion de un usuario (Id. del usuario) o identificacion de un objeto (Id. del objeto).

1P

Abreviatura de Internet Protocol (protocolo de Internet), que es un nivel de red de TCP/IP. El IP proporciona enrutamiento, fragmentacion y reensamblaje de
paquetes.

IPMB

Siglas de intelligent platform management bus (bus de administracion de plataforma inteligente), que es un bus que se utiliza en la tecnologia de
administracién de sistemas.

1PMI

Abreviatura de Intelligent Platform Management Interface (interfaz de administracion de plataformas inteligentes), que es una parte de la tecnologia de



administracién de sistemas.

JRE

Siglas de "Java Runtime Enviromnent".

JVM

Abreviatura de "Java™ Virtual Machine" (maquina virtual Java), que es un entorno de ejecucion independiente del sistema que convierte el cddigo Java
compilado (cédigo de bytes) para un procesador del sistema, de modo que pueda ejecutar instrucciones del programa Java.

Kbps

Abreviatura de kilobits por segundo, que es una velocidad de transferencia de datos.

LAN

Abreviatura de local area network (red de area local).

LDAP

Abreviatura de protocolo ligero de acceso a directorios.

LED

Abreviatura de diodo emisor de luz.

MAC

Siglas de media access control (control de acceso a medios), que es un subnivel de red entre un nodo de red y el nivel fisico de la red.

Mbps

Abreviatura de megabits por segundo, que es una velocidad de transferencia de datos.

MIB

Abreviatura de management information base (base de informacién de administracién).

NAS

Abreviatura de network attached storage (almacenamiento conectado a red).

NIC

Siglas de network interface card (tarjeta de interfaz de red). Una placa adaptadora de circuitos instalada en un equipo para brindar una conexion fisica con la
red.

NLM

Abreviatura de NetWare Loadable Module (Médulo cargable de NetWare).

oIb

Abreviatura de Object Identifiers (identificadores de objeto).



PCI

Abreviatura de Peripheral Component Interconnect (interconexiéon de componentes periféricos), que es una interfaz y tecnologia de bus estandar para la
conexion de periféricos a un sistema y para la comunicacion con esos periféricos.

POST

Siglas de power-on self-test (autoprueba de encendido), que es una secuencia de pruebas de diagndstico que un sistema ejecuta automaticamente cuando
se enciende.

PPP

Abreviatura de "Point-to-Point Protocol" (protocolo punto a punto), que es el protocolo estandar de Internet para transmitir datagramas de la capa de red
(como paquetes IP) sobre vinculos punto a punto en serie.

RAM

Siglas de memoria de acceso aleatorio. La RAM es una memoria de propdsito general que se puede leer y en la que se puede escribir en los sistemas y en el
DRAC 4.

redireccion de consola

La redireccion de consola es una funciéon que envia la imagen de la pantalla, las funciones del mouse y las funciones del teclado de un sistema administrado a
los dispositivos correspondientes en una estacion de administracion. Después puede usar la consola del sistema de la estacién de administracién para
controlar el sistema administrado.

RAC

Abreviatura de remote access controller (controlador de acceso remoto).

ROM

Siglas de read-only memory (memoria de sélo lectura), que es la memoria desde la cual es posible leer los datos, pero no se pueden escribir en ella.

RPM

Abreviatura de Red Hat Package Manager (administrador de paquetes Red Hat), que es un sistema de administracion de paquetes para el sistema operativo
Red Hat Enterprise Linux que ayuda en la instalacion de paquetes de software. Es similar a un programa de instalacion.

SAC

Siglas de Special Administration Console (consola de administracion especial) de Microsoft.

SEL

Siglas de registro de sucesos del sistema.

sistema administrado

El sistema administrado es el sistema en el que se instala o incorpora el DRAC 4.

sMi

Abreviatura de systems management interrupt (interrupcion de administracion del sistema).

SMTP

Abreviatura de Simple Mail Transfer Protocol (Protocolo simple de transferencia de correo), un protocolo utilizado para transferir el correo electrénico entre
sistemas, por lo general a través de Ethernet.



SNMP

Abreviatura de Simple Network Management Protocol (protocolo simple de administracion de redes), que es un protocolo disefiado para administrar nodos en
una red de IP. Los DRAC 4 son dispositivos (nodos) administrados por SNMP.

SSL

Abreviatura de secure sockets layer (capa de conexidn segura).

TAP

Abreviatura de Telelocator Alphanumeric Protocol (protocolo alfanumérico de telelocalizador), que es un protocolo usado para enviar solicitudes a un servicio
de radiomensajes.

TCP/IP

Abreviatura de Transmission Control Protocol/Internet Protocol (protocolo de control de transmisiones/protocolo de Internet), que representa el conjunto de
protocolos de Ethernet estandares que incluyen los protocolos del nivel de red y el nivel de transporte.

TFTP

Abreviatura de Trivial File Transfer Protocol (protocolo trivial de transferencia de archivos, que es un protocolo de transferencia simple usado para cargar
codigo de inicio a los dispositivos o sistemas sin discos.

SAI

Abreviatura de sistema de energia ininterrumpida.

usB

Abreviatura de bus serial universal.

uTC

Abreviatura de Universal Coordinated Time (tiempo universal coordinado). Consulte GMT.

VNC

Abreviatura de virtual network computing (cémputo de red virtual).

VT-100

Abreviatura de Video Terminal 100 (terminal de video 100), que la usan los programas de emulacién de terminal mas comunes.

WAN

Abreviatura de wide area network (red de area amplia).
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